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SUMARIO EXECUTIVO

Em colaboragdo com o Escritdrio de Assuntos Exteriores, Commonwealth e Desenvolvimento
(FCDO) do Reino Unido e a Organizacdo dos Estados Americanos (OEA), o Centro Global de
Capacidade de Seguranga Cibernética (GCSCC, ou “o Centro”) conduziu uma revisdo da
maturidade das capacidades de seguranga cibernética no Brasil a convite do Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI). O objetivo desta revisdo foi
determinar areas de capacidade nas quais o Governo poderia investir estrategicamente, para
que pudesse melhorar seu estado de seguranca cibernética nacional.

Durante o periodo de 28 a 30 de agosto de 2023, as seguintes partes interessadas
participaram em mesas redondas: academia, justica criminal, segurancga publica, funcionarios
de tecnologia da informacdo e representantes de entidades do setor publico, proprietarios de
infraestrutura critica, formuladores de politicas, funcionarios de tecnologia da informacao do
governo e o setor privado (incluindo institui¢cdes financeiras), empresas de telecomunicacdes
e setor bancdrio, bem como parceiros internacionais. Essas sessdes foram realizadas
presencialmente no Brasil.

As consultas foram conduzidas utilizando o Modelo de Maturidade da Capacidade de
Seguranca Cibernética para Nagbes (CMM) do Centro, que define cinco dimensGes da
capacidade de seguranca cibernética:

e Politica e estratégia de seguranga cibernética

e Cultura e sociedade de sequranca cibernética

e Criagdo de conhecimento e capacidades em seguranga cibernética
e Marcos legais e regulatdrios

e Padrdes e tecnologias

Cada Dimensdo contém uma série de Fatores que descrevem o que significa ter capacidade
de seguranga cibernética. Cada Fator apresenta uma série de Aspectos que agrupam
Indicadores relacionados, que descrevem etapas e a¢des que, uma vez observadas, definem
o estado de maturidade daquele Aspecto. Existem cinco estagios de maturidade, que vao
desde o estagio inicial até o estagio dinamico. A etapa inicial implica uma abordagem ad hoc
da capacidade, enquanto a etapa dindamica representa uma abordagem estratégica e a
capacidade de se adaptar dinamicamente ou de se modificar em resposta a consideracGes
ambientais. Para obter mais detalhes sobre as defini¢bes, consulte o documento CMM.*

A Figura 1 abaixo fornece uma representacdo geral da capacidade de seguranca cibernética
no Brasil e ilustra as estimativas de maturidade em cada Dimensdo. Cada Dimensao
representa um quinto do grafico, portanto os cinco estagios de maturidade de cada Fator se
estendem para fora do centro do grafico; "inicio" esta mais proximo do centro do grafico e
"dindmico" é colocado no perimetro.

1 Global Cybersecurity Capacity Centre, “Cybersecurity Capacity Maturity Model for Nations (CMM),
Revised Edition,”, fevereiro de 2017, https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/cmm-
revised-edition.

7 | Revisdo das capacidades de seguranca cibernética do Brasil 2023


https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/cmm-revised-edition
https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/cmm-revised-edition

St
Pt s,
0\0 ® 38 &,
o\e"(\ % 2 § %
o = o = © s
e 9 > B2 S8 g, ('}6
3 %, © © £ 25 o D
X2 % % oy 8g& = T o (D8
O %% % 9% 3% g8 §& Yo
) 2% %, 3% 29 25 > & &
> Q, % % % 2 ® o % S S
Q % RS =3 2 &E <.
oéo‘ G/ ?’ % ) » A:.:';; % Q° § &
® ?’(‘v Y &S o ¥ ?f‘
Q < id
O,’”o, (‘%‘\’b
(3 =
% e
Se o
e o P
NP
dess, N
SN, )
Or/h O
a,
©
Marco e Co :dade ."—’
Ormal ¢ by OPGIBg‘a'o N\e\'\ia\‘da 35
om "Mal par, cgurane® c
bater o aeticd -
3 Ciberng; 4y e _8
tico -
2 téncia e Confianca e =
Q Fomp:! i Seguranga nos S
#  capacidade uulatéria Servios On-line <
——
3 Reg COmpre, g
= s
o Vsuarig sobs o 80
G & Protecsn o e “v
o Inf; e
» O 105 ©rma 4
©® NS On.ji, S Pessog; ke
C (/]
2 e
% &
< Ro
2 (] .\Q
% | $
% § o % Q‘:)
) > — ) %
> &F &g £33 g3 %% % >
% SE§5 @¢ 3 % >
&5 2S¢ € g X O
o o @5 33 > Gy 0\
o & o w2 3 o Q. o (’
§é €28 8% 2%
£ 86 g3 EX
&g e 8 % °
& £ 3 .
s, £ g (2
t/‘ o
Uip aes

(o] 102
Conhecimentos e Cap2®!
€8uranca Cibernéticd

Figural. Representagdo geral da capacidade de seguranga cibernética no Brasil — revisGo CMM
2023

Esta foi a segunda avaliacdo do CMM do Brasil, apds a primeira em 2020. Além disso, o Brasil
participou dos Estudos Regionais de Capacidade de Seguranga Cibernética (baseados no
CMM) realizados pela Organizacdo dos Estados Americanos (OEA) e pelo Banco
Interamericano de Desenvolvimento (BID) em 2016 e novamente em 2020 (resultados dos
Estudos Regionais de 2020). O estudo foi baseado na revisdo do CMM de 2020).



A Figura 2 abaixo mostra a representacdo geral da capacidade de segurancga cibernética no
Brasil conforme apresentada no relatério CMM 2020.”
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Figura2. Representagdo geral da capacidade de seguranga cibernética no Brasil —revisio CMM
2020

2 0 CMM foi revisto em 2021 para refletir o cendrio em constante mudanca de risco e controle da
cibersegurancga, e o ambiente operacional em mudanca no qual as nagdes devem fornecer seguranca
cibernética. Portanto, existem algumas diferencas entre o CMM utilizado na revisdao de 2020 e na
revisdo de 2023; diferencas na estrutura das dimensdes e na formulacdo dos nomes dos Fatores podem
ser vistas nos graficos.

¥ Para fins de compatibilidade com versdes anteriores, este resumo apresenta os niveis de maturidade
observados na avaliagdo do CMM de 2023 no ambito de uma versdo anterior do CMM que serviu de
base para a revisdo do CMM do Brasil realizada em 2020.

*Os fatores que avangaram para o proximo estagio de maturidade receberam a classificagdo “+ +”. Os
fatores que registaram melhorias em alguns dos seus indicadores, mas ndo progrediram o suficiente
para justificar uma melhoria na préxima fase de maturidade, foram marcados com “+”. Fatores sem
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A Tabela 1 apresenta um resumo do desenvolvimento de capacidades para todos os fatores

avaliados em 2020 e em 2023.

D2.1 Mentalidade de Seguranca

Formativo para

D1 Politica e Estratégia de Seguranca Cibernética
D1.1 Estratégia Nacional de Seguranca | Formativo para .
Cibernética Estabelecido Estabelecido i
. Estabelecido como .
D1.2 Resposta a Incidentes estratégico Estabelecido -
D1.3 Protecao de Infraestrutura Critica Estabelecido Formativo para -
Estabelecido
D1.4 Gestéo de Crises Estabelecido Estabelecido
. - Formativo para .
D1.5 Defesa Cibernética Estabelecido Estabelecido ++
D1.6 Redundéancia de Comunicagdes Formativo Estabelecido ++

D2 Cultura e Sociedade de Seguranca Cibernética

Estabelecido

Formativo para

D3 Educacao, Capacitacao e Habilidades em Seguranca Cibernética

Formativo para

Cibernética Formativo Estabelecido i
) Formativo para Formativo para

D2.2 Confiangca e Seguranga na Internet Estabelecido Estabelecido (o]

D2.3 Conjpreensao qlo Usuério sobre Formativo Estabelecido .

Informacgdes Pessoais

D2.4 Mecanismos de Reporte Formativo Formativo 0

D2.5 Midia e Redes Sociais Formativo para Formativo -

Informais

Estabelecido

D3.1 Aumento da Conscientizagcado Estabelecido Estabelecido o]
~ . Formativo para

D3.2 Marco para a Educagéo Formativo Estabelecido ++

D3.?_> M_arco para a Formagao Formativo Formatlvo'para ++

Profissional Estabelecido

D4.1 Marcos Juridicos Estabelecido Estabeleudq . ++
como estrategico

D4.2 Sistema de Justiga Criminal Formativo Formativo para ++
Estabelecido

D4.3 Marcos de Cooperagdo Formais e Formativo Formativo para —

progresso notavel foram registrados com nota neutra “o”. Qualquer regressdo foi marcada como “-
-/“-” de forma correspondente. E importante observar que a revisdo do CMM 2021 criou alguns novos
requisitos que devem ser atendidos para atingir os estagios de maturidade. A regressao ocorre como
resultado destes novos requisitos, e ndo como uma regressao real na pratica.



D5 Padrdes, Organizacdes e Tecnologias

5 A Formativo para Formativo para
D5.1 Adesdo as Normas Estabelecido Estabelecido 0
D5.2 Resiliéncia da Infraestrutura da Estabelecido Estabelemdq _ ++
Internet como estratégico
. . Formativo para ++
D5.3 Qualidade de Software Formativo Estabelecido
D5.4 Controles Técnicos de Seguranca | Estabelecido Formativo para i
Estabelecido
D5.5 Controles Criptograficos Estabelecido Formatlvo_para )
Estabelecido
D5.6 Mercado de Seguranca Formativo para Formativo para o]
Cibernética Estabelecido Estabelecido
. N . Formativo para Formativo para o
D5.7 Divulgagdo Responsavel Estabelecido Estabelecido

Tabela 1: Desenvolvimento de capacidade comparando avaliagées do CMM no Brasil em 2020
e 2023

Politica e estratégia de seguranca cibernética

A primeira estratégia nacional de seguranca cibernética (NCS) brasileira, E-Ciber®, foi adotado
em fevereiro de 2020. Foi desenvolvido através de um processo de consulta com uma série
de partes interessadas relevantes e apoiado por uma avaliagdo nacional do risco de
ciberseguranca, que estd documentada na NCS. A NCS foi originalmente desenvolvida para
ser valida por um ciclo de quatro anos: 2020-2023, apds o qual foi planejada sua renovacao.
Uma mudanga na administragdo brasileira provocou um atraso nesta renovagdo, o que levou
a um acordo para prorrogar a validade da NCS existente por mais um ano. O processo de
revisao esta programado para comecar no final de 2023.

Existe um programa de atividades destinadas a implementar a NCS, de acordo com um Plano
de Agdo da NCS. O programa de implementacao da NCS inclui uma série de “Planos Nacionais”
que se centram na criagdo da legislagcdo e dos orgamentos necessarios para implementar os
objetivos estratégicos da NCS. Os varios componentes dos Planos Nacionais ainda ndo foram
formalmente adotados, mas estdao em varias fases do processo de aprovacdo pelo Congresso;
alguns, como o Plano Nacional de Seguranca de Infraestruturas Criticas (PlanSIC), ja foram
aprovados.

Embora vdrias atividades estejam em andamento para implementar varios aspectos da NCS,
atualmente ndo estd claro como os investimentos em todas as diferentes intervengdes que
formam o programa nacional de seguranga cibernética estdo sendo coordenados. Existe
também atualmente uma monitorizacdo limitada do impacto coletivo das intervencdes
realizadas: ainda ndo foram definidas métricas para monitorizar o impacto do programa
nacional de ciberseguranca. Prosseguem as discussdes sobre quais organiza¢des devem fazer
parte do 6rgdo de coordenagdo do programa nacional de ciberseguranca implementado pela

3 https://ciberseguranca.igarape.org.br/en/national-cybersecurity-strategy-e-ciber-2020
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NCS. Ha discussdes em curso sobre a possivel fungdo que uma nova agéncia de seguranca
cibernética poderia assumir nesse sentido.

O Brasil participa ativamente de diversos féruns e 6rgdos operacionais internacionais e
regionais sobre segurancga cibernética, e também esta comecando a participar no apoio a
iniciativas regionais de criacdo de capacidades. Também foram tomadas medidas para
melhorar a capacidade e coordenacdo da diplomacia cibernética: o Brasil nomeou seu
primeiro diplomata cibernético em 2019, que participou de duas edi¢cdes do GEG da ONU.
Serd importante continuar a aperfeicoar os objetivos do envolvimento internacional e validar
gue eles sdo claramente compreendidos por todas as partes relevantes.

O Brasil € um pais grande, com uma variedade de estruturas distribuidas que evoluiram para
abordar vdérios aspectos da seguranca cibernética, incluindo multiplas Equipes de Resposta a
Emergéncias Informaticas (CERTs) para fornecer resposta a incidentes: dois CERTs de nivel
nacional, CTIR.gov e CERT.br. e um grande nimero de CERTs subnacionais. Este arranjo
distribuido funciona de forma eficaz. E importante estar ciente de que os incidentes
cibernéticos sdo muitas vezes inerentemente transversais e, como tal, a sua resposta deve
muitas vezes funcionar em todos os setores e instituicdes. E, portanto, especialmente
importante, em particular para a resposta a incidentes cibernéticos, que a capacidade de
resposta das varias partes envolvidas como um todo seja eficaz e testada regularmente.
Recomendamos que seria benéfico testar (por exemplo, através de exercicios praticos ou
tedricos) as capacidades de colaboracdo e intercdmbio rapido de informagdes entre as
diversas entidades nacionais, regionais e setoriais.

Da mesma forma, a gestdo de crises no Brasil ndo é centralizada, mas organizada por setores,
com cada setor tendo sua propria equipe de gestao de crises que responde as crises que
afetam o seu setor. De modo geral, os participantes na revisdo do CMM consideraram que a
integracdo da seguranga cibernética na gestdo de crises era eficaz, tendo sido fortalecida
através da pratica em eventos reais e periodicamente através de um programa robusto de
exercicios de crise. Em particular, o Exercicio Cyber Guardian é realizado anualmente desde
2018 e centra-se na protecdo do Cl contra cenarios de crise cibernética e na coordenacao de
testes e treinamentos entre os setores publico e privado nesses cenarios. Embora a
abordagem descentralizada e aplicada regularmente seja considerada sdlida, é fundamental
continuar a testar periodicamente as capacidades das varias entidades relevantes para se
coordenarem contra uma vasta gama de potenciais cendrios de ciberseguranca. Os resultados
destes exercicios devem ser avaliados para estabelecer licdes aprendidas periodicamente
atualizadas. Ao estabelecer as licdes aprendidas, deve considerar-se se seria benéfico designar
um orgao responsavel pela coordenacdo da gestdo de crises cibernéticas (e apoiar processos
mais amplos de gestdo de crises em que exista um elemento de seguranca cibernética) e/ou
integrar formalmente a seguranca cibernética, num quadro mais amplo de gestdo de crises.

O Plano Nacional de Seguranca de Infraestruturas Criticas (PlanSIC) foi aprovado pelo Decreto
11.200 em setembro de 2022." Através do PlanSIC, sdo feitos progressos na identificacdo de
infraestruturas criticas (IC), na coordenagdo e atribuicdo de responsabilidades pela sua
protecdo e no desenvolvimento de padrdoes de seguranca cibernética recomendados para
todos os setores de Cl. Muitos elementos do PlanSIC ainda ndo estdo totalmente
implementados e, como tal, a seguranca cibernética ainda ndo estad regulamentada em todos
os setores de Cl.

* https://www.planalto.gov.br/CCIVIL_03/ At02019-2022/2022/Decreto/D11200.htm



Os participantes afirmaram que a estrutura regulatéria ainda ndo foi decidida; e esta
atualmente em fase de estudo incluido nos trabalhos dos grupos técnicos constituidos e serd
levado ao congresso para discussdo. Durante as sessGes de revisdao do CMM, houve algum
debate entre os participantes sobre os beneficios relativos de atribuir a competéncia para
regular a seguranca cibernética em todos os setores de Cl a um Unico 6rgao, como a agéncia
nacional de seguranga cibernética planejada ou a GSI, ou desenvolver a estrutura
regulamentar por setor. Neste Ultimo caso, os participantes expressaram a opinido de que a
agéncia ou o GSI ainda poderia desempenhar um papel valioso na coordenacdo e no apoio
aos reguladores individuais do setor de Cl, por exemplo, recomendando padrdes minimos de
seguranca cibernética intersetoriais.

Na pratica, o nivel de regulamentac¢do da ciberseguranca varia atualmente entre os diferentes
setores de IC. Os requisitos de ciberseguranca sao definidos por alguns reguladores do setor,
cada um dos quais tem autonomia na gestado do seu setor em relacdo a ciberseguranca, e com
diferentes niveis de requisitos e monitoriza¢ao de conformidade como resultado. Os setores
mais avangados nesse sentido foram a Administracdo Publica Federal (PFA), o setor financeiro
e o setor de telecomunicacdes. Nos setores regulamentados de Cl, as operadoras
implementam boas praticas de seguranca cibernética. Fora destes setores, os participantes
relataram que muitas organizacbes implementam boas praticas de seguranca cibernética e
autoavaliacées em relacdo aos padrdes reconhecidos da industria, embora o nivel do curso
varie entre as organizagoes.

Existem vdrias politicas e doutrinas para a seguranca cibernética na defesa nacional. A Politica
de Defesa Cibernética foi publicada em 2012 e a primeira Doutrina de Defesa Cibernética foi
aprovada em 2014. A ciberseguranca também foi identificada na Estratégia Nacional de
Defesa como uma das trés prioridades estratégicas, juntamente com nuclear e espacial, desde
2008. No final de 2020, foram estabelecidas novas leis diretrizes e organizacionais para a
defesa cibernética. Os participantes relataram que importantes decretos e instrumentos
juridicos desde 2020 levaram a uma implementagdao mais consistente da doutrina e a uma
melhor capacidade de participagdo internacional.

No Brasil existem capacidades de defesa cibernética e estruturas organizacionais. Existem
unidades cibernéticas dentro de cada uma das trés forgas (Marinha, Exército e Aerondutica),
bem como um comando conjunto (ComDCiber). A Escola Nacional de Ciberdefesa oferece
formacao aos oficiais do comando conjunto e das unidades cibernéticas das trés forgas, sendo
também ministrada formacdo as unidades cibernéticas das forgas individualmente, sendo o
exercicio descrito como uma parte critica da formagdo. Foram descritos alguns desafios
relacionados com orgamentos insuficientes para a defesa cibernética, com o objetivo relatado
de desenvolver um planejamento baseado em capacidades para avaliar e colocar em pratica
0S recursos necessarios.

Foi relatado que desde o CMM 2020, a coordenacdo entre as entidades civis e de defesa foi
melhorada, através de uma maior integracdo entre o IC e as entidades de defesa. A
responsabilidade do Ministério da Defesa (MoD) no que diz respeito a protec¢do das Cl foi
formalizada através do PlanSIC, embora ainda ndo tenham sido definidas funcdes e
orcamentos especificos para tal. Estdo também em curso esforcos para melhorar a
compreensdo da dependéncia das entidades militares e de seguranga nacional relativamente
a segurancga cibernética de outras partes da IC através de grupos técnicos que estdo
analisando a interdependéncia entre setores da IC (incluindo os militares).
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Cultura e sociedade de seguranca cibernética

As discussdes entre as partes interessadas indicaram a presenca de iniciativas que abordam a
conscientiza¢do para os riscos de seguranca cibernética em todas as agéncias governamentais,
incluindo algumas agéncias que antecipam proativamente novos riscos de seguranca
cibernética. No entanto, os relatérios externos discutidos nos meios de comunicacdo social
também documentam algumas deficiéncias: criticam a falta de atividade dos gestores
empresariais no setor publico, apontando uma incompatibilidade entre as iniciativas de
conscientizagdo dentro das agéncias governamentais e o nivel real de sensibilizagdo
relativamente aos riscos de seguranca cibernética. A real priorizacdo da seguranca cibernética
entre agéncias governamentais parece variar amplamente, incluindo lacunas significativas
dentro de algumas agéncias. Da mesma forma, as praticas seguras de ciberseguranca nao
parecem ser implementadas de forma adequada, embora existam diretrizes e procedimentos.
Pelas razbes expostas, o setor publico seria atualmente considerado no nivel estabelecido.

Relativamente ao setor privado, o nivel de conscientizacdo varia consoante a dimensdo das
empresas. As principais empresas publicas e privadas tém um nivel muito elevado de
conscientiza¢do para a ciberseguranca, fazem da ciberseguranca uma prioridade e também
implementam praticas seguras de ciberseguranca. No entanto, as pequenas e médias
empresas carecem de recursos e conhecimentos relativamente as praticas de seguranca
cibernética e, por razbes financeiras, a seguranca cibernética raramente é uma prioridade.
As partes interessadas ndo apontaram quaisquer pesquisas sistematicas, métricas ou outros
indicadores/fontes de informacdo sobre a conscientizagdo dos usudrios da Internet, seu
conhecimento sobre praticas seguras e sua priorizacdo de seguranca cibernética. E essencial
qgue o Brasil conduza estudos sistematicos e colete métricas. Pela auséncia de métricas ou
estudos, o nivel de maturidade em relagdo aos internautas ndo pode ser avaliado como
superior ao Formativo. Uma proporgdo limitada, mas crescente, de utilizadores da Internet
tem um nivel minimo de conscientizagdo em relagdo aos riscos de seguranca cibernética e
segue praticas seguras.

Conforme indicado, ha uma falta geral de estudos sistematicos e métricas no Brasil sobre os
usudrios da Internet e seu comportamento. Portanto, o nivel de confianga dos usuarios da
Internet ndo pode ser avaliado com certeza e os respetivos estudos, incluindo métricas
relevantes, devem ser realizados. Devido a diversas iniciativas, pode-se presumir que o nivel
de confianga dos usuarios nos servigos online se encontra numa fase de formagdo. Métricas e
estudos sistematicos, bem como uma extensa campanha dirigida ao publico, levariam
presumivelmente rapidamente a atingir a fase “Estabelecida”. As iniciativas também abordam
a desinformacdo, o que significa que pelo menos uma fase Formativa também ¢é alcancada
neste aspecto. Em relacdo ao governo eletrénico, governo digital e comércio eletronico, o
Brasil j& havia alcancado um patamar elevado no CMM anterior (2020). A etapa Brasil
permanece no nivel Estabelecido. Em 2019, 48% de todas as transagdes bancarias foram
realizadas online e o nimero duplicou desde entdo. Os bancos introduziram um novo sistema
seguro para transacdes online instantaneas, que foi bem recebido pelos usuarios.

A compreensdo dos usuarios sobre a protecdo de informacdes pessoais online precisa de ser
revista no contexto de uma nova Lei Geral sobre a Prote¢do de Dados Pessoais (LGPD), que



estd amplamente alinhada com o RGPD da UE.> A ANPD é o érgdo fiscalizador nacional da
protecdo de dados pessoais e também realiza iniciativas de conscientiza¢do; Suas atividades
e a implementacao e fiscalizacdo da LGPD indicam que uma propor¢dao cada vez maior de
usudrios possui habilidades para gerenciar sua privacidade online.*’. Isto é apoiado por
relatos da midia.”

O CTIR e os CERTs sectoriais fornecem mecanismos de elaboracdo de relatdrios para o setor
publico e privado. O CERT.br atua como um CSIRT de ultima instancia em nivel nacional, onde
também, em geral, os usuarios podem reportar incidentes. Contudo, os mecanismos de
denuncia ndo sdao promovidos entre o publico em geral. Por conseguinte, deveria ser criada
uma plataforma e uma entidade especificamente destinadas aos usudrios da Internet em geral
e, potencialmente, também as PME.

Além dos grandes incidentes de ciberseguranca, a cobertura mediatica é principalmente
dedicada a fraude financeira. As reportagens dos meios de comunicacao social poderiam ser
mais amplas e, também ter como objetivo aumentar a conscientizacdo dos cidad3dos e a
promover melhores praticas. As discussdes nas midias sociais ocorrem de maneira ad hoc. O
Brasil ndo tem uma cultura positiva de denuncias de irregularidades. A maioria das
reportagens sobre denuncias ndo é encontrada na midia.

Criagdo de Conhecimento e Capacidades em Segurancga Cibernética

No Brasil existem diversas campanhas de conscientizagcdo sobre segurancga cibernética. Mais
importante ainda, o internetsegura.br, uma iniciativa do NIC.br e do CERT.br, presta assessoria
ao publico em geral.’As campanhas e atividades do NIC.br e suas suborganiza¢des poderiam
se beneficiar de um maior apoio governamental, por exemplo, por meio de maior
financiamento e promocdo apoiados pelo governo. O impacto destes programas nao é
monitorizado através de inquéritos ou métricas orientadas para resultados. Seria benéfico
uma coordenacgdo sistematica e um portal especifico para o publico em geral. As partes
interessadas indicaram que muitas campanhas de conscientizagao sdo realizadas pelo setor
privado, particularmente no setor bancario, uma vez que isto também é impulsionado por
requisitos do regulador. Novamente, ndo ha andlises sistematicas utilizando métricas e
estudos, e as diversas iniciativas do setor privado ndo sdao coordenadas centralmente.
Empresas internacionais de capacitagdo em seguranca cibernética também oferecem cursos
para executivos no Brasil.'? O setor privado poderia se beneficiar de cursos obrigatérios de
ciberseguranga em todos os setores para executivos das empresas.

> “General Personal Data Protection Act (LGPD)”, Igpd-brazil.info, consultado em 22 de outubro de
2023, https://lgpd-brasil.info/.

6 “Autoridade Nacional de Protecdo de Dados”, ANPD, consultada em 22 de outubro de 2023,
https://www.gov.br/anpd/pt-br.

7 “How to protect your personal data”, ANPD, consultada em 22 de outubro de 2023,
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia senacon ingles.pdf.

8 Angélica Mari, “Data privacy awareness grows in Brazil”, ZDNET, 15 de maio de 2020,
https://www.zdnet.com/article/data-privacy-awareness-grows-in-brazil/.

9 “Secure Internet”, internetsegura.br, consultado em 22 de outubro de 2023, traduzido por Firefox Full
page Translation, https://internetsegura.br/.

10 “Cyber Security Training — Brazil”, The Knowledge Academy, acessado em 22 de outubro de 2023,
https://www.theknowledgeacademy.com/br/courses/cyber-security-training/.
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As partes interessadas indicaram que os cursos de Ciéncia da Computacdo oferecidos nas
universidades sdo harmonizados por meio de um curriculo coordenado pela Sociedade
Brasileira de Computacdo (SBC).!* Os interessados também indicaram que a SBC concluiu a
preparacao da definicdo de um curso de graduacao em seguranca cibernética em 2022, o que
permitird as universidades oferecer um programa inteiramente dedicado a seguranca
cibernética. No entanto, ainda ndao ha evidéncias disponiveis online para o programa deste
curso. Em particular, a seguranca cibernética ainda ndo é um tema amplamente adotado em
disciplinas nao técnicas e nao esta claro se as universidades também oferecem palestras e
seminarios sobre seguranca cibernética destinados a um publico ndo especializado, por
exemplo, em cursos de direito ou de ética. Embora a SBC também aborde a educacdo em
ciéncias da computagao no curriculo do ensino fundamental e médio, nao esta claro se a
seguranca cibernética faz realmente parte destes niveis, além disso, dado que o ensino
fundamental e médio é parcialmente da responsabilidade do nivel de governo municipal e
estadual. Os participantes indicaram que, embora existam muitas iniciativas e atividades, o
sistema educativo se beneficiaria de uma coordena¢do mais coerente da educa¢do em
matéria de ciberseguranca.

No que diz respeito a formacdo vocacional e profissional, as partes interessadas indicaram
gue ndo existe atualmente uma coordenacdo nacional dessa formacgdo. Existem muitas
iniciativas ad hoc e da industria. No entanto, existe uma lacuna significativa na forca de
trabalho e um problema com a mudanca de profissionais qualificados para o estrangeiro
devido aos saldrios mais elevados. As partes interessadas indicaram que uma das principais
desvantagens do cenario da formacdo profissional é uma abordagem transversal que integra
os requisitos da industria com a oferta de educagdo com foco no profissional.

De acordo com as partes interessadas, as atividades de P&D em ciberseguranca sdo realizadas
principalmente como parte de atividades convencionais de investigagdo em ciéncias
informaticas, por exemplo, como parte de investiga¢do e desenvolvimento em seguranga de
redes ou sistemas. O principal obstdculo para atingir o nivel Estabelecido é a falta de
financiamento nacional sistematico especificamente para questdes de seguranca cibernética
e que também vai além do dominio da tecnologia e da informatica. Uma préxima versdo de
uma estratégia nacional de ciberseguranca devera considerar a disponibilizacdo de
financiamento especifico deste tipo, que também aborde disciplinas para além da tecnologia
e da informatica. Além disso, as métricas devem ser implementadas sistematicamente para
medir o desempenho das atividades de P&D em seguranca cibernética.

Marcos Juridicos e Regulatdrios

A legislacdo substantiva sobre crimes cibernéticos foi revisada de forma abrangente na
Revisdo do CMM de 2020 do Brasil; o leitor deve consultar o relatdrio de 2020 para obter uma
lista detalhada de crimes cibernéticos e leis criminais especificas. As partes interessadas
indicaram que as leis relativas a cadeia de custddia digital foram melhoradas:*? Gracas a
legislacdo secundaria, a cadeia de custddia digital pode agora ser plenamente estabelecida,
auxiliando nas investigagdes criminais e no direito processual penal (por exemplo, LEI N2

11 “Sociedad Brasileira de Computacdo”, SBC, consultada em 22 de outubro de 2023,

https://www.sbc.org.br/.

120 termo "cadeia de custddia digital", nesse contexto, refere-se a documentacdo da propriedade de
um ativo digital (por exemplo, dados) e sua transferéncia de uma pessoa ou organizacdo para outra,
incluindo a data exata, a hora e a finalidade da transferéncia, entre outros.
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14.155, DE 27 DE MAIO DE 2021* foi adaptado para incluir aspectos digitais). Segue a norma
ISO 17005. O Brasil assinou a Convencgao de Budapeste e a implementacao de seus requisitos
na legislacdo nacional estd em andamento, embora muitos requisitos ja tenham sido
implementados antes da assinatura da convenc¢do. O segundo protocolo da Convencdo de
Budapeste é de particular importancia para o Brasil, pois melhora as possibilidades de
cooperacao internacional e intercambio de informacgdes para as autoridades brasileiras. No
entanto, o Brasil ja foi integrado em redes de cooperacdo policial, por exemplo, através da
Interpol e do G7. A abordagem geral do Brasil ao crime cibernético baseia-se na abordagem
do crime cibernético através da lei convencional. Uma lei especifica para o cibercrime sé é
introduzida quando a lei convencional ndo consegue cobrir adequadamente os casos de
cibercrime. Por exemplo, os casos de ransomware sao tratados como extorsao convencional.
Atualmente, a legislacdo brasileira ndo exige que violacdes de dados sejam comunicadas,
desde que ndo incluam dados pessoais. No que diz respeito aos dados pessoais, estes sdo
abrangidos pela recentemente introduzida Lei Geral de Protecdo de Dados Pessoais (LGPD),
que é semelhante ao RGPD da UE.'* Alguns setores, por exemplo o bancdrio, exigem relatdrios
obrigatérios. No entanto, seria util um requisito geral de apresentacdo de relatérios
obrigatérios, provavelmente em todos os setores. Devido as atividades em andamento para
melhorar as disposicGes legais e regulatérias, o Brasil ja pode ser considerado parcialmente
no nivel Estratégico. Contudo, as partes interessadas indicaram que nenhuma avaliagdo
sistematica do impacto nos direitos humanos foi realizada no que diz respeito a lei do crime
cibernético, embora alguns aspectos sejam cobertos pela LGPD.

Conforme observado, o Brasil implementou uma estrutura abrangente para a protecdo de
dados pessoais (LGPD). A supervisdo é assegurada através de uma agéncia lider designada, a
ANPD. O Brasil também possui uma lei de protecdo a crianga em vigor para o dominio digital,
que é revisada e adaptada periodicamente. A protecdo do consumidor on-line é coberta
principalmente pela legislacdo convencional. Entretando, o phishing ndo é atualmente
considerado um ato criminoso em si. Os participantes afirmaram que a criminalizagdo do
phishing levaria a um aumento consideravel nas investigacGes criminais; no entanto, deveria
ser considerada uma lei que pudesse abranger o estabelecimento sistematico de
infraestruturas para fins de phishing. Além disso, a criminalizacdo do phishing por si so levaria
presumivelmente a uma diminuigdo das campanhas de phishing devido ao efeito dissuasor da
criminalizagdo. A Propriedade Intelectual é protegida pela lei convencional. No entanto, a lei
nao foi concebida especificamente no que diz respeito aos riscos on-line.

A capacidade institucional no Brasil varia muito, dependendo do pessoal especifico e do nivel
de administragdo. O Brasil ndo possui atualmente um centro de jurisdicdo centralizado para
casos de crimes cibernéticos, que também poderia ser acessado pela policia estadual; em vez
disso, essa capacidade estd integrada a Policia Federal. A policia a nivel estatal também tem
de investigar casos de crimes cibernéticos, mas ndo existe nenhum mecanismo entre os
estados ou entre os niveis estadual e federal para garantir capacidades suficientes e partilha
de conhecimentos. De acordo com as partes interessadas, o nimero de peritos na aplicagdo
da lei permaneceu quase inalterado ao longo dos ultimos 20 anos, o que é insuficiente para
resolver todos os casos de cibercriminalidade. No que diz respeito aos procuradores, as partes
interessadas relataram que os recursos, competéncias e capacidades satisfazem as
necessidades atuais. No entanto, a situa¢do parece ser diferente com os tribunais. As partes
interessadas afirmaram que os tribunais parecem nao ter juizes com formacao suficiente para

13 “LEl N2 14.155, DE 27 DE MAIO DE 2021”, GSI, consultado em 2 de novembro de 2023,
https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/114155.htm.

14 “General Personal Data Protection Act (LGPD)”, Igpd-brazil.info, consultado em 22 de outubro de
2023, https://lgpd-brasil.info/.
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alguns casos de cibercriminalidade. De acordo com as partes interessadas, os organismos
reguladores dispéem de pessoal adequado e possuem as competéncias e capacidades
necessarias.

Conforme observado acima, o Brasil assinou e ratificou a Convengao de Budapeste. Os
esforcos atuais incluem a integracdo de uma capacidade 24 horas por dia, 7 dias por semana,
gue permite a policia brasileira buscar e responder a solicitacdes de assisténcia. As partes
interessadas também indicaram que as colaboracdes publico-privadas funcionam sem
problemas e que o intercambio entre o setor privado, os servicos de informacdes e as forcas
armadas estd estabelecida e funciona bem. Entretando, esta afirmacdo ndo poéde ser
confirmada através de fontes externas. A vontade de colaborar e trocar abertamente
informacdes, especialmente por parte da industria privada e de ONG, poderia ser ainda maior
se o intercdmbio de informacdes fosse confiado a uma agéncia de seguranca cibernética
separada da comunidade de inteligéncia, militar e policial.

Padrdes e tecnologias

Ainda ndo foi identificada uma base de referéncia acordada a nivel nacional de padrdes e boas
praticas relacionadas com a seguranca cibernética para orientar as organizacdes dos setores
publico e privado. A NCS estabelece como acgdo estratégica (dentro da Ag¢do Estratégica 2.3.1)
melhorar a adoc¢do de padrées internacionalmente reconhecidos pelos setores publico e
privado. Vdrios padrdes sdo seguidos em setores mais avancados e organizacdes maiores. Na
Administracdo Publica Federal (PFA) e nos setores financeiro e de telecomunicacdes, o
cumprimento dos padrbes de seguranca cibernética é orientado pela regulamentagdo. Em
outros setores, a implementagdo de normas de ciberseguran¢ca é mais ad hoc e ndo é
supervisionada por uma autoridade, embora estejam disponiveis fontes de orientagao.

Para promover a adogao consistente de padrdes de segurancga cibernética em organizagbes
de todos os setores e niveis de maturidade, pode ser benéfico desenvolver uma linha de base
acordada nacionalmente de padrdes e boas praticas relacionadas a segurancga cibernética,
contra a qual organizagdes de setores publicos e privados possam, em alguns casos, serem
auditadas e, em outros, autoavaliadas. Isto deve incluir padrdes para aquisi¢ao de tecnologia
e padrdes para seguranca tecnoldgica e presta¢do de servigos.

Os controles de seguranga tecnoldgica sdo implementados por organizagdes dos setores
publico e privado. Dada a variabilidade nos niveis de adogdo de padrdes entre organizag¢des,
o nivel de implementagdo destes controles varia significativamente entre diferentes setores
e tamanhos de organizagao. Nos setores regulamentados acima descritos, ha um alto nivel de
implantag¢do de controle técnico e criptografico de acordo com os padrdes internacionais. Nos
setores que ndo estdo regulamentados para a implementagdo de padrdes de ciberseguranga,
existem, como seria de esperar, diferentes niveis de implementacdo de controles de
seguranca técnicos e criptograficos.

Alguns participantes expressaram a opinido de que muitas organiza¢des do setor privado nao
estdo implementando controles técnicos de seguranga a um nivel adequado para gerenciar
riscos, com controles irregulares e manuais e processos ausentes ou raramente sdo
atualizados. Os participantes também expressaram algumas preocupacgbes sobre os niveis
mais baixos de adog¢do de controles técnicos e criptograficos apropriados pelas PME, que
normalmente tém recursos financeiros limitados para investir em seguranca cibernética.
Muitas PME dependem de servigos em nuvem e foram levantadas preocupacdes sobre a falta
de conhecimento sobre como configurar e manter instancias em nuvem com seguranga, o que
poderia levar a vulnerabilidade.



Os fornecedores de servigos de Internet, especialmente os de maior dimensao, oferecem uma
gama de controles técnicos de seguranca aos seus clientes intermedidrios. Atualmente estdo
em andamento campanhas para aumentar a adogao de controles anti-DDoS e anti-spoofing
por parte dos ISPs para proteger seus clientes finais. Alguns prestadores de servicos estao
implementando ferramentas como o TLS para proteger as comunicacdes entre servidores e
usudrios, e o governo procura aumentar a adocao de certificados digitais e protocolos de
seguranga que eles permitem.

Atualmente ndo existe um catdlogo de plataformas e aplicagbes de software seguras
disponiveis para organiza¢des dos setores publico e privado, nem ha orienta¢des consistentes
fornecidas a todas as organizagdes sobre o desenvolvimento e manutencdo de software
seguro. Em alguns setores, existem diretrizes e requisitos regulatérios em torno da seguranca
de software. Por exemplo, para a PFA, existe um inventario de software seguro e existem
processos para desenvolver e manter software seguro de acordo com os regulamentos. Os
setores financeiro e de telecomunica¢des também tém alguns requisitos regulamentares para
a seguranca de software. Em outros setores como o elétrico, existem disposicdes que
estabelecem que as empresas devem ter politicas de desenvolvimento e manutencao de
software seguro; no entanto, esses critérios ndo sao regulamentados.

Fora dos setores mais maduros descritos acima, a qualidade e a seguranca do software sdo
varidveis. Os participantes ndo tinham conhecimento das recomendacdes dadas pelo governo
sobre o desenvolvimento de software seguro, a selecao de aplicacdes de software seguras ou
a manutencdo de software seguro, que se estenderiam as organizacdes do setor privado. Os
participantes expressaram a opinido de que seria conveniente orientar todas as organizagdes
sobre plataformas e aplicativos de software seguros, o que orientaria todas as organizagées
no Brasil na sele¢do do software a ser usado. Além disso, pode ser vantajoso estender a
orientagao a todas as organizagdes sobre os processos de desenvolvimento e manutencdo de
software seguro.

No Brasil, servicos confidveis de Internet estdo amplamente disponiveis e sdo usados
regularmente, inclusive para transagdes comerciais e de comércio eletronico, e processos de
autenticagdo adequados foram estabelecidos para a maioria das transa¢Ges. Em geral, os
participantes concordaram que existe um alto nivel de resiliéncia da infraestrutura brasileira
de internet e parece que nenhum evento no Brasil causou interrupgdes significativas neste
tipo de servigo. Isso se deve em grande parte a estrutura descentralizada, ja que ha muitos
Provedores de Servigos de Internet (ISPs) operando no Brasil, bem como a presenca de muitos
Pontos de Troca Trafego de Internet (IXPs).

O setor de telecomunicagdes é regulamentado em geral e em termos de seguranga cibernética
pela Agéncia Nacional de Telecomunica¢des, Anatel, que estabelece diversos requisitos de
seguranca cibernética. Os participantes relataram que os requisitos de seguranca cibernética
da Anatel ainda ndo sao obrigatdrios, mas pretendem ser. Estas regras aplicam-se, em teoria,
a todos os operadores de telecomunica¢des. A Anatel destacou que, na pratica, com cerca de
1.500 PSI no pais, ndo é possivel realizar auditorias para todas as operadoras. Como tal, ndo
estd claro se estas praticas (gestdo de tecnologias implementadas, avaliagdes de risco,
monitorizacdo de redes e testes de resiliéncia, e planos de resposta a incidentes) sdo
consistentemente alcangadas entre fornecedores de infraestruturas de Internet. No geral, os
participantes concordaram que a ciberseguranca operacional é forte entre os ISPs de maior
dimensdo, mas que pode haver lacunas no que diz respeito aos ISPs de pequena e média
dimensao.
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Em geral, os participantes concordaram que a maioria das tecnologias de seguranca
cibernética no Brasil sdo importadas do exterior, muitas vezes através de integradores
nacionais. Embora exista alguma produgdo nacional de tecnologias de ciberseguranca e o
mercado interno pareca estar crescendo, os produtos de ciberseguranca criados
internamente nao sao atualmente os lideres de mercado. Existe uma variabilidade no grau em
gue as organizac¢des sao atualmente capazes de identificar e gerir as implicacdes de seguranca
da dependéncia de tecnologias estrangeiras. Isto poderia criar riscos no contexto de uma
cadeia de abastecimento internacional.

Existem amplos servicos de consultoria em seguranca cibernética disponiveis para
organizagOes publicas e privadas no Brasil. Os participantes descreveram um mercado ativo,
com muitas empresas nacionais e grandes empresas internacionais oferecendo servicos de
consultoria. A compreensdo das organizacdes sobre como avaliar o risco e a confiabilidade ao
contratar um provedor de servicos de seguranca cibernética varia dependendo da sua
maturidade e apetite por risco. Atualmente ndo ha nenhum credenciamento de prestadores
de servicos de ciberseguranca por um dérgdo nacional. Isto pode ser util para orientar as
organizacdes na sele¢do de prestadores de servigos confidveis e seguros, especialmente para
organizacbes com conhecimento limitado de seguranca cibernética, para embasar suas
decisoes.

Ha um uso generalizado de servicos em nuvem pelas organiza¢des brasileiras. Algumas
organizacOes realizam avaliacbes de risco para determinar como mitigar os riscos de
terceirizacdo de Tl para terceiros ou servicos em nuvem; Em particular, as organizacées de
maior dimensdo tendem a ter requisitos de seguran¢a em vigor quando adquirem servigos.
Para alguns setores, incluindo a PFA e o setor financeiro, isto é impulsionado pela
regulamentacdo. Foram destacadas questdes potenciais para as PME, uma vez que muitas
delas dependem de servicos em nuvem para servicos de Tl e de seguranca cibernética. Os
participantes descreveram a falta de compreensdo de como usar a nuvem com seguranga em
organizacdes que ndo possuem uma equipe dedicada de Tl ou de seguranca cibernética. Isso
produz erros de configuracdo ou falhas de atualiza¢do, gerando uma vulnerabilidade. Poderia
ser conveniente ampliar a conscientizacdo ou formacdo mais substancial as PME para a
utilizacdo segura da nuvem e avaliagcdo de riscos, ou emitir orienta¢des especificas sobre
seguranga na nuvem adequadas para organizagdes que tém menos recursos e capacidades e
de seguranca cibernética.

O mercado de seguros cibernéticos no Brasil esta em seus estagios iniciais. Foi relatado que a
maioria das ofertas de produtos de seguros cibernéticos vem de companhias de seguros
multinacionais, e os participantes estao cientes de que existem poucas empresas locais que
oferecem produtos de seguros cibernéticos. Até recentemente, a adesdo as ofertas de
seguros cibernéticos tem sido feita principalmente por grandes empresas multinacionais, mas
a demanda por parte das organizagdes brasileiras esta supostamente comecando a crescer. A
necessidade de produtos especificos de seguro cibernético foi reconhecida e os participantes
relataram que o seguro de continuidade de negdcios no Brasil ndo tende a cobrir incidentes
cibernéticos. Foi levantada a questdo da acessibilidade dos produtos de seguro cibernético
oferecidos atualmente, o que impede que algumas organizagdes de contratarem apdlices de
seguro cibernético. Embora tenham sido relatadas algumas discussdes do grupo de trabalho
sobre a acessibilidade das ofertas de seguros cibernéticos, também ndo esta claro se houve
alguma identificacdo estratégica das necessidades do mercado de seguros cibernéticos.
Identificar as necessidades das organiza¢Ges no Brasil nessa area por meio da avalia¢cdo dos



riscos financeiros para os setores publico e privado, bem como dos desafios relacionados aos
custos, seria util para informar o desenvolvimento do mercado de seguros cibernéticos.
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INTRODUCAO

Em colaboragdo com o Escritério de Assuntos Exteriores, Commonwealth e desenvolvimento
(FCDO) do Reino Unido e a Organiza¢do dos Estados Americanos (OEA), o Centro Global de
Capacidade de Seguranga Cibernética (GCSCC, ou “o Centro”) conduziu uma revisdo da
maturidade das capacidades de seguranga cibernética no Brasil a convite do Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI). O objetivo desta revisdo foi
determinar areas de capacidade nas quais o Governo poderia investir estrategicamente, para
que pudesse melhorar seu estado de seguranca cibernética nacional.

Durante o periodo de 28 a 30 de agosto de 2023, foi realizado um processo de consulta de
trés dias no Brasil. Isto foi precedido por uma fase de pesquisa documental em que os
investigadores do GCSCC recolheram informac¢des de documentos disponiveis on-line e
fornecidos pelo GSI. As partes interessadas das seguintes organiza¢Oes participaram
pessoalmente nas consultas:

e Entidades do setor publico:
o Gabinete Institucional da Presidéncia da Republica (GSI)
Ministro da Defesa
Ministério da Educagdo
Departamento da Agricultura
Ministério da Gestao e Inovagao nos Servigos Publicos
Ministério da Justica e Segurancga Publica
Ministério das Comunicag¢oes
Ministério de RelagGes Exteriores
Ministério de Minas e Energia
Ministério do Desenvolvimento, Industria, Comércio e Servigos
Ministério do Planejamento e Orgamento
Ministério do Trabalho e Emprego
Agéncia Brasileira de Inteligéncia (ABIN)
Agéncia Nacional de Energia Elétrica
o Agéncia Nacional de Telecomunica¢des (ANATEL)
e Policia Federal
e Representantes militares e de defesa
e Universidades
e Sociedades profissionais
e Provedores de servicos de telecomunica¢des e provedores de servicos de Internet
(ISPs)
e Operadores de infraestrutura critica (Cl)
e Equipes nacionais e subnacionais de resposta a emergéncias informaticas (CERTSs)
e Provedores de servicos e tecnologia de seguranca cibernética

0O 0O O O O O O O O O O O O



DIMENSOES DA CAPACIDADE DE SEGURANGA CIBERNETICA

As consultas basearam-se no Modelo de Maturidade de Capacidade de Seguranga Cibernética
(CMM) do GCSCC,**>que é composto por cinco dimensdes diferentes de capacidade de
seguranca cibernética (ver Figura 3).

Dimensdo 1 Dimensao 2
Politica e Estratégia Cultura e Sociedade
de Ciberseguranca da Ciberseguranca

. ~ Dimensao 3
Dimensao 5 .
- Construindo
Padrées e :
T logi Conhecimentos e
cchaloglas Capacidades de

Ciberseguranca

Dimens3o 4
Marcos Juridicos e
Regulatorios

Figura 3. Dimensbes do CMM.

15 Global Cybersecurity Capacity Centre, “Cybersecurity Capacity Maturity Model for Nations, Edi¢do de 2021”,
margo de 2021, https://gcscc.ox.ac.uk/the-cmm#/.
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Cada Dimensdo consiste num conjunto de Fatores, que descrevem e definem o que significa
ter capacidade de seguranca cibernética. A Tabela 2: Dimensdes e Fatores considerados no
CMM. mostra as cinco Dimens&es juntamente com os Fatores que cada uma apresenta:

DIMENSOES

Dimensado 1

Politica e estratégia de seguranca
cibernética

Dimensao 2

Cultura e sociedade de segurancga
cibernética

Dimensao 3

Criacao de conhecimento e
capacidades em seguranga
cibernética

FATORES

D1.1 Estratégia Nacional de Seguranca Cibernética
D1.2 Resposta a incidentes e gestdo de crises
D1.3 Protecdo de infraestrutura critica (Cl)

D1.4 Ciberseguranca em Defesa e Seguranca
Nacional

D2.1 Mentalidade de seguranca cibernética
D2.2 Confianca e seguranca nos Servicos On-line

D2.3 Compreensdo do usuario sobre prote¢do de
informagdes pessoais on-line

D2.4 Mecanismos de reporte

D2.5 Midia e plataformas on-line

D3.1 Aumentar a conscientizacdo sobre seguranca
cibernética

D3.2 Educagdo em seguranga cibernética
D3.3 Formacgao Profissional em Ciberseguranca

D3.4 Pesquisa e Inovagdo em Seguranca Cibernética

D4.1 Disposig¢des Juridicas e regulamentares
D4.2 Marcos legislativos relacionados

D4.3 Competéncias e capacidades juridicas e
regulamentares

D4.4 Marcos de cooperagdo formais e informais
para combater o crime cibernético



DIMENSOES FATORES

Dimensao 5 D5.1 Aderéncia aos padroes

Padroes e tecnologias D5.2 Controles de segurancga
D5.3 Qualidade de software

D5.2 Resiliéncia de comunicacdo e infraestrutura de
Internet

D5.5 Mercado de seguranca cibernética

D5.6 Divulgacdo responsavel

Estagios de maturidade da capacidade de seguranca cibernética

Cada Dimensdo contém uma série de Fatores que descrevem o que significa ter capacidade
de seguranga cibernética. Cada Fator apresenta uma série de Aspectos que agrupam
Indicadores relacionados, que descrevem etapas e a¢des que, uma vez observadas, definem
o estado de maturidade daquele Aspecto. Existem cinco estagios de maturidade, que vao
desde o estagio inicial até o estagio dinamico. A etapa inicial implica uma abordagem ad hoc
da capacidade, enquanto a etapa dinamica representa uma abordagem estratégica e a
capacidade de se adaptar dinamicamente ou de se modificar em resposta a consideragées
ambientais. As cinco Etapas sdo definidas da seguinte forma:

e Inicio: neste Cendrio, ou ndo existe maturidade em termos de ciberseguranga ou a
sua natureza é muito embriondria. Poderdo existir discussdes iniciais sobre o
desenvolvimento de capacidades de ciberseguranca, mas ndo foram tomadas
medidas concretas. Pode haver uma auséncia de evidéncia observavel no Cendrio;

e Formativo: algumas caracteristicas do Aspecto comegaram a crescer e a se formular,
mas podem ser Ad hoc, desorganizado, mal definido ou simplesmente nova. Contudo,
a evidéncia desta atividade pode ser claramente demonstrada;

e Estabelecido: existem indicadores do Aspecto e as evidéncias mostram que eles estao
funcionando. Contudo, ndo hd uma consideragdo bem pensada da alocagdo relativa
de recursos. Poucas decisbes de compromisso foram tomadas relativamente ao

investimento relativo nos varios
Tabela 2: Dimensées e Fatores considerados no CMM. elementos do Aspecto. Ainda assim,
o Aspecto é funcional e definido;

e Estratégico: foram tomadas decisGes sobre quais partes do Aspecto sdao importantes
e quais sdo menos importantes para uma organiza¢do ou nacdo especifica. A fase
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Estratégica reflete o fato de estas escolhas terem sido feitas, condicionadas as
circunstancias particulares da nagdo ou organizagdo; e

e Dinamico: neste Estdgio, existem mecanismos claros para alterar a estratégia
nacional dependendo das circunstancias prevalecentes, tais como tecnologia
ambiental de ameaca, conflito global ou uma mudanga significativa numa darea de
preocupacao (por exemplo, crime cibernético ou privacidade). H4 também provas de
lideranca global em questdes de seguranca cibernética. Pelo menos setores-chave
criaram métodos para mudar estratégias em qualquer fase do seu desenvolvimento.
A rdpida tomada de decisOes, a realocacdo de recursos e a atengdo constante ao
ambiente em mudanca sao caracteristicas deste Estdgio.

A atribuicdo dos estadios de maturidade baseia-se na evidéncia recolhida, incluindo a visdo
geral ou consensual das contas apresentadas pelas partes interessadas, a investigacao
documental e o julgamento profissional dos investigadores do GCSCC. Utilizando a
metodologia GCSCC estabelecida acima, este relatdrio apresenta os resultados da revisdo da
capacidade de seguranca cibernética do Brasil e conclui com recomendacdes sobre os
proximos passos que poderiam ser considerados para melhorar a capacidade de seguranca
cibernética no pais.



CONTEXTO DE SEGURANCA
CIBERNETICA NO BRASIL

O Brasil é um pais grande que cobre aproximadamente 8,5 milhdes de quildmetros quadrados
(cerca de metade da area total da América do Sul). Sua populagdo é de aproximadamente 216
milhGes de pessoas. No inicio de 2023, havia cerca de 181,8 milhdes de usudarios de Internet
no Brasil: uma taxa de penetragdo da Internet de 84,3%, com cerca de 70,6% da populagdo
também usando midias sociais.’®H4 também um uso generalizado de conexdes de telefonia
movel celular, cujo nimero no inicio de 2023 equivale a 102,4 por cento da populagdo.

O Brasil estd dividido em 26 estados e um distrito federal. Cada uma dessas unidades
federativas possui governo e constituicdo proprios, com substancial grau de autonomia.*’Os
estados sdo ainda divididos em municipios. Os governos locais partilham com o governo
federal a responsabilidade pela presta¢do de servigos publicos, assumindo a responsabilidade
primaria por servicos como educacdo, salde e aplicagdo da lei, com assisténcia financeira e
técnica do governo federal. Ha aspectos, como o ensino superior e a aplicacdo da lei
relacionados com o crime organizado, pelos quais se assume maior responsabilidade a nivel
federal.

E importante levar em consideragdo o sistema federal, bem como o grande tamanho do pais
(em termos de territério e populagdo), ao avaliar a seguranca cibernética do Brasil, pois levam
a variacgoes significativas em todo o pais nas medidas de implementacdo tomadas e nos niveis
de seguranca cibernética, capacidade e recurso.

Em termos de prontiddo do Brasil de aproveitar as oportunidades oferecidas pelas tecnologias
digitais, o Network Readiness Index 2022 Camboja* classificou o Brasil em 442 lugar entre 131
economias que incluidas, com desempenho acima da média do grupo de renda média alta nos
quatro pilares: Tecnologia, Pessoas, Governanca e Impacto. Seu principal ponto forte esta
relacionado as Pessoas, enquanto o maior espago para melhorias esta relacionado ao
Impacto.'®

O Brasil participa do indice Global de Ciberseguranca (IGC) da Unido Internacional de
Telecomunicag¢des (UIT), tendo enviado recentemente respostas ao questionario da quinta
edicdo. Na quarta edicdo de 2020, o Brasil ficou em 182 lugar mundial e em 32 lugar entre 35
paises da regido das Américas.’’As medidas legais foram apontadas como uma area de relativa
forca, enquanto as medidas técnicas e organizacionais foram uma area de crescimento
potencial.

®https://datareportal.com/reports/digital-2023-brazil
Yhttps://forumfed.org/document/republica-federal-de-brasil/
Bhttps://networkreadinessindex.org/country/brazil/
Bhttps://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
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Como Estado membro da Associacdo da Organizacdo dos Estados Americanos (OEA), o Brasil
participa do programa de seguranca cibernética da OEA*’e sua Rede CSIRTAmericas, bem
como diversas iniciativas, debates e instancias de formag¢do em segurancga cibernética com
outros paises da regido. O Brasil também participa ativamente de organizag¢Ges e foruns
internacionais relevantes, com a participacdo de representantes do Ministério das Relacdes
Exteriores, do GSI e do Comando de Defesa Cibernética (ComDCiber) e de outras agéncias.
Isto inclui a participacdo nas discussdes sobre seguranca cibernética da UIT e do G20 e a
participacdo ativa no Grupo de Trabalho Aberto das NagGes Unidas (OEWG) sobre Tecnologias
de Informagdo e Comunicagdo (TIC), nos Especialistas Governamentais das Nagdes Unidas
sobre a Promoc¢ao do Comportamento Responsavel do Estado no Ciberespaco no Contexto do
Segurancga Internacional (GGE) e grupos de trabalho ad hoc da ONU, inclusive sobre crime
cibernético?’. O Brasil presidiu 0 GGE da ONU duas vezes (2014-15 e 2019-21)*. As partes
interessadas relevantes relataram que os representantes brasileiros fizeram contribuicdes
ativas em torno da aplicacdo do direito internacional no ciberespaco, da evolucdo das
ameacas cibernéticas e da protecdo da Cl, bem como da necessidade de garantir que os
processos da ONU se concentrem na necessidade de desenvolver capacidade global de
seguranca cibernética.

Uma série de intervengdes foram feitas desde a ultima revisdo do CMM pelo GCSCC, que foi
publicada em 2020. As principais intervencgées incluem o desenvolvimento de planos legais
para a protecdo de infraestruturas criticas (Cl), a formalizacdo da coordenacdo da resposta a
incidentes dentro do governo federal e a assinatura da Convencdo de Budapeste sobre Crime
Cibernético.

Estas intervencdes estdo em diferentes fases de implementacdo e nem todas tiveram ainda
tempo suficiente para gerar progressos suficientemente significativos para levar a um
aumento na fase de maturidade avaliada de acordo com o CMM. Além disso, os desafios
politicos, incluindo uma mudanga de governo, causaram alguns atrasos, especialmente na
renovacdo da estratégia nacional de ciberseguranca (NCS), que deveria ser langada em 2023,
mas foi adiada por um ano. No entanto, estas intervengdes representam um forte progresso
no sentido de alcancgar niveis mais elevados de maturidade em seguranca cibernética no pais,
conforme descrito ao longo deste relatdrio.

As recomendacbes que fazemos neste relatério fornecem nossa opinido sobre as melhorias
na capacidade de seguranca cibernética e a maturidade das capacidades que o Brasil deve
considerar para priorizagdo. Em alguns casos, o trabalho ja estd em curso como parte de
projetos em curso, mas incluimos novamente a recomendacdo, uma vez que a capacidade
ainda nao foi totalmente alcangada. O momento desta revisdgo do CMM também oferece
oportunidades para fazer recomendacgdes que podem apoiar a proxima renovacgao da NCS.

20 https://www.oas.org/es/topics/ciber_security.asp
21 https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home
22 https://disarmament.unoda.org/group-of-gubernamental-experts/



RELATORIO DE REVISAO

DESCRICAO GERAL

Esta secdo fornece uma representacdo geral da capacidade de seguranca cibernética no Brasil.
A Figura 4 abaixo apresenta as estimativas de maturidade em cada Dimensdo. Cada Dimensao
representa um quinto do grafico, portanto os cinco estagios de maturidade de cada Fator se

estendem para fora do centro do grafico; "inicio" esta mais préoximo do centro do grafico e
"dinamico" é colocado no perimetro.
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Esta foi a segunda avaliacdo do CMM do Brasil, apds a primeira em 2020. A capacidade de
seguranca cibernética do Brasil também foi avaliada por meio de um questionario baseado no
CMM do Estudo Regional conduzido pela Organizacdo dos Estados Americanos (OEA) e pelo
Banco Interamericano de Desenvolvimento (BID) em 2016 e novamente em 2020 (os
resultados de 2020). O estudo regional baseou-se na revisdo do CMM de 2020.

A Figura 5 abaixo mostra a representacao geral da capacidade de seguranca cibernética no
Brasil, conforme apresentada no relatério CMM 2020. O CMM foi revisado em 2021 para
refletir o cendrio em constante mudanca de risco e controle de seguranca cibernética e o
ambiente operacional. Portanto, existem algumas diferencas entre o CMM utilizado na
revisdo de 2020 e na revisdao de 2023; as diferengas na estrutura das dimensdes e na
formulacdo dos nomes dos Fatores podem ser vistas nos graficos.

Uma comparacao entre a Figura 4 e a Figura 5 indica até que ponto a capacidade de seguranca
cibernética no Brasil, medida pelo CMM, mudou nos ultimos quatro anos.
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A Tabela 2 apresenta um resumo do desenvolvimento de capacidades para todos os fatores

avaliados em 2020 e em 2023.

D2.1 Mentalidade de seguranga

De formativo a

D1 Politica e estratégia de seguranca cibernética
D1.1 Estratégia Nacional de Seguranca | Formativo para .
Cibernética Estabelecido Estabelecido i
A Estabelecido como .
D1.2 Resposta a incidentes Estratégico Estabelecido -
D1.3 Protecao de infraestrutura critica Estabelecido Formativo para -
Estabelecido
D1.4 Gestao de crises Estabelecido Estabelecido 0
. i Formativo para .
D1.5 Defesa cibernética Estabelecido Estabelecido ++
D1.6 Redundéancia de Comunicagdes Formativo Estabelecido ++

Cultura e sociedade de seguranga cibernética

D2.5 Midia e redes sociais

Estabelecido

Formativo para

D3 Educacao, capacitacdo e habilidades em seguranca cibernética

Formativo para

cibernética Formativo Estabelecido i
) Formativo para Formativo para
D2.2 Confianga e seguranga na Internet Estabelecido Estabelecido (o]
D2.3 Conjpreensao plo usuario sobre Formativo Estabelecido ++
informacdes pessoais
D2.4 Mecanismos de reporte Formativo Formativo 0
Formativo para Formativo

Estabelecido

D3.1 Conscientizagao Estabelecido Estabelecido 0
= Formativo Formativo para

D3.2 Marco para a educacéo Estabelecido ++

D3.3 Marco para a formagéo profissional Formativo Formativo para ++

*Para fins de compatibilidade com versdes anteriores, este resumo apresenta os niveis de maturidade
observados na avaliagdo do CMM 2023 no ambito de uma versao anterior do CMM que serviu de base
para a revisdao do CMM Brasil 2020.

*Os fatores que avangaram para o préoximo estagio de maturidade receberam a classificagdo “+ +”. Os
fatores que registaram melhorias em alguns dos seus indicadores, mas ndo progrediram o suficiente
para justificar uma melhoria na préxima fase de maturidade, foram marcados com “+”. Fatores sem
progresso notdvel foram registrados com nota neutra “o0”. Qualquer regressao foi marcada como “-
-/“" correspondentemente. E importante observar que a revisio do CMM 2021 criou alguns novos
requisitos que devem ser atendidos para atingir os estagios de maturidade. A regressdo ocorre como
resultado destes novos requisitos, e ndo como uma regressao real na pratica.
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Estabelecido

informais

Formativo para

Estabelecido

Formativo para

D4.1 Marcos juridicos Estabelecido - ++
como estratégico

D4.2 Sistema de justica criminal Formativo Formativo para ++
Estabelecido

D4.3 Marcos de cooperacéo formais e Formativo Formativo para .

D5 Padr@es, organizac@es e tecnologias

D5.7 Divulgagéo responsavel

Estabelecido

Estabelecido

D5.1 Aderéncia aos padrGes Estabelecido Estabelecido 0
D5.2 Resiliéncia da infraestrutura da Estabelecido Estabelecido i
Internet como estratégico
. . Formativo para ++
D5.3 Qualidade de software Formativo Estabelecido
D5.4 Controles técnicos de seguranga Estabelecido Formativo para i
Estabelecido
. e . Formativo para -
D5.5 Controles criptogréficos Estabelecido Estabelecido
. - Formativo para Formativo para 0
D5.6 Mercado de seguranca cibernética Estabelecido Estabelecido
Formativo para Formativo para o]

Tabela 2: Desenvolvimento de capacidade comparando avaliagées CMM do Brasil em 2020 e

2023




DIMENSAO 1
POLITICA E ESTRATEGIA DE
SEGURANCA CIBERNETICA

Esta Dimensdo explora a capacidade do Brasil de desenvolver e implementar uma estratégia
de seguranca cibernética e aumentar sua resiliéncia por meio do aperfeicoamento de sua
resposta a incidentes, defesa cibernética e capacidades de protec¢do de infraestrutura critica.
Considera estratégias e politicas eficazes para fornecer capacidade nacional de seguranga
cibernética, mantendo, ao mesmo tempo os beneficios de um ciberespaco vital para o
governo, as empresas internacionais e a sociedade em geral.

Implementacdo

Contelido e Revisdo

Des-
envolvimento

Compromisso
Internacional

de Estratégia
D1.1
Estratégia
Nacional de

Seguranga
Cibernética

Estratégia de
Seguranga
Cibernética da
Forca de

Identificagdo e
Categorizagdo
de Incidentes

D1.4
Seguranga
Cibernética na
Defesa e
Seguranga
Nacional

D1.2
Resposta a
UELERIEEEN |, , | Organizacdo
Gerenciamento
de Crises

Capacidade de'
Seguranga
Cibernética da
Forga de
Defesa

Politica e Estratégia
. Integragdo da
de Ciberseguranca Seguranca
Cibernética a
Gestdo Nacional
de Crises

Coordenagéo da
Defesa Civil

D13
Protegdo de
Infraestrutura
Critica (Cl)

Prética
Operacional

Identificagdo

Requisitos

Regulatérios

Figura 6: Fatores e aspectos examinados na Dimensdo 1
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RESUMO DOS RESULTADOS

D1: Politica e Estratégia de Segurancga Cibernética

D 1.1 Estratégia Nacional de Seguranga Cibernética
Desenvolvimento de Estratégia

Conteiide

Compromisso Internaciona

Implementasio e Revisic

Compromissa Internacional

D 1.2 Estratégia Nacional de Seguranca Cibernética
Identificagdo e categorizagio de incidentes
organizagio

Integragio da Seguranga Cibernética 3 Gestio Nacional de Crises

D 1.3 Protegio de Infraestrutura Critica (CI)
Pritica Operacional
Requisitos Regulatérios

Identificagio

D 1.4 Seguranca Cibernética na Defesa e Seguranga Nacional
Estratégia de seguranca cibernética da forga de defesa

Capacidade de seguranga cibernética da forga de defesa

Coordenacio da defesa civil

Inicial Formativo Estabelecido Estratégico Dindmico

D1.1 ESTRATEGIA NACIONAL DE SEGURANCA CIBERNETICA

A estratégia de ciberseguranga é essencial para a integragéo de uma agenda de seguranga
cibernética a nivel governamental, pois ajuda a priorizar a seguranca cibernética como uma
drea politica importante, determina as responsabilidades e os mandatos dos principais atores
governamentais e ndo governamentais nesta drea e orienta a alocagdo de recursos para as
questoes e prioridades existentes de seguranga cibernética.

Estdgio: Estabelecido

A estratégia nacional de seguranca cibernética (NCS) brasileira, E-Ciber, foi publicada®®. A NCS
foi aprovada pelo Decreto Presidencial n2. 10.222°e adotado em fevereiro de 2020. O
desenvolvimento do NCS foi liderado pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI), que propde diretrizes e estratégias para a segurancga cibernética através
do Departamento de Seguranga da Informagdo e Comunicagbes (DSIC). O exposto acima
estava em conformidade com o disposto na Politica Nacional de Seguranga da Informagao.
(PNSI, Decreto n2 9.637, de 26 de dezembro de 2018), que previu a elaboragdo de um NCS
integrado em moddulos que abrangem ciberseguranca, ciberdefesa, seguranga de

3 https:// ciberseguranca.igarape.org.br/en/national-cybersecurity-strategy-e-ciber-2020/
4 http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10222.htm



infraestruturas criticas (Cl), seguranca de informacdo confidencial e protecdo contra
vazamento de dados.

A NCS foi desenvolvida através de um processo de consulta com uma série de partes
interessadas do governo, organiza¢des dos setores publico e privado, academia e sociedade
civil. O processo de consulta e os grupos de partes interessadas consultados estdo detalhados
na introducao da NCS e, durante as sessdes de revisdo do CMM, as partes interessadas
confirmaram a sua participacdo no processo e a consequente representagdo das suas
necessidades e interesses na NCS. As consultas foram divididas em trés subgrupos e foram
realizadas 31 reuniGes de subgrupos no total: 1) governanga cibernética; dimensdo normativa;
Investigacdo, desenvolvimento e inovagdo; Educagdo; dimensdo internacional e parcerias
estratégicas; 2) confianga digital, prevenc¢do e mitigacdo de ameacas; 3) protecdo estratégica:
governo e infraestrutura. Um rascunho foi entdo disponibilizado online para comentarios
publicos; Nesta etapa foi recebida a participacdo de 31 pessoas e 10 organizacdes publicas e
privadas.

A NCS foi originalmente desenvolvida para ser valida por um ciclo de quatro anos: 2020-2023,
apos o qual foi planejada sua renovagdo. Uma mudancga na administracdo brasileira provocou
um atraso nesta renovacdo, o que levou a um acordo para prorrogar a validade da NCS
existente por mais um ano. O processo de revisao estd previsto para comecar no final de 2023,
sendo o GSI o érgdo responsavel pela revisdao da atual NCS e pela elaboracdo da renovacao. A
GSl descreveu planos para envolver uma vasta gama de partes interessadas em consultas para
o processo de renovacdo do NCS, incluindo organizacdes dos setores publico e privado,
universidades e sociedade civil, além de envolver instituicbes de investigacdo e
desenvolvimento em seguranga cibernética para considerar como avaliar o impacto das
tecnologias emergentes. A GSI também descreveu planos para uma revisdo de apoio da
legislagdo atual relacionada com a seguranga cibernética.

Os objetivos estratégicos sao definidos na NCS: tornar o Brasil mais préspero e confidvel no
ambiente digital; aumentar a resiliéncia brasileira as ameacas cibernéticas; e fortalecer o
papel brasileiro na seguranga cibernética no cendrio internacional. O contetdo do N 2020-
2023 esta dividido em 10 agGes estratégicas: 1) Fortalecer as a¢des de cibergovernanga; 2)
Estabelecer um modelo de governanga centralizada a nivel nacional; 3) Promover um
ambiente participativo, colaborativo, confidvel e seguro entre o setor publico, o setor privado
e a sociedade; 4) Elevar o nivel de prote¢do governamental; 5) Elevar o nivel de prote¢do das
Infraestruturas Nacionais Criticas; 6) Melhorar o marco juridico relativo a seguranga
cibernética; 7) Incentivar a concepgdo de solugdes inovadoras de ciberseguranga; 8) Ampliar
a cooperacdo internacional do Brasil em seguranca cibernética; 9) Expandir a alianca de
ciberseguranca entre o setor publico, o setor privado, a academia e a sociedade; 10) Elevar o
nivel de maturidade da sociedade em seguranca cibernética. Os participantes relataram que
todas as cinco dimensdes do CMM foram consideradas no processo de desenvolvimento do
conteldo da NCS.

A NCS foi desenvolvida com base numa avaliagdo dos riscos nacionais de ciberseguranca
especificos de cada pais. Os resultados estdo resumidos na se¢do “diagndstico” da NCS. Isso
considera riscos especificos de seguranca cibernética para o Brasil e foi formulado com base
em consultas as partes interessadas e estatisticas existentes (por exemplo, de uma pesquisa
de terceiros com 200 empresas brasileiras em 2019 sobre as principais preocupacdes e
ataques de seguranca cibernética sofridos). Para a préxima renovagdo da NCS, serd
importante garantir que esta avaliagdo nacional dos riscos de seguranca cibernética para
apoiar o desenvolvimento de contetddos da NCS. Isso deve incluir a considerac¢do dos riscos de
ciberseguranca decorrentes do uso de tecnologias emergentes em infraestruturas criticas e
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na sociedade em geral, e pode se basear em percep¢des sobre incidentes e ameacas
cibernéticas divulgados nas redes de intercAmbio de informacdes.

Foi considerada a forma como o NCS pode apoiar objetivos mais amplos de politica on-line,
pois descreve a necessidade de alinhamento com a Estrutura dos Direitos Civis para a Internet
(Lei n2 12.965 de 2014), que “regula o uso da Internet no Brasil por meio do fornecimento de
principios, garantias, direitos e deveres para aqueles que utilizam a rede mundial, e diretrizes
para a acdo do Estado, protegendo os dados pessoais e a privacidade dos usudrios no
ambiente on-line”, e considera explicitamente como isso deve informar o desenvolvimento de
quadros juridicos, bem como os termos do compromisso a nivel internacional. As partes
interessadas envolvidas no planeamento do processo de renovagdo do NCS também
descreveram a necessidade de futuras consultas para considerar questdes observadas em
debates internacionais. Entre eles, destacam-se a inclusdo de género e a inclusdo social em
termos de como promover a cultura da seguranca cibernética numa sociedade social e
economicamente diversa. Também foram descritos planos para se concentrar na revisdo das
disposicOes legais existentes para a protecao de criangas on-line e a protecdo de informacdes
pessoais como parte do processo de renovacdo do NCS.

Existe um programa de atividades concebido para implementar a NCS, de acordo com o seu
Plano de Acdo, que nao foi fornecido a equipe de revisdao da CMM, mas supostamente
delineou as a¢Oes necessdrias para implementar a NCS. O programa de implementacdo da
NCS inclui uma série de “Planos Nacionais” que se centram na criacdo da legislacdo e dos
orcamentos necessarios para implementar os objetivos estratégicos do NCS. Juntamente com
a NCS, estes Planos Nacionais foram idealizados pelo PNSI de 2018. Os varios componentes
dos Planos Nacionais ainda ndao foram formalmente adotados, mas estdo em varios estdgios
do processo de aprovagao pelo Congresso; alguns, como o Plano Nacional de Seguranga de
Infraestruturas Criticas (PlanSIC), ja foram aprovados (ver Sec¢do D1.3).

Atualmente ndo esta claro como os investimentos nas diferentes intervengdes que compdem
o programa nacional de seguranca cibernética sdao coordenados. No momento, esse plano ndo
tem um processo para alocar orgamento, nem para identificar e aumentar défices
orcamentais que poderiam prejudicar a implementa¢ao da NCS. Os participantes salientaram
a importancia de alocar o orgamento necessario para vdrias componentes do programa
nacional de seguranca cibernética, para garantir que sejam feitos investimentos adequados
nesta drea para apoiar a transformacgao digital em curso. A inten¢do é que os Planos Nacionais
acabem por criar um orgamento nacional dedicado a seguranca cibernética, atribuido a um
6rgdo de coordenagdo. Atualmente, para executar as a¢des do programa, as organizagoes
investem em diversas campanhas de forma descentralizada. Os departamentos
governamentais tém autonomia para decidir os seus investimentos em seguranca cibernética
e sdo feitas campanhas de conscientizagdo para incentivar cada departamento governamental
a alocar recursos para investir em seguranca cibernética. Segundo informacdes, ha planos
para criar um novo tipo de despesa dentro do governo que permitiria que os departamentos
governamentais alocassem formalmente recursos para a segurancga cibernética.

Também ndo é claro como é monitorizado o impacto coletivo das intervengdes realizadas. O
Plano de Ac¢do NCS ndo define métricas ou indicadores-chave de desempenho (KPI) para
monitorizar a consecucao dos resultados do programa nacional de ciberseguranca. Como tal,
existe apenas uma monitorizacdo limitada do sucesso ou revisdo de processos. O GSI
descreveu as dificuldades atuais na medi¢do das acGes estratégicas para a NCS e relatou os
esforcos atuais para validar o progresso no programa de implementacdo da NCS através de



uma consultoria terceirizada, que validara o progresso atual e identificara métricas e
indicadores para avaliar a concretizacdo dos objetivos.

Como parte da proxima revisdo da NCS, sera importante garantir que exista um processo para
alocar orcamento a implementacdo das diversas a¢des da NCS e identificar quaisquer défices
orcamentais para que possam ser apresentados ao 6rgdo de coordenacgdo. O desenvolvimento
de processos e métricas de revisdo de programas com recursos adequados também sera
importante para permitir que um érgao de coordenacdo garanta de forma abrangente que os
responsaveis pela implementacdo de vdrios aspectos da NCS sejam responsabilizados.
Fornecerdao também uma abordagem para identificar riscos, questdes de implementacgao e
dependéncias, que podem ser encaminhadas para o 6rgdo de coordenacgdo, conforme
necessario. Portanto, serd importante incluir a definicdo de processos e métricas de revisao
da NCS na sua préxima revisdo, apoiada pelas conclusdes dos atuais esforcos de validagao.

Em termos de governanga nacional da ciberseguranca, o nivel politico e estratégico da
governanca da ciberseguranca é atribuido ao GSI, enquanto a defesa cibernética é atribuida
ao Ministério da Defesa (MoD). Prosseguem as discussGes sobre quais organizacGes devem
fazer parte do 6rgdo de coordenacdo do programa nacional de ciberseguranca implementado
pela NCS. A NCS estabelece acGes para o estabelecimento de um modelo centralizado de
governanca da ciberseguranca, destacando os modelos centralizados adotados nos EUA,
Reino Unido, Portugal, Franca, india, Maldasia, Singapura, Coreia do Sul e Jap3o: “é importante
conceder a uma agéncia governamental a responsabilidade de orientar o tema em nivel
nacional, organizd-lo e propor medidas e regulamentacbes, com a participa¢do de
representantes de todos os setores da sociedade. Excegbes sdo feitas apenas em aspectos
relacionados a defesa cibernética e a guerra, que sGo de responsabilidade do Ministério da
Defesa, o que em nenhum caso impede a necessdria interagdo, neste sentido, entre as dreas
de seguranga e defesa”.

A este respeito, ha um debate em curso sobre a criagdo de uma nova agéncia nacional de
cibersegurangca para coordenar atividades entre setores, e a considera¢do de quais
organizagdes fardao parte desta agéncia. Esta nova agéncia é proposta no Novo Projeto de Lei
da Politica Nacional de Ciberseguranga (PNCiber), que também propde a criagdo de um novo
Comité Nacional de Seguranga Cibernética e de um Escritério Nacional de Gestdo de Crises
Cibernéticas. O Projeto de Lei do PNCiber estd atualmente em fase de discussdo (e os
resultados documentados da consulta foram fornecidos a equipe de revisdo do CMM) para
aprimorar o texto e realizar uma andlise juridica. Posteriormente, serd submetido ao
Congresso para aprovagao.

A fungdo e o modelo operacional da agéncia ainda nao foram totalmente determinados; ha
uma discussdao em curso entre as partes interessadas no pais sobre os aspectos dos modelos
internacionais nos quais poderiam se basear. Espera-se que no futuro esta agéncia consiga ter
um or¢amento nacional para a ciberseguranca e coordenar as a¢des dos varios “proprietarios”
das agdes da NCS. H4 um debate sobre se esta agéncia poderia assumir um papel regulador
intersetorial ou se o seu papel deveria centrar-se na promocado da colaboragdo, confianca e
compromisso entre as partes interessadas. Alguns participantes levantaram preocupagdes
sobre o potencial conflito entre esta agéncia impor requisitos obrigatérios e impor san¢des, e
a necessidade de promover um ambiente em que as partes interessadas estejam dispostas a
envolver-se e colaborar. E importante que a funcdo da agéncia esteja claramente definida: até
gue ponto tem uma fungao de supervisdo estratégica, uma funcdo de execucdo operacional,
ou ambas. Também ¢é importante definir claramente como as suas responsabilidades
interagem com outras fungdes regulatérias e de seguranga no governo: por exemplo, se a
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agéncia tiver um papel regulatdria, é preciso deixar claro como essa fun¢do interage com as
estruturas regulatdrias existentes no pais.

O Brasil também participa ativamente de organiza¢des e féruns internacionais relevantes,
com a participacdo de representantes do Ministério das RelagGes Exteriores, do GSI e do
Comando de Defesa Cibernética (ComDCiber) e de outras agéncias. Isto inclui a participacdo
nas discussdes sobre seguranca cibernética da UIT e do G20 e a participagdo ativa no Grupo
de Trabalho Aberto das Nagbdes Unidas (OEWG) sobre Tecnologias de Informagdo e
Comunicacdo (TIC), nos Especialistas Governamentais das Na¢Ges Unidas sobre a Promocgao
do Comportamento Responsavel do Estado no Ciberespaco no Contexto de Seguranca
Internacional (GGE) e grupos de trabalho ad hoc da ONU, inclusive sobre crime cibernético®.
O Brasil presidiu 0 GGE da ONU duas vezes (2014-15 e 2019-21)%. As partes interessadas
relevantes relataram que os representantes brasileiros fizeram contribui¢Oes ativas em torno
da aplicacdo do direito internacional no ciberespaco, da evolucdo das ameacas cibernéticas e
da protecdo da Cl, bem como da necessidade de garantir que os processos da ONU se
concentrem na necessidade de desenvolver capacidade global de seguranca cibernética.

As Equipes Brasileiras de Resposta a Incidentes de Seguranca Cibernética (CSIRT) em nivel
nacional sao membros do Férum de Equipes de Resposta a Incidentes e Seguranca (FIRST) em
nivel global, e especialistas brasileiros ddao contribuicdo de destaque para as atividades e
desenvolvimento do FIRST e outros féruns internacionais do CERT, como o Férum de Melhores
Praticas do CERT do Férum de Governanga da Internet das Nag&es Unidas (IGF).

No nivel regional, o Brasil ¢ membro da Organizacdo dos Estados Americanos (OEA) e participa
de seu programa de seguranca cibernética’’e sua Rede CSIRTAmericas’®. Os participantes
relataram que o Brasil e a OEA estdo considerando organizar conjuntamente eventos de
seguranca cibernética para a regido. O Brasil também participa do Comité Cibernético do
projeto Agenda Digital do Mercado Comum do Sul (Mercosul), do qual o Brasil ocupa a
presidéncia este ano, que estaria negociando um acordo sobre seguranca cibernética e
discutindo a possibilidade de desenvolver uma taxonomia comum de seguranga cibernética
para a regido. Os participantes viram o Brasil como uma referéncia para a regido e
compartilharam sua experiéncia no desenvolvimento da capacidade nacional de seguranca
cibernética em eventos regionais para ajudar outros paises da regiao.

O Brasil também estd comegando a participar ativamente no apoio a iniciativas regionais de
capacitacao. Por exemplo, em setembro de 2022, o Brasil assinou um memorando de
entendimento (MoU) para colaborar no projeto CyberNet da UE. Este projeto visa estabelecer
e operar o Centro de Competéncias Cibernéticas da América Latina e do Caribe (LAC4). O Brasil
contribuird para “a identificacdo das necessidades de desenvolvimento de capacidade
cibernética e o desenvolvimento de planos de capacita¢do da LAC4 para apoiar os esfor¢os de
seguranca cibernética do Brasil e da regido da LAC4” .»°

Em termos de compromisso em nivel internacional, o conteldo da NCS detalha explicitamente
a necessidade de ser guiado pelos principios constitucionais brasileiros e pelos valores
fundamentais que devem nortear o programa nacional de seguranca cibernética, incluindo o
respeito a democracia e aos direitos humanos, identificando como relevante o Marco Civil da

25 https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home

26 https://disarmament.unoda.org/group-of-gubernamental-experts/

27 https://www.oas.org/es/topics/ciber_security.asp

28 https://csirtamericas.org/es
Pnttps://www.eucybernet.eu/celebrating-the-signature-of-the-memorandum-of-understanding-
with-brazil-to-establish-cooperation-in-lac4-activities /



Internet (Lei n2 12.965 de 2014) e a Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709 de
2018), combinado com as politicas para o desenvolvimento da Internet brasileira. Na pratica,
os participantes relataram que o Brasil opta por participar amplamente nos debates
internacionais e que os departamentos ou ministérios que representam o Brasil em foruns
internacionais consultariam e seriam coordenados pelo Ministério das Relagdes Exteriores.
Também foram tomadas medidas para melhorar a capacidade e coordenacao da diplomacia
cibernética: o Brasil nomeou seu primeiro diplomata cibernético em 2019, que participou de
duas edicdes do GEG da ONU.*°

E importante garantir que haja validagdo periédica de que os objetivos nesta drea sejam claros
e compreendidos por todos os participantes envolvidos, e que exista um processo para
monitoriza-los. O refinamento continuo dos objetivos também é importante: por exemplo, o
Brasil poderia eventualmente pretender expandir seus objetivos em relacdo a criacdao de
comunidades internacionais de interesse em torno de metas especificas de politica de
seguranca cibernética e de uma participacdo mais ativa promocdo da capacidade de
seguranca cibernética em outros paises.

D1.2 RESPOSTA A INCIDENTES E GERENCIAMENTO DE CRISES.

Esse Factor aborda a capacidade do Governo de identificar e determinar as caracteristicas
dos incidentes em todo o pais. Analisa também a capacidade do Governo para organizar,
coordenar e implementar a resposta a incidentes e se a seguranga cibernética foi integrada
ao marco quadro nacional de gestdo de crises.

Estdgio: Estabelecido

O Brasil € um pais grande, com uma série de estruturas distribuidas que evoluiram para lidar
com varios aspectos da seguranca cibernética, incluindo varios CERTs para fornecer resposta
a incidentes. Este arranjo distribuido funciona de forma eficaz. E importante lembrar que os
incidentes cibernéticos sdao muitas vezes frequentemente transversais e, como tal, a resposta
a incidentes cibernéticos deve muitas vezes funcionar em todos os setores e institui¢des.
Portanto, é especialmente importante que a capacidade das varias partes envolvidas para
responder como um todo seja eficaz e testada regularmente. Nesta se¢ao, descrevemos a
configuragdo distribuida de equipes de resposta a incidentes altamente capacitadas no Brasil
e fazemos algumas observagdes sobre os beneficios potenciais de testar a colaboracdo e as
capacidades de intercambio rapido de informacdes entre as diversas entidades nacionais,
regionais e setoriais.

Dois CERTs principais fornecem servigos de resposta a incidentes em escala nacional no Brasil:
CTIR.gov e CERT.br. O Centro Brasileiro de Prevenc¢do, Tratamento e Resposta a Incidentes
Cibernéticos de Governo (CTIR.gov) é responsavel por coordenar a resposta a incidentes de
seguranca cibernética relacionados as redes Administracdo Publica Federal do Brasil
(PFA).*'Cada 6rgdo da PFA ¢ obrigado a ter a sua prépria equipe de resposta a incidentes
cibernéticos ou CSIRT e 6rgao de Tl responsavel. CTIR.gov fornece um ponto Unico de contato

30 https://directionsblog.eu/unpacking-brazils-cyber-diplomacy/
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para notificacdo de incidentes das instituicGes PFA, que é obrigatdrio para todas as institui¢des
PFA. CTIR.gov foi criado em 2006 e faz parte do Departamento de Seguranca da Informacdo e
Ciberseguranca (DSIC) do GSI. Além de receber notificacGes e fornecer suporte de resposta a
incidentes, o CTIR.gov monitora ativamente as redes do governo em busca de ameacas e
vulnerabilidades usando sensores e honeypots.

CERT.br é a Equipe Nacional de Resposta a Emergéncias Informaticas, que fornece servigos de
gerenciamento de incidentes para qualquer rede conectada a Internet brasileira. E descrito
como um “CSIRT Nacional de Gltimo recurso”,*fornecendo um ponto central para notifica¢do
de incidentes, suporte técnico de gestdo de incidentes para analisar e recuperar sistemas
comprometidos e facilitar qualquer coordenacdo necessaria entre profissionais de seguranca
para resposta a um incidente, especialmente para “casos em que nenhum contato de
tratamento de incidentes é conhecido para uma determinada rede”. E um servico gratuito para
a comunidade brasileira da Internet, financiado pelo registro de dominio e mantido pelo
Centro de Informacdo da Rede Brasileira (NIC.br), 6rgdo executivo do Comité Gestor da
Internet Brasileira (CGl.br). O reporte ao CERT.br é voluntdrio para todas as organizagées. Sdo
mantidas estatisticas publicas de incidentes tratados e relatérios recebidos de CSIRTs,
administradores de rede e usudrios.*

As atividades do CERT.br tém como objetivo estratégico aumentar o nivel de seguranca e a
capacidade de tratamento de incidentes das redes conectadas a Internet no Brasil.
Juntamente com os servicos de tratamento de incidentes, o CERT.br oferece capacitacdo e
orientacdo em resposta a incidentes para funciondrios do CSIRT e conduz iniciativas para
incentivar a adocdo de melhores praticas de seguranca. Participam da formacdo de
comunidades baseadas na confianga para compartilhar inteligéncia sobre ameagas, incluindo
grupos no setor de energia administrados pela Petrobras e no setor financeiro, e incentivam
o uso de Plataformas de Compartilhamento e Inteligéncia de Ameacgas de Cddigo Aberto
(MISP) para compartilhamento de informagdes (incluindo a realizagdo de workshops MISP). O
CERT.br também monitora ativamente a Internet brasileira para detecg¢ao de incidentes e
anadlise de tendéncias de ameacas atuais e emergentes, utilizando uma rede de honeypots e
sensores, bem como executando um conjunto de honeypots em outros paises para analisar
tendéncias de ameacas.

Existem varios CERTs subnacionais no Brasil, muitos dos quais estdo listados no site CERT.br*").
Isto inclui os CERT dos organismos da PFA (conforme descrito acima) e os CERT dos varios
setores. Por exemplo, para instituicdes académicas, o CSIRT da Rede Académica e de Pesquisa
Brasileira, CAIS/RNP, é um CSIRT maduro e certificado pelo Modelo de Maturidade de
Gerenciamento de Incidentes de Seguranca (SIM3) que mantém e analisa um registro de
incidentes, publica informag¢des de capacitacdo e alertas para instituicdes académicas no
Brasil, atua na resposta a incidentes e promove praticas de seguranca, além de ser membro
do Férum de Equipes de Seguranca e Resposta a Incidentes, FIRST**. Os CERTs também
existem nos setores financeiro, energético, de telecomunicacdes e de saude, entre outros. Os
CERTs subnacionais variam na sua capacidade, sendo que alguns obtiveram a acreditacao
SIM3, enquanto outros tém recursos mais limitados.

Tanto CTIR.gov quanto CERT.br coordenam-se com parceiros internacionais para compartilhar
informac®es sobre ameacas e cooperar na resposta a incidentes cibernéticos. Tanto CTIR.gov
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quanto CERT.br s3o membros da FIRST*°e representantes do CERT.br fazem contribui¢cdes
importantes para o desenvolvimento das politicas e iniciativas da FIRST. CTIR.gov também é
afiliado a Rede regional CSIRT Américas administrada pela Organizacdo dos Estados
Americanos (OEA),*’e com o Grupo de Trabalho Antiabuso da América Latina e Caribe (LAC-
AAWG), além de tratar de assuntos internacionais. A nivel setorial, existe também alguma
colaboracgdo internacional na resposta a incidentes; Por exemplo, a Anatel é membro da
Alianca de Seguranca Cibernética para o Progresso Mutuo (CAMP), que fornece uma rede
global para compartilhamento de informacgdes e resposta coletiva.*®

Os registros de incidentes sdo mantidos pelo CTIR.gov e CERT.br, bem como por vérios CERTs
subnacionais, que classificam e analisam seus registros de incidentes para obter insights que
informam suas a¢des e para permitir a disseminacao de alertas e recomendagGes aos seus
constituintes, e publicam informagdes de tendéncias. on-line. CTIR.gov também relatou
utilizar a andlise de seu cadastro para estabelecer politicas publicas para melhorar o nivel de
seguranca nas redes da PFA.

O nivel de notificagdo de incidentes por parte das organizacGes varia de acordo com os seus
requisitos regulamentares e capacidade de identificacdo de incidentes. Embora todos os
organismos da PFA sejam obrigados a ter um CSIRT e a comunicar incidentes ao CTIR.gov, os
participantes relataram que a sua capacidade e experiéncia para identificar e responder a
incidentes variam. No setor financeiro, as organizaces sdo obrigadas a reportar incidentes ao
Banco Central do Brasil (BACEN), de acordo com a sua regulamentacdo setorial (conforme
descrito mais detalhadamente em D1.3), embora os participantes novamente tenham notado
variacdo na capacidade das organizacdes do setor financeiro para identificar e relatar
incidentes. Da mesma forma, os provedores de telecomunica¢des sdo obrigados a notificar
incidentes de seguranga cibernética ao seu regulador, a Anatel, por meio de Resolugdo n2 740
de 2020, e as organizagdes do setor tém capacidades diversas para fazé-lo. O CERT.br
descreveu a variagdo nos niveis de relatérios e informagdes compartilhadas pelas
organizagdes dentro de sua abrangéncia, com organiza¢des mais maduras tendendo a relatar
e participar sistematicamente no compartilhamento de informacgGes, enquanto organizacbes
menores podem relatar apenas nos casos em que necessitam de assisténcia.

Existem algumas iniciativas para apoiar as organizagdes no desenvolvimento da sua
capacidade de resposta a incidentes. Os participantes relataram que existe uma iniciativa para
criar um centro de especializagdo para prestar apoio as organizagdes governamentais na
identificacdo e resolugdo de incidentes, especialmente para organizagdes com niveis mais
baixos de maturidade e pessoal especializado limitado. Além disso, os CERTs subnacionais sdo
apoiados no desenvolvimento de sua capacidade por meio de eventos como o Férum
Brasileiro de CSIRTs, organizado pelo CERT.br, que inclui workshops e tutoriais sobre temas
como acreditacdo SIM3.>°0 CERT.br possui auditores SIM3 qualificados e esta trabalhando
com a OpenCSIRT Foundation para criar perfis para SIM3, contra os quais o CERT.br planeja
credenciar CSIRTSs brasileiros a partir do préximo ano. O CERT.br também auxilia novos CSIRTs
no estabelecimento de suas atividades no Brasil.

Desde a revisdo do CMM de 2020, houve iniciativas para formalizar a coordenagdo da gestao
federal de incidentes cibernéticos e estendé-la voluntariamente a empresas publicas,
empresas de capital misto empresas e suas subsididrias. A Rede Federal de Gerenciamento de

36 https://www.first.org/members/teams/

37 https:/icsirtamericas.org/en/member_teams),

38 https://www.cybersec-alliance.org/camp/index.do
39 https://forum.cert.br/

41 | Revisdo das capacidades de seguranca cibernética do Brasil 2023



Incidentes Cibernéticos (ReGIC) foi formalmente criada em 2021 pelo Decreto 10.748, de 16
de julho de 2021,*°de acordo com o disposto na Politica Nacional de Seguranca da Informacg3o
de 2018 (embora os participantes tenham relatado que na prdtica esta rede estda em
desenvolvimento desde 2006). Trata-se de uma rede intergovernamental de equipes de
resposta a incidentes cibernéticos, coordenada por CTIR.gov, cujo objetivo é melhorar a
coordenacdo da resposta a incidentes entre entidades da PFA.

De acordo com o Decreto que institui o ReGIC, é obrigatéria a participacdo de “drgdos e
entidades da administracGo publica federal direta, autbnoma e fundacional” no ReGIC; A
participagdo das “empresas publicas e sociedades de economia mista federais e suas
subsididrias” é voluntdria e ocorre mediante adesdo. O ReGIC tem como objetivo “melhorar e
manter a coordenagdo entre drgdos e entidades da administra¢Go publica para a prevengdo,
tratamento e resposta a incidentes cibernéticos para elevar o nivel de resiliéncia da
ciberseqguranc¢a dos seus ativos de informagdo. Tem como objetivo divulgar medidas de
prevencdo, tratamento e resposta a incidentes cibernéticos; compartilhar alertas sobre
ameacas e vulnerabilidades cibernéticas; divulgar informag¢des sobre ataques cibernéticos;
promover a cooperagdo entre os participantes da Rede e incentivar a rapidez na resposta a
incidentes cibernéticos”.

Além disso, em 2022 foi aprovado o Plano de Gestdo de Incidentes Cibernéticos da
administracdo publica federal (PlanGIC) pela Portaria GSI/PR 120"'e entrou em vigor. Este
plano estabelece os procedimentos de gestao de incidentes cibernéticos a serem observados
pelos participantes da rede ReGIC. De acordo com o PlanGIC, todos os participantes no ReGIC
devem notificar os incidentes cibernéticos ao CTIR.gov (ou no caso de entidades externas a
PFA que sejam membros voluntdrios, reportar a equipe de coordenacgao setorial a que estado
vinculados). CTIR.gov compartilha alertas, informagdes sobre ameagas e vulnerabilidades,
recomendacgdes e estatisticas relacionadas a incidentes cibernéticos com membros da rede
ReGIC.

Fora do ReGIC, existe intercambio regular de informagdes sobre ameagas e vulnerabilidades
em alguns setores; No entanto, isto varia de acordo com o nivel de regulamentagdo e
capacidade de seguranca cibernética do setor. Para o setor de telecomunicag¢des, o regulador
Anatel informou manter um férum constante para a troca de informagdes sobre ameagas
cibernéticas (CTl) e informagGes sobre vulnerabilidades entre as operadoras, com o
envolvimento de outros érgdos, como o servigo de inteligéncia, ABIN, por meio de canais
anonimizados e eficientes. O setor financeiro também reportou um elevado nivel de
intercambio de CTI entre os operadores.

O setor de Defesa possui seu préprio Plano Setorial de Gestdo de Incidentes Cibernéticos
(PSGIC-Def), estabelecido através da Portaria n? 4.174 do Ministério da Defesa, de 16 de
agosto de 2023, destinado a orientar a coordenacgdo da resposta a incidentes entre as equipes
de resposta a incidentes do MoD e das trés for¢cas armadas. O plano supostamente busca
alinhamento com as melhores praticas previstas no Modelo SIM3. Uma outra Portaria do MoD
(#4138 de 14 de agosto de 2023) estabelece fungdes de coordenagdo entre o setor de Defesa
e o ReGIC.

Ainda ndo existe um requisito de relatdrio de incidentes consistente em todas as organiza¢des
de Cl no Brasil. Conforme descrito mais detalhadamente em D1.3, o progresso no sentido da
regulamentacdo da seguranca cibernética da Cl esta sendo feito no ambito do Plano Nacional
de Seguranca de Infraestruturas Criticas (PlanSIC), que descreve responsabilidades e afirma
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que o GSI é o 6rgdo coordenador da atividade de seguranca cibernética da Cl. Os requisitos
do PlanSIC ainda ndo estdo totalmente implementados, mas, foi relatado, eventualmente
resultardo em um requisito regulamentado para que o Cl informe incidentes cibernéticos. O
Decreto ReGIC também estabeleceu em 2021 que as agéncias reguladoras do Brasil, Banco
Central do Brasil e Comissao Nacional de Energia Nuclear sdo responsaveis por estabelecer ou
designar uma equipe de coordenacdo setorial para “equipe de preven¢do, tratamento e
resposta a incidentes cibernéticos” e que esses 6rgaos sao responsaveis por “coordenar as
atividades de seguranca cibernética e centralizar as notificagbes de incidentes de outras
equipes do setor regulado”. A implementacao deste requisito estd em andamento.

Como a notificacdo ainda ndo é obrigatéria em todo o Cl, CTIR.gov ainda ndo recebe relatérios
de incidentes cibernéticos de forma confiavel em todo o Cl. Os relatérios sdo recebidos numa
base ad-hoc através da participacdo voluntdria de entidades fora da PFA no ReGIC, através de
relacdes informais com CERTSs e reguladores setoriais (por exemplo, foram descritos relatérios
regulares de incidentes da Anatel, a autoridade para o setor das telecomunicacdes, para o
GSl). , e por meio de notificagdo de incidentes relevantes pelo CERT.br. Os representantes das
autoridades setoriais na revisdo afirmaram que atualmente, se uma autoridade setorial ou
CSIRT considerasse que um incidente poderia ter um impacto intersetorial, eles se
coordenariam de forma informal com os setores relevantes, apoiados pelo CERT.br ou CTIR.
governo

Este conjunto informal de relagdes parece estar funcionando bem, mas é preciso considerar
se essas relacdes informais funcionariam em um incidente cibernético complexo e transversal,
como as fungdes do CTIR.gov e do CERT.br poderiam evoluir para proporcionar uma melhor
colaboragdo entre setores e se haveria beneficios em formalizar a missdo intersetorial do
CERT.br (ou seja, os tipos de organizagdes que sdo responsaveis de apoiar). Os exercicios
praticos poderiam ajudar a esclarecer estes processos.

Além disso, embora varios CERTs maduros tenham registros de incidentes, estes ndao estao
atualmente consolidados em uma Unica lista. Isto pode dificultar a avaliagdo de tendéncias
em toda a economia ou a obteng¢do de um aviso antecipado de forma fidvel sobre um
incidente que possa afetar varias organizagGes. Na pratica, os participantes relataram uma
forte coordenacdo e relagbes baseadas em confianca entre os CSIRTs, particularmente
CERT.br e CTIR.gov, interagindo conforme necessario (por exemplo, com o CERT.br
notificando o CTIR.gov sobre quaisquer incidentes ou ameagas identificadas que possam
impactar as redes governamentais), significam que informagdes relevantes sdo
intercambiadas e que uma visdo geral suficiente é mantida por essas duas entidades. Ha
também relatos de fortes relacdes entre CTIR.gov e CERT.br, e os CERTs subnacionais, em
termos de troca de informacdes.

No entanto, é importante verificar se os atuais registos distribuidos sdo suficientemente
coordenados para permitir a identificacdo, categorizagdo e resposta a um incidente
cibernético a nivel nacional (ou seja, um incidente que conduz ou contribui para um cenario
de crise) em toda a gama de possiveis cenarios e condi¢gdes. Além disso, é importante garantir
que a visibilidade dos incidentes de seguranca cibernética no Brasil seja suficientemente
coordenada para permitir a andlise de tendéncias que possam informar a estratégia nacional
e a alocacdo de recursos para atividades de seguranca cibernética.

Com base nos resultados dos testes desses aspectos do acordo atual, pode ser conveniente
considerar se o CTIR.gov ou o CERT.br deveriam ser responsaveis pela manutengdo de um
registro central. E importante notar que as disposi¢des do PlanSIC descrevem os requisitos de
notificacdo para o Cl que deverdao eventualmente levar a uma capacidade mais forte do
CTIR.gov para manter um registo abrangente de relatdrios de incidentes dentro do Cl; No
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entanto, estas disposi¢cdes ainda ndao foram totalmente implementadas. Também pode ser
benéfico formalizar as condi¢Ges e os limites para o intercdmbio e escalonamento de
informacgbes, e os processos e pontos de contacto existentes para o intercdmbio de
informacgdes entre CSIRT, incluindo pontos de contacto e responsabilidades, a fim de garantir
gue todas as funcionalidades necessdrias sdo institucionalizadas e pode continuar a funcionar
em caso de mudanca de pessoal, por exemplo. Os participantes na revisdao do CMM sugeriram
a possibilidade de uma agéncia nacional de ciberseguranca planejada para assumir uma
funcao facilitadora em relacdo ao rapido compartilhamento de informacdes e a colaboracao
eficaz entre as diversas entidades nacionais, regionais e setoriais.

Os participantes da revisdo relataram que a gestdo de crises no Brasil ndo é centralizada, mas
organizada por setor, com cada setor tendo sua prépria equipe de gestdo de crises que
responde as crises que afetam seu setor. Além disso, no caso de uma crise relacionada a
seguranca cibernética, o GSI observou que seria criado um comité interagéncias, sendo
CTIR.gov também responsavel por orientar o GSI e o Gabinete do Presidente, e que eles
podem fornecer apoio para ativar uma sala de crise que reuna as principais partes
interessadas de todos os setores. Nao existe, no entanto, nenhuma integracao formal do
guadro nacional de gestdo de crises de ciberseguranca, nem foi atribuida uma autoridade de
gestdo de incidentes cibernéticos.

De modo geral, os participantes na revisio do CMM consideraram que a integracdo da
seguranca cibernética no gerenciamento de crises como sendo eficaz, tendo sido fortalecida
por meio da pratica tanto em eventos do mundo real como em exercicios. Na ultima década,
o Brasil sediou varios grandes eventos mundiais, incluindo a visita do Papa (2013), a Copa do
Mundo de futebol (2014) e os Jogos Olimpicos (2016). O alto nivel de coordenagdo necessario
para proteger o Cl contra possiveis ataques criou uma sélida experiéncia e relacionamentos,
que, segundo os participantes, sustentam um sistema eficaz. Também foi relatado que o Brasil
tem ajudado outros paises com capacidade nesta area: foi dado o exemplo de o Brasil ajudar
o Peru a preparar seu centro de operagdes cibernéticas antes de sediar os Jogos Pan-
Americanos de 2019.

A abordagem a coordenagdo intersetorial também é testada regularmente através de um
forte programa de exercicios de crise. Em particular, o Exercicio Cyber Guardian, organizado
pelo Comando de Defesa Cibernética (ComDCiber) em parceria com o GSI, é realizado
anualmente desde 2018. O exercicio se concentra na protecao do Cl contra cendrios de crise
cibernética, e na coordenacgdo de testes e de formagdo entre os setores publico e privado
nestes cendrios. Os cendrios sdao desenvolvidos por meio de discussdes com as partes
interessadas para chegar a acordo sobre os incidentes e condi¢des mais importantes a serem
testadas. Os sistemas de comunicagdes de emergéncia estdo em funcionamento e sua eficacia
e resiliéncia sdo testadas durante o exercicio. Os participantes relataram que este é o maior
exercicio deste tipo na regido, e que outros paises da regido sdo observadores frequentes do
exercicio brasileiro.

O primeiro exercicio Cyber Guardian em 2018 reuniu os setores energético, nuclear e de
defesa; isto agora se expandiu para envolver uma ampla gama de partes interessadas (com
relatos de envolvimento de muitas das partes interessadas presentes em nossa revisao do
CMM) das forcas de defesa, Cl (um objetivo do PlanSIC é garantir que todos os setores da Cl
estejam envolvidos nestes exercicios), governo, setor privado e servicos de inteligéncia. Os
participantes relataram que na edi¢do do exercicio que ocorrerd em outubro de 2023, a
intencdo é envolver as agéncias reguladoras, CSIRTs e organiza¢Ges representativas de todos
os 14 setores de IC identificados no PlanSIC (ver D1.3).



Os incidentes cibernéticos podem ser transversais e evoluir muito rapidamente e, como tal, o
nivel de coordenacdo necessdrio pode exigir um grau de coordenagdo mais elevado do que
noutros tipos de crises. Embora a abordagem descentralizada e regularmente exercitada seja
considerada forte, é fundamental continuar testando regularmente as capacidades de
coordenacao das varias entidades relevantes diante uma vasta gama de possiveis cendrios de
seguranca cibernética. Os resultados destes exercicios devem ser avaliados para estabelecer
licoes aprendidas atualizadas periodicamente. Ao estabelecer as licdes aprendidas, deve
considerar-se se seria conveniente designar um o6rgao responsavel pela coordenagao do
gerenciamento de crises cibernéticas (e apoiar processos mais amplos de gestdo de crises em
gue haja um elemento de seguranca cibernética) e/ou integrar formalmente a seguranca
cibernética em um marco mais amplo de gerenciamento de crises.

D1.3 PROTECAO DE INFRAESTRUTURA CRITICA (CI)

Este Fator estuda a capacidade do Governo para identificar ativos de Cl, os requisitos
regulatdrios especificos para a seguranga cibernética de Cl e a implementagdo de boas
prdticas de seguranga cibernética pelos operadores de Cl.

Estdgio: Formativo para Estabelecido

O Plano Nacional de Seguranca de Infraestruturas Criticas (PlanSIC) foi aprovado pelo Decreto
11.200 em setembro de 2022.*’Descreve detalhes de implementacdo e responsabilidades
para atingir os objetivos da Politica Nacional de Seguranca de Infraestrutura Critica (Decreto
9.573 aprovado em novembro de 2018) e da Estratégia Nacional de Seguranca de
Infraestrutura Critica (Decreto 10.569 de dezembro de 2020), que detalha os objetivos
estratégicos alinhados com o Politico. O GSI é considerado o érgdo coordenador das
atividades de seguranca de Cl.

Através do PlanSIC, estdao sendo feitos progressos na identificagdo da Cl, na coordenagado e
atribuicao de responsabilidades pela sua prote¢do e no desenvolvimento de padrdes de
seguranca cibernética recomendados para todos os setores da Cl. Muitos elementos do
PlanSIC ainda ndo estdo totalmente implementados e, como tal, a seguranga cibernética ainda
nao esta regulamentada em todos os setores de Cl. Foram criados grupos técnicos compostos
pelos ministérios e organizacdes relevantes para cada um dos setores da IC para trabalhar em
prol destes objetivos. Comecamos esta secdo descrevendo o progresso alcancado através do
PlanSIC, antes de descrever o estado atual da regulamentacado de IC no Brasil.

O PlanSIC identifica sete areas prioritarias, dentro das quais sao identificados 14 setores de
Cl: Aguas (setores de Cl: Represas, Abastecimento Urbano de Agua. Responsavel: Ministério
do Desenvolvimento Regional); Energia (Eletricidade; Peganbio — Petrdleo, Gas Natural e
Biocombustiveis. Responsavel: Ministério de Minas e Energia); Transportes (Terrestre, Aéreo,
Aguavidrio. Responsavel: Ministério da Infraestrutura); Comunicac¢des (Telecomunicagdes,
Radiodifusdo, Correios. Responsavel: Ministério das Comunicac¢des); Finangas (Responsavel:
Ministério da Economia); Biosseguranca e Bioprotecdo (Responsdavel: Ministério da Saude),

42 https://www.planalto.gov.br/CCIVIL_03/_At02019-2022/2022/Decreto/D11200.htm
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Defesa (Responsdvel: Ministério da Defesa). Segundo informacgdes, ha planos para que o setor
do Governo Digital também seja incluido como darea prioritdria. Pretende-se que, no ambito
do PlanSIC, todos estes setores de IC identificados eventualmente sejam regulamentados
qguanto a seguranca cibernética.

Em termos de padrdes de seguranca cibernética para o Cl, varias responsabilidades sdo
descritas no PlanSIC. O GSI é responsavel por preparar orientagdes e regulamentacdes para
incentivar a adogdo de padrGes e boas praticas no IC. Em particular, a GSI relatou o trabalho
no sentido de um projeto de lei para criar uma politica nacional sobre requisitos de seguranca
cibernética. A politica que existe atualmente aplica-se apenas a organizacdes do governo
federal; pretende-se que a nova politica expanda esta politica para criar um marco abrangente
de requisitos minimos de seguranca cibernética para todos os setores de IC. A GSI também é
responsavel por fornecer uma orientacao consolidada sobre regulamentos identificados como
relacionados a seguranca de Cl em seu site institucional.

Pretende-se que os reguladores do setor adaptem o guia e a regulamentagdo cross-Cl
preparadas pela GSI de acordo com as necessidades do seu setor. De acordo com o PlanSIC,
os ministérios a cargo sdo responsaveis pela elaboracdo de guias complementares para as
respectivas areas prioritdrias, bem como planos setoriais de Seguranga de Infraestruturas
Criticas, que serdao encaminhados para um novo Comité Diretor de Seguranca de
Infraestruturas Criticas para aprovacdo. Estes planos setoriais pretendem ser documentos
complementares ao PlanSIC, que abordam as acdes de seguranca de IC de acordo com as
especificidades de cada setor, orientando sobre “os niveis desejdveis de protegdo, sobre as
atividades de seguranga a realizar e sobre a priorizagdo na alocagéo de recursos”.

Os participantes afirmaram que a estrutura regulatéria ainda nao foi decidida; Este esta
atualmente em fase de estudo incluido nos trabalhos dos grupos técnicos constituidos e sera
levado ao congresso para discussdo. Algumas responsabilidades de supervisdo pretendidas
estdo descritas no PlanSIC, que afirma que o GSI serd responsavel pela realizagcdo de visitas
técnicas para monitorar as atividades de seguranca de Cl, que podem incluir o preenchimento
de listas de verificagdo ou questiondrios para orientar a¢des de acompanhamento. A
Estratégia Nacional de Seguranga de Infraestruturas Criticas também inclui como objetivo
estratégico estabelecer uma estrutura de governanga para a seguranga de Cl. O PlanSIC afirma
que este objetivo sera alcangado através da criagdo do Comité Diretor de Seguranga de
Infraestruturas Criticas, que “serd composto por um conjunto de drgdos responsdveis por
articular, orientar, propor e gerir a implementag¢do de agbes relacionadas com a Seguranga
das Infraestruturas Criticas, que procurard também garantir o cumprimento das metas
estabelecidas neste Plano [PlanSIC]”. Prevé-se que este ano (2023) seja aprovado um novo
decreto, que estabelece formalmente esta estrutura de gestdo para seguranca de Cl.

Durante as sessdes de revisdo do CMM, houve algum debate entre os participantes sobre os
beneficios relativos de atribuir a competéncia para regular a segurancga cibernética em todos
os setores de Cl a um Unico organismo, como a planeada agéncia nacional de seguranca
cibernética ou GSI, ou desenvolver a estrutura regulamentar por setor. Neste ultimo caso, os
participantes expressaram a opinido de que a agéncia ou o GSl ainda poderia desempenhar
um papel valioso na coordenac¢ao e no apoio aos reguladores individuais do setor de Cl, por
exemplo, recomendando padrdes minimos de seguranca cibernética intersetoriais. Se a nova
agéncia nacional de ciberseguranca tiver uma funcdo regulatéria, serd importante que o seu

N

mandato seja claro, especialmente no que diz respeito a forma como quaisquer



responsabilidades regulatdrias de seguranga cibernética que assuma se alinhem com as
atividades regulatdrias dos reguladores do setor.

O PlanSIC afirma ainda o objetivo de estabelecer o Sistema Integrado de Dados de Seguranca
de Infraestruturas Criticas (e outros protocolos de integracdo entre este sistema e CTIR.gov),
uma estrutura operacional para a segurancga de Cl do pais, incluindo mecanismos seguros de
intercambio de informagOes para apoiar a cooperagdo entre o publico e setor privado,
ferramentas para andlise de riscos e interdependéncias dos ICs e metodologias para
identificacdo continua dos ICs. Esta estrutura pode, portanto, eventualmente ser importante
para garantir que a lista de Activos de IC seja mantida atualizada e possa ser adaptada
conforme necessario, e que as interdependéncias entre setores, nas quais as infraestruturas
digitais de um setor como o Financeiro podem depender da prestacdo de servicos de outro
setor como Telecomunicagbes ou Energia, por exemplo, possam ser gerenciadas. Os
participantes na revisdo relataram um trabalho constante para a identificacdo e gestdo de
interdependéncias entre setores, dentro dos grupos técnicos criados sobre seguranca de Cl.
Nado ficou claro nas sessdes de revisdo ou nos planos documentados até que ponto as
dependéncias transfronteiricas (em que ativos brasileiros de IC podem depender da
infraestrutura de outras nacdes) estdo sendo consideradas.

Na pratica, atualmente o nivel de regulamentacao da seguranca cibernética varia entre os
diferentes setores de IC. Os requisitos de seguranca cibernética sdo definidos por alguns
reguladores do setor, cada um dos quais tem autonomia em termos de gestdo do seu setor
em relagdo a seguranga cibernética, com diferentes niveis de requisitos e monitorizagdo de
conformidade como resultado. A PFA e os setores financeiro e de telecomunica¢bes foram
considerados pelos participantes como os setores mais avangados neste aspecto.

O DSIC do GSI propGe requisitos obrigatérios para a seguranca cibernética do PFA. A seguranca
cibernética na PFA é fiscalizada pelo Tribunal de Contas da Unido (TCU), que realiza auditorias
alinhadas a regulamentagdo. Todas as instituicdes federais sdo obrigadas a realizar avaliagGes
de risco cibernético, atualizadas anualmente com base nas ligdes aprendidas em incidentes
maiores. A Instrucdo Normativa GSI/PR 3 (maio de 2021) disp&e sobre processos relacionados
a gestdo de riscos de segurancga da informag¢do em drgaos e entidades da PFA. De acordo com
o PlanGIC, todos os participantes da Rede Federal de Gerenciamento de Incidentes
Cibernéticos (ReGIC, que, conforme descrito em D1.2, inclui obrigatoriamente todas as
entidades da PFA) devem notificar os incidentes cibernéticos ao CTIR.gov. Exercicios regulares
de referéncia também s3do realizados pela Secretaria de Auditoria de Tecnologia da
Informac&o (Sefti/TCl) para medir o desenvolvimento da seguranca cibernética na PFA.

Para o setor financeiro, as Resolu¢des n2 4.658 do Banco Central (BACEN)*(2018), n2 4.893 e
n2 85 (ambos promulgados em 2021) regulamentam a ado¢do de medidas de seguranga
cibernética. Os regulamentos exigem que as instituicdes financeiras adotem controles e
procedimentos para prevenir e responder a incidentes de segurancga cibernética e nomeiem
um responsavel pela supervisao das suas politicas de seguranca cibernética. A conformidade
das instituicdes financeiras com a regulamentagao é auditada pelo BACEN. As institui¢des
financeiras também sdo obrigadas a notificar o BACEN em caso de viola¢do de dados (embora
0s prazos nao sejam especificados) e a reportar anualmente ao BACEN divulgando quaisquer
incidentes de seguranca cibernética.”*A Resolucdo n2 4.658 também estabelece requisitos

43 https://www.bcb.gov.br/ingles/norms/Resolution%204658.pdf
4 http://www.planalto.gov.br/ccivil_03/_At02019-2022/2020/Decreto/D10222.htm
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para contratacdo de servicos de processamento de dados, armazenamento de dados e
computagdo em nuvem.

Para o setor de telecomunicag¢Ges, que é regulamentado pela Anatel, a Resolugdo n2 740 de
2020 estabeleceu uma regulamentacdo de seguranca cibernética que, relataram os
participantes, foi uma evolug¢do das regulamentacdes anteriores para o setor.*°Cada empresa
de telecomunicac¢des no Brasil é obrigada a identificar seus ativos, realizar testes regulares de
vulnerabilidade, adotar padrdes e boas praticas em seguranca cibernética e desenvolver um
plano de gerenciamento de riscos cibernéticos, uma politica de capacitacdo em seguranca
cibernética e processos claros de resposta a incidentes. A Resolucdo também estabelece que
os incidentes de seguranca cibernética devem ser notificados a Anatel e inclui disposi¢es
sobre auditoria da cadeia de fornecimento das principais prestadoras de servicos de
telecomunicacdes. A Anatel mantém um grupo de trabalho com as principais operadoras de
telecomunicacdes para se manter atualizado sobre a gestdo de riscos de seguranca
cibernética, incluindo a analise de riscos relativos a desenvolvimentos tecnolégicos mais
recentes, como o 5G. A Anatel observou que, com aproximadamente 1.500 prestadoras de
servicos de telecomunica¢cdes no pais, ndo é possivel realizar auditorias para todas as
operadoras, e a auditoria é priorizada do ponto de vista da gestdo de riscos.

Tanto no setor financeiro como no das telecomunicacdes, as diretrizes ndo contém requisitos
técnicos prescritivos, mas estabelecem que cada instituicdo deve estabelecer a sua prépria
politica de seguranga cibernética e manter um plano de resposta a incidentes. Alguns
participantes do setor financeiro observaram que poderia ser util ter uma base mais
prescritiva que pudesse ser utilizada por diferentes setores e infraestruturas em termos de
normas e controles técnicos e criptograficos.

Fora dos setores financeiro e de telecomunicagdes, os requisitos obrigatorios em matéria de
ciberseguranga ainda ndo foram implementados. Em alguns setores, foram estabelecidos
requisitos, mas o cumprimento ainda ndo é monitorizado. Por exemplo, para o setor da
Energia, a Resolucdo 964 de Dezembro de 2021 entrou em vigor em Julho de 2022 e
estabelece requisitos para a adogdo de normas e boas praticas, notificagdo de incidentes
cibernéticos e intercdmbio de informacgdes sobre ameacas.”A conformidade ainda n3o foi
avaliada; a Resolugdo afirma que estard sujeita a avaliagao regulatéria apds sete anos de
vigéncia. Todos os setores tém requisitos obrigatdrios para caso de violagdo de dados
pessoais: de acordo com a Lei Geral de Prote¢do de Dados Pessoais que entrou em vigor em
agosto de 2020 (ver D4.2), as violagGes de dados pessoais devem ser comunicadas por
qualquer instituicdo brasileira a Autoridade Nacional de Protecdo de Dados. (ANPD) e ao
titular dos dados.

Em termos de compartilhamento de informagdes sobre ameagas e vulnerabilidades, as
instituicdes da administracdo publica federal direta, autonoma e fundacional sdo obrigadas a
participar da Rede Federal de Gestdo de Incidentes Cibernéticos, ReGIC, por meio da qual sdo
compartilhadas informag¢Oes sobre ameagas, incidentes e vulnerabilidades, com algumas
outras organizagGes, como empresas publicas federais e sociedades de economia mista,
participando voluntariamente. Também existem mecanismos de intercambio de informacdes
sobre ameacas em alguns setores fora do PFA. Por exemplo, para o setor de
telecomunicacgdes, existe um grupo de trabalho criado pela Anatel e administrado por meio

4 https://www.in.gov.br/web/dou/-/resolucao-n-740-de-21-de-dezembro-de-2020-296152776
4®https://www.in.gov.br/pt/web/dou/-/resolucao-normativa-aneel-n-964-de-14-de-
dezembro-%20de-2021-369359262



de uma plataforma MISP na qual grandes e médias operadoras compartilham informacgdes
sobre ameacas e vulnerabilidades. Este grupo de trabalho foi criado por regulamento e
promove a cooperacdo entre diferentes operadores. Para o setor financeiro, a Federagao
Brasileira de Bancos (Febraban) cria grupos de trabalho para compartilhamento de
inteligéncia sobre ameacas cibernéticas (CTl) usando plataformas como o MISP, e informou
também o intercambio de informag¢des com outros setores. Da mesma forma, as empresas do
setor do petrdleo e do gas relataram ter participado em redes de intercambio de CTI através
de plataformas MISP, partilhando com uma série de outras instituicdes do setor, bem como
com organizagdes dos setores financeiro, educacional e retalhista. Os participantes do setor
financeiro também relataram participar de redes internacionais de intercambio de CTI: o
Centro de Andlise e Intercambio de Informagdes de Servigos Financeiros (FS-ISAC). Conforme
descrito, pretende-se que o Sistema Integrado de Dados de Seguranca de Infraestrutura
Critica também apoie e formalize os canais para compartilhamento de CTl entre organizacdes
de CI.

Nos setores regulamentados de Cl, as operadoras implementam boas praticas de seguranga
cibernética. Fora destes setores, os participantes relataram que muitas organizacdes
implementam boas praticas de seguranca cibernética e autoavaliacdes em relacdo aos
padrées reconhecidos da industria, embora o nivel varie entre as organiza¢des. Conforme
descrito em D1.2.3, os operadores de Cl participam plenamente na resposta a incidentes
nacionais e nos exercicios de gestdo de crises; em particular, o exercicio Cyber Guardian.

D1.4 CIBERSEGURANCA NA DEFESA E SEGURANCA NACIONAL

Este Fator explora se o governo tem capacidade para conceber e implementar uma estratégia
de seguranga cibernética no dmbito da seguranga e defesa nacional. Analisa também o nivel
de capacidade de ciberseguranca no dmbito do estabelecimento de seguranca e defesa
nacional, e os acordos de colaboragdo em matéria de cibersegurancga entre entidades civis e
de defesa.

Estagio: Estabelecido

Existem varias politicas e doutrinas para a seguranca cibernética na defesa nacional. A Politica
de Defesa Cibernética foi lancada em 2012 e a primeira Doutrina de Defesa Cibernética foi
aprovada em 2014. O ciberespago também foi identificado na Estratégia de Defesa Nacional
como uma das trés prioridades estratégicas, ao lado da nuclear e do espaco, desde 2008. De
acordo com a Estratégia de Defesa Nacional, as principais capacidades de defesa nacional sdo
a protecdo, a resposta imediata e a dissuasdo, e esta é a base para definir as prioridades da
defesa cibernética. Estes documentos estratégicos fundamentais sdo apoiados por doutrinas
operacionais e manuais de campo.

No final de 2020, foram estabelecidos novos atos doutrinarios e organizacionais para a defesa
cibernética: em particular, o novo manual de operacdes conjuntas (Portaria Normativa n2
84/GM-MD, de 15 de setembro de 2020), que inclui capitulos sobre defesa cibernética:
Capitulo VIl — Comando de Defesa Cibernética e Capitulo XIl — Guerra Cibernética em
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Operagdes Conjuntas. Esses capitulos definem a prioridade do uso do ciberespaco como
ferramenta operacional, além de seu alinhamento aos conceitos de Inteligéncia, Comando e
Controle (C2) e Operacgdes de Informacdo. Os participantes afirmaram ainda que a Politica de
Defesa Cibernética de 2014 estd em fase de atualizagdo. Os participantes relataram que
decretos e instrumentos juridicos importantes desde 2020, em particular a Portaria Normativa
n? 3781/GM-MD, de 17 de novembro de 2020, levaram a uma implementacdo mais
consistente da doutrina e a uma melhor capacidade de envolvimento internacional.

Capacidades de defesa cibernética e estruturas organizacionais estdo em vigentes no Brasil.
Existem unidades cibernéticas dentro de cada uma das trés for¢as (Marinha, Exército e Forca
Aérea). O Exército criou seu Programa Estratégico de Defesa Cibernética em 2010, instituindo
seu Centro de Defesa Cibernética (CDCiber). O Ministério da Defesa criou o Programa de
Defesa Cibernética em 2014, que buscava melhorar a interoperabilidade da defesa cibernética
entre as forgas. Com base nas diretivas emitidas pelo Ministério da Defesa no ambito deste
programa, foram criados o Comando de Defesa Cibernética (ComDCiber, o comando
operacional cibernético conjunto desde 2016) e a Escola Nacional de Defesa Cibernética. Os
participantes observaram que a expansao das capacidades de defesa cibernética nessa época
foi motivada, em parte, pelos grandes eventos esportivos organizados pelo Brasil (a Copa do
Mundo de Futebol de 2014 e as Olimpiadas de 2016).

O papel do ComDCiber como comando conjunto na defesa cibernética foi reforcado pelos
desenvolvimentos nos ultimos anos; em particular, a definicdo da organizacdo da ComDCiber
no manual de operagdes conjuntas de 2020 e as disposicdes feitas na Portaria Normativa n¢
3.781/GM-MD, de 17 de novembro de 2020, que afirma o ComDCiber como comando
conjunto, de atuagdo permanente, e drgao central do SMDC. O orgamento fornecido a
ComDCiber através do Ministério da Defesa também melhorou.

O Sistema Militar de Defesa Cibernética (SMDC) foi criado pelo Ministério da Defesa para
estabelecer a estrutura institucional abrangente para coordenar os esforcos de defesa
cibernética do Brasil. E composto pela ComDCiber, Escola Nacional de Defesa Cibernética e
CDCiber. O SMDC organiza a capacitacdo das forgas de defesa cibernética e desenvolve e
atualiza as doutrinas e politicas de defesa cibernética.

A Escola Nacional de Defesa Cibernética, por meio da SMDS, oferece capacitagdo ao comando
conjunto e aos oficiais das unidades cibernéticas das trés forgas, por meio da contratagao de
instrutores e programas especializados do Brasil e do exterior. Hd também formacgao
fornecida separadamente as unidades cibernéticas das trés forcas: a Forca Aérea, por
exemplo, realizou e catalogou uma avalia¢do das necessidades de formagdo e informou ter
fornecido formacgdo adicional aos seus oficiais nesta base. A Agéncia Brasileira de Inteligéncia
(ABIN) também relatou a aplicacdo de recursos especializados de inteligéncia para dar suporte
a capacitacdo cibernética e as operagoes das forcas de defesa. Os participantes descreveram
a capacitagao cibernético ministrado por instituicdes de ensino brasileiras, principalmente da
escola de formagdo do Exército, para oficiais militares estrangeiros, sendo que
aproximadamente 75 oficiais estrangeiros foram treinados no Brasil até o ano passado.

Atualmente, ndo existem elementos de ciberseguranca incluidos na formagao das forgas
militares mais amplas, fora destas unidades cibernéticas, mas isto estd planejado para o
futuro, a fim de aumentar a conscientizagdao sobre seguranca cibernética das forgas de defesa.
A capacitacdo das forcas mais amplas serd cada vez mais importante a medida que a
seguranca cibernética se torna cada vez mais relevante para uma ampla gama de diferentes
cendrios militares.



Os exercicios foram destacados como uma parte critica da capacitacdo em defesa cibernética.
O exercicio AZUVER é um exercicio anual de formacdo conjunta dos trés servicos e envolve
cenarios cibernéticos. Os participantes relataram que sdo realizados exercicios conjuntos de
Capture-the-Flag (CTF) para as unidades cibernéticas das trés forgas. O exercicio Cyber
Guardian, organizado pela ComDCiber em parceria com o GSI, é outro exercicio critico de
capacitacao para as forcas de defesa junto com varios outros atores brasileiros da Cl, governo,
setor privado e ABIN, que é descrito em mais detalhes em D1.2, no contexto da gestao de
crises. Os participantes descreveram este como o exercicio de formacao mais importante para
as forgas de defesa cibernética no que diz respeito ao envolvimento e assisténcia na protecao
da Cl.

Os mecanismos para facilitar a colabora¢do com aliados na defesa cibernética sdo capacitados
e testados através de exercicios internacionais. Desde 2018, o Brasil participa do exercicio
anual de defesa cibernética Locked Shields, organizado pelo Centro Cooperativo de Exceléncia
em Defesa Cibernética (CCDCOE) da Organizacdo do Tratado do Atldantico Norte (OTAN), em
Tallinn. A ComDCiber também participa de reunides internacionais, incluindo as reunides
anuais do Férum lIberoamericano de Ciberdefesa, do qual o Brasil atualmente mantém a
secretaria, e outras reunides entre Comandantes de Defesa Cibernética que sdo organizadas
em diferentes paises. Conforme descrito em D1.1, os representantes brasileiros, incluindo o
comando operacional cibernético conjunto das forcas de defesa, ComDCiber, estdo
ativamente engajados no debate global sobre o direito internacional humanitario e as normas
de comportamento por meio do OEWG da ONU e do GGE. No futuro, para atingir os estagios
mais elevados de maturidade do CMM, é importante que consideremos como a estratégia
brasileira de defesa cibernética pode ser projetada para contribuir para promover a
estabilidade no ciberespaco, incluindo medidas para prever e influenciar as estratégias, acées
e reacGes de potenciais aliados e adversarios.

Os recursos para a defesa cibernética sdo organizados anualmente entre as diversas forgas e
instituigdes e o Ministério da Defesa. Os participantes descreveram os desafios decorrentes
da falta de ainda um or¢camento plurianual para a defesa cibernética. Também foram descritos
desafios decorrentes do orcamento mais limitado atribuido a defesa cibernética em
comparagdo com outros programas (foi feita uma comparagdo com os programas estratégicos
para o Exército e a Forga Aérea, que supostamente tém orgamentos muito maiores e mais
estaveis), levando a recursos limitados disponiveis para a compra de programas e
equipamentos de capacitacao.

Os participantes relataram o objetivo de desenvolver um planejamento baseado em
capacidades para alocar recursos dedicados a defesa cibernética. Serd importante estabelecer
estes processos, permitindo a revisdo dos recursos atuais diante de uma série de cenarios
plausiveis (que podem ser apoiados pela avaliacdo nacional mais ampla dos riscos de
seguranca cibernética e pela consideracdo de outras exigéncias que possam ser colocadas as
forgas cibernéticas), a fim de para garantir que os orcamentos adequados estejam em vigor.
Para aumentar a disponibilidade de pessoal qualificado, pode ser conveniente considerar a
criacdo de uma forca de reserva cibernética ou outro mecanismo que permita a comunidade
de defesa aproveitar as competéncias e capacidades de seguranca cibernética da sociedade
em geral.

Foi relatado que desde o CMM 2020, a coordenacgdo entre as entidades civis e de defesa foi
melhorada, através de uma maior integracdo entre a IC e as entidades de defesa. A
responsabilidade do MoD em relagdo a protecdo da IC foi formalizada através do Plano de
Segurancga da Cl (PlanSIC), que, embora ainda ndo totalmente implementado, afirma que a
implementacgdo do PlanSIC e os planos de segurancga setoriais em desenvolvimento (descritos
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em D1.3) terdo o apoio do Ministério da Defesa. O PlanSIC também atribui ao MoD a
responsabilidade de envolver os setores de Cl nos exercicios Cyber Guardian, que o MoD
realiza através do ComDCiber.

Dado que os planos setoriais de seguranca de IC estdo atualmente em desenvolvimento, as
responsabilidades especificas das entidades de defesa no que diz respeito a assisténcia na
protecdo dos vdrios setores de IC ainda ndo foram formalizadas. Da mesma forma, os
respetivos papéis das entidades de defesa na gestdo de crises cibernéticas ainda ndo estdo
formalizados. Como tal (devido a falta de planejamento de recursos baseado na capacidade
para o programa de defesa cibernética atualmente, conforme descrito acima), os recursos
exigidos pelas entidades de defesa cibernética para apoiar as autoridades civis e de Cl ainda
nao foram formalmente atribuidos.

Apesar de as responsabilidades especificas e o orcamento ainda ndo terem sido formalizados,
foram dados varios exemplos de coordenacdo entre entidades civis e de defesa; por exemplo,
entidades de defesa que ajudaram os setores da Cl e o governo no caso de incidentes
cibernéticos significativos. O servigo de inteligéncia, ABIN, troca informacgGes sobre ameacas,
inclusive relacionadas a ciberespionagem e ameacas persistentes avancadas (APTs) com
contrapartes internacionais, e apoia as forcas de defesa, bem como CTIR.gov, a Cl e outras
organizacdes com informacdes relevantes. Isto supostamente inclui parcerias bidirecionais de
intercdmbio de informacdes com empresas publicas e privadas, bem como a participacdo em
varios grupos de intercambio de CTI, inclusive para os setores governamental, financeiro e
académico. Os participantes descreveram os beneficios do exercicio anual Cyber Guardian
para capacitar e testar as diversas funcoes da Cl e das partes interessadas na defesa no caso
de uma crise cibernética.

Estdo em curso iniciativas para melhorar a compreensdo da dependéncia das entidades de
seguranc¢a nacional e militares da seguranca cibernética de outras partes do Cl. Conforme
descrito em D1.3, varios grupos técnicos estdao atualmente estudando a seguranga para os
setores de Cl identificados no PlanSIC; a defesa é um setor de Cl identificado sob a
responsabilidade do Ministério da Defesa. Os grupos técnicos que estdo atualmente
envolvidos no estudo da interdependéncia entre os setores da Cl, incluindo a dependéncia
dos militares de outros setores, incluem representantes do Ministério da Defesa e de trés
forgas armadas. Foi relatado que esses estudos produzirdo resultados nos préoximos anos. Os
estudos deverdo eventualmente informar a Politica ou Doutrina de Defesa Cibernética, bem
como o desenvolvimento de mecanismos formais para identificar e gerenciar regularmente
essas interdependéncias.

RECOMENDACOES

Seguindo as informacdes apresentadas durante a revisdo da maturidade da Politica e
Estratégia de Seguranca Cibernética, o Centro Global de Capacidade de Seguranca Cibernética
desenvolveu o seguinte conjunto de recomendacdes para consideragdao do Governo do Brasil.
Estas recomendacdes fornecem conselhos e medidas destinadas a aumentar a capacidade de
seguranca cibernética existente, em linha com as consideracdes do Modelo de Maturidade da
Capacidade de Seguranca Cibernética do GCSCC. As recomendagbes sdo fornecidas
especificamente para cada Fator.

ESTRATEGIA NACIONAL DE SEGURANCA CIBERNETICA



Dado que os processos de renovacdo do NCS irdo iniciar-se em breve, sao feitas as seguintes
recomendacdes para a renovacao do NCS:

R1.1.1

R1.1.2

R1.1.3

R1.1.4

R1.1.5

R1.1.6

Desenvolver e publicar uma NCS revista através de um processo que envolve
consultas com os principais grupos de partes interessadas, incluindo
representantes do governo, do setor privado, da sociedade civil e de parceiros
internacionais. O desenvolvimento da nova NCS deve também ser orientado por
uma avaliacdo dos progressos realizados em relacdo a atual NCS e por uma
avaliacdo atualizada do risco de ciberseguranca nacional (que atualiza o
“diagndstico” de risco incluido na atual NCS). O desenvolvimento da NCS também
pode ser orientado pelas recomendacdes desta revisdo do CMM.

Atualizar a avaliacdo do risco de seguranca cibernética nacional, consulte as
partes interessadas relevantes de grupos, incluindo a Cl, a comunidade de
segurancga nacional e o setor privado, e garanta que o processo leva em conta os
riscos de seguranca cibernética decorrentes do uso de tecnologias emergentes
em infraestruturas criticas e na sociedade em geral. O processo também pode
basear-se em conhecimentos sobre incidentes cibernéticos e ameacas
compartilhados em redes de intercdimbio de informagbes. Considere
implementar um processo para atualizar regularmente a avaliagdo de riscos a luz
de uma ameaca e de um cendrio tecnolégico em mudanca.

Ao elaborar a NCS e como parte dos processos de consulta, considere a forma
como a NCS pode incorporar ou apoiar objetivos politicos on-line mais amplos,
tais como: protecdo da crianga; a promogao dos direitos humanos; a promocgao
daigualdade, diversidade e inclusdo; e gestdo da desinformacdo. Certifique-se de
que isso esteja claramente indicado na NCS.

Desenvolver e publicar um Plano de Acdo detalhado da NCS para a nova NCS,
descrevendo um programa de implementacdo que cubra o ambito da estratégia.
Este plano deve atribuir acGes dentro do programa a “proprietarios” especificos
(intervenientes relevantes do governo e de outros setores). Garantir que existe
um processo para alocar o orgamento para a execug¢do dos varios componentes
da estratégia e para identificar, escalar e mitigar o impacto de quaisquer défices
or¢camentais.

Designar um 6rgdo de coordenagdo para o programa de implementagdo da
estratégia nacional e garantir que este érgdo tenha autoridade suficiente para
garantir que os “donos” da acdo sejam responsabilizados. Observando o
potencial da nova agéncia nacional de segurancga cibernética para assumir este
papel de coordenagdo, é importante que o papel da agéncia seja claramente
definido: até que ponto tem uma func¢do de supervisao estratégica, uma fungao
de execugdo operacional, ou ambos. E também importante definir claramente
como as suas responsabilidades interagem com outras fung¢bes de seguranca e
regulacdo do governo.

Definir dentro da NCS os principais resultados contra os quais o sucesso pode ser
medido, implementar processos e mecanismos de revisdao para permitir que os
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R1.1.7

R1.1.8

R1.1.9

R1.1.10

R1.2.1

“proprietarios” da estratégia monitorizem a consecuc¢do destes resultados da
NCS, abordem questdes de implementacdo e escalem riscos, problemas e
dependéncias para as autoridades relevantes. Os esforgos de validacdo da NCS
que estdo atualmente a decorrer poderao fornecer suporte para a definicao de
métricas de progresso e processos de revisdo. Garantir que estes processos
sejam adequadamente financiados.

Definir métricas orientadas para resultados que podem ser usadas para
monitorar o impacto que o programa esta tendo na redugado de riscos e danos.
Utilizar estas métricas para aperfeicoar continuamente o Plano de Acdo e para
informar decisdes de financiamento e prioridades.

Garantir que os processos de revisdo e renovacao para a proxima NCS estejam
formalmente implementados. Estes processos devem descrever como identificar
as licées aprendidas com a implementacdo atual da estratégia.

Garantir que o conteuddo da NCS tenha em conta os riscos de ciberseguranga
decorrentes da utilizacdo de tecnologias emergentes em infraestruturas criticas
e da economia e da sociedade em geral. Estabelecer processos para avaliar
regularmente os riscos emergentes de ciberseguranca e utilizar os resultados
para atualizar a NCS e o Plano de Acdo.

Consultar regularmente todas as partes interessadas relevantes para refinar e
atualizar os objetivos de envolvimento internacional: por exemplo, o Brasil pode
pretender eventualmente expandir os seus objetivos em torno da construgao de
comunidades internacionais de interesse em torno de objetivos especificos da
politica de seguranca cibernética e de uma participacdo mais ativa na construcdo
de capacidade de seguranca cibernética em outros paises. Garantir que exista
uma validacdo regular de que os objetivos nesta drea sejam claros e
compreendidos por todos os participantes envolvidos, e que haja um processo
implementado para monitorizar a concretizacdo dos objetivos.

RESPOSTA A INCIDENTES E GERENCIAMENTO DE CRISES

Testar a capacidade do sistema distribuido de CERTs funcionar no caso de um
grande incidente ou crise cibernética entre setores. Exercicios tedricos e praticos
podem ajudar a esclarecer estes processos. E importante que esta capacidade
seja testada diante da variedade de potenciais cenarios de ciberseguranca que o
pais pode enfrentar e que os exercicios tenham em conta as mudangas no cenario
tecnoldgico e de ameacas. Com base na avaliagdo continua das licdes aprendidas
com estes testes, pode ser valioso:

e Considerar como as fung¢des do CTIR.gov e do CERT.br poderiam evoluir para
proporcionar uma melhor colaboragdo entre os setores, incluindo se haveria



R1.2.2

R1.2.3

R1.2.4

R1.2.5

R1.3.1

R1.3.2

beneficio na formalizacdo da missdo intersetorial do CERT.br (ou seja, os
tipos de organiza¢des que sdao responsaveis por apoiar);

e Considerar a formalizacdo das condicdes, limites e processos para o
intercambio de informacGes e escalonamento entre CERTs, incluindo a
definicdo dos pontos de contato e responsabilidades, a fim de garantir que
todas as funcionalidades necessdrias sejam institucionalizadas e possam
continuar funcionando no caso de uma mudanga de pessoal, por exemplo.

Verificar se os atuais registos distribuidos de incidentes cibernéticos estao
suficientemente coordenados para permitir a identificacdo, categorizacao e
resposta a um incidente cibernético a nivel nacional sob toda a gama de cenarios
e condicOes possiveis. Esta avaliagdo podera ser incluida nos testes descritos em
D1.2.1. Além disso, é importante garantir que a visibilidade dos incidentes de
seguranca cibernética no Brasil seja suficientemente coordenada para permitir a
anadlise de tendéncias de ameacgas, riscos, danos e perdas que possam informar a
estratégia nacional e a alocagdo de recursos para atividades de seguranga
cibernética.

Com base nas conclusGes da avaliagcdo descrita em D1.2.3, pode ser valioso
considerar se o CTIR.gov ou o CERT.br deveriam ser responsaveis pela
manutenc¢do de um registro central de incidentes cibernéticos.

Considerar que papel facilitador a agéncia nacional de seguranga cibernética
planejada poderia desempenhar em relacdo as Recomendacdes R1.2.1 a R1.2.3.

Continuar exercendo regularmente as capacidades das diversas entidades
relevantes para se coordenarem diante de uma vasta gama de potenciais
cenadrios de crise de ciberseguranca e para coordenarem com outros setores no
caso de uma crise mais ampla com componentes de ciberseguranga. Os
resultados destes exercicios devem ser avaliados para estabelecer licdes
aprendidas periodicamente atualizadas. Ao estabelecer as ligdes aprendidas,
deve-se considerar se seria benéfico designar um 6rgdo responsavel pela
coordenacdo da gestdo de crises cibernéticas (e por apoiar processos mais
amplos de gestdo de crises em que exista um elemento de seguranca cibernética)
e/ou integrar formalmente a seguranca cibernética em um marco mais amplo de
gestao de crises.

PROTECAO DE INFRAESTRUTURA CRITICA (Cl)

Finalizar e emitir requisitos regulatdrios de seguranca cibernética para todos os
setores de Cl identificados no PlanSIC. Estes requisitos devem incluir normas
adequadas de seguranca cibernética que devem ser cumpridas e requisitos
obrigatérios de comunicacdo de violagdes e divulgacdo de vulnerabilidades.

Implementar processos formais para avaliar a conformidade do operador de Cl
com os padrdes regulatérios e a divulgacdo de incidentes e vulnerabilidades.
Conforme observado, estdo em andamento discussbes sobre a estrutura
regulatoria que serd adotada. Serd importante considerar o seguinte ao
estabelecer a estrutura regulatoria:
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R1.3.3

R1.3.4

R1.3.5

R1.3.6

R1.4.1

R1.4.2

R1.4.3

R1.4.4

e Garantir que sejam realizados processos de consulta suficientes para
satisfazer as necessidades dos reguladores e das organizacdes dentro dos
setores de IC, particularmente no que diz respeito aos beneficios potenciais
de uma regulamentagdo entre IC monitorizada por um Unico organismo
versus regulamentacdo baseada no setor.

e Se algum organismo assumir um papel regulador intersetorial, como foi
sugerido, pode ser o caso, assegurando que seu mandato seja claro,
particularmente no que diz respeito as suas responsabilidades, assume o
alinhamento com as atividades regulatérias existentes dos reguladores do
setor.

Continuar o trabalho na identificacdo de interdependéncias entre os setores de
IC, para compreender 0s potenciais riscos sistémicos e da cadeia de
abastecimento e melhorar a capacidade de identificar rapidamente a agregacao
de riscos. Documentar formalmente essas dependéncias e a abordagem para
gerencia-las.

Identificar dependéncias transfronteiricas, nas quais os ativos brasileiros de IC
podem depender da infraestrutura de outras na¢cdes. Documentar formalmente
essas dependéncias e a abordagem para gerencid-las.

Considerar como aumentar o intercdmbio de informagGes sobre ameacas e
vulnerabilidades entre todos os setores de IC, a fim de garantir que todas as
organizacbes de IC necessdrias recebam informacdes relevantes. Isto pode
envolver consultas para compreender os pontos fortes e os desafios atuais. As
abordagens podem incluir a criagdo de estruturas formais adicionais para o
intercdmbio automatico de informagGes entre todos os setores de IC (por
exemplo, usando plataformas MISP); abordagens para construir relacionamentos
e confianga para apoiar o intercambio de informagdes; e requisitos regulatdrios.

Implementar processos de revisdo regulares para garantir que a lista de ativos de
IC identificados no PlanSIC possa adaptar-se as mudangas no ambiente técnico e
socioecondémico.

SEGURANGA CIBERNETICA NA DEFESA E SEGURANGA NACIONAL

Implementar processos regulares de consulta e revisao para garantir que a
estratégia e a doutrina de defesa cibernética sejam adaptaveis as capacidades
em mudanca e ao ambiente geopolitico e de ameacas em evolugao.

Considerar como a estratégia brasileira de defesa cibernética pode ser projetada
para contribuir para promover a estabilidade no ciberespaco, incluindo medidas
para prever e influenciar as estratégias, agcOes e rea¢des de potenciais aliados e
adversarios.

Desenvolver elementos de cibersegurancga no ambito da formacdo operacional e
de comando mais ampla das forcas militares, a fim de aumentar a sensibilizacao
para a ciberseguranca em todas as forcas de defesa.

Estabelecer processos de planejamento baseados em capacidades para apoiar a
alocagdo de recursos para a defesa cibernética. Estes podem incluir uma revisao



R1.4.5

R1.4.6

R1.4.7

dos recursos atuais em relagdo a uma série de cendrios plausiveis (que podem
ser apoiados por uma avaliagdo nacional mais ampla dos riscos de seguranca
cibernética e pela consideracdo de outras exigéncias que possam ser impostas as
forgas cibernéticas), a fim de garantir a existéncia dos orcamentos adequados.

Considerar a criagdo de mecanismos que permitam a comunidade de defesa e de
seguranc¢a nacional aproveitar as competéncias e capacidades de seguranca
cibernética da economia e da sociedade em geral (por exemplo, através de uma
forca de reserva cibernética formal).

Formalizar as fungdes e responsabilidades especificas das entidades de defesa
cibernética no que diz respeito a assisténcia na protecdo dos varios setores de IC
e no ambito dos procedimentos de gestdo de crises do pais. Garantir que o
orcamento alocado em R1.4.5 inclua os recursos necessarios para apoiar as
autoridades civis e de Cl.

Concluir a identificacdo em curso da dependéncia das entidades militares e de
seguranca nacional da seguranca cibernética de outras partes da IC. Desenvolver
mecanismos formais para rever regularmente a identificacdo e gestdo destas
dependéncias. Usar os resultados para informar a politica e a doutrina de defesa
cibernética.
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DIMENSAO 2
CULTURA E SOCIEDADE DE
SEGURANCA CIBERNETICA

Esta dimensdo analisa elementos importantes de uma cultura de seguranca cibernética
responsavel, como a compreensdo de seus riscos relacionados na sociedade, o nivel de
confianga nos servigos de Internet, nos servicos de governo eletronico e de comércio
eletronico, e a compreensdo dos usudrios sobre a protecao de informagdes pessoais on-line.
Além disso, esta Dimensdo explora a existéncia de mecanismos de denuncia que funcionam
como canais para os usuarios denunciarem crimes cibernéticos. Além disso, esta Dimensdo
analisa o papel dos meios de comunicacgdo social e das redes sociais na formacdo de valores,
atitudes e comportamentos de seguranca cibernética.
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Figura 7: Fatores e aspectos examinados na Dimensdo 2.



RESUMO DOS RESULTADOS

D2: Cultura e Sociedade da Seguranga

D.2.1 Mentslidade de Seguranca Cibernética
Conscientizaglo dos Riscos

Prioridade de Seguranca

Priticas

0.2.2 Confianga e Seguranga nos Sevigas On-ine
Competéncias e habilidades digitais

Confianca d na pesquisa e nas I

Desinformagsio
Confianga do usuario nos servigos de governo digital

Confianga do usudric em servigos de coméreio eletronico

D23 Usudrio sobre a Proteg Ges Pessoais On-line

Protegio de informagbes pessoais on-line

D 2.4 Mecanismos de Reporte
Mecanismos de Reporte

D. 2.5 Plataformas On-line e de Midia

Midia e midias sociais

Inicial Formativo Estabelecido Estratégico Dindmico

D2.1 MENTALIDADE DE SEGURANGA CIBERNETICA

Este Fator avalia até que ponto a seguranga cibernética é priorizada e incorporada nos
valores, atitudes e prdticas do governo, do setor privado e dos usudrios de toda a sociedade
em geral. Uma mentalidade de ciberseguranca consiste em valores, atitudes e prdticas —
incluindo habitos de usudrios individuais, especialistas e outros atores — no ecossistema de
seguranga cibernética que aumentam a capacidade dos usudrios de se protegerem on-line.

Estdgio: Formativo para Estabelecido

As discussdes entre as partes interessadas indicaram a presenca de iniciativas que abordam a
conscientizagdo para os riscos de seguranca cibernética em todas as agéncias governamentais.
Além disso, diversas discussGes com as partes interessadas também indicaram que algumas
agéncias tentam antecipar proativamente novos riscos de seguranca cibernética. Uma
materializacdo disto pode ser vista, por exemplo, nos planos para estabelecer uma agéncia
governamental central para a seguranga cibernética, a fim de coordenar melhor as atividades
de seguranca cibernética das agéncias governamentais, incluindo a antecipagdo de riscos.

Embora as disposi¢des legais e os procedimentos governamentais apoiem esta visao, também
podem ser encontradas percep¢des mais criticas sobre a conscientizacdo para os riscos de
seguranca cibernética nas agéncias governamentais. Por exemplo, um relatdrio divulgado
pelo Tribunal de Contas da Unido lista deficiéncias em muitos érgdos publicos no que diz
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respeito aos mecanismos basicos de seguranca cibernética.”’O relatério “aponta para acdes
de seguranga cibernética que precisam ser implementadas com urgéncia pelos 6rgaos
federais. Estas incluem a necessidade de os gestores publicos fazerem inventdrio e
controlarem o equipamento e software de Tl corporativo; o fornecimento de vulnerabilidade
continua e gerenciamento de resposta a incidentes; e o estabelecimento de programas de
conscientiza¢do e capacitacdo em seguranca.”*®A criticada falta de atividade por parte dos
gestores empresariais no setor publico aponta para uma incompatibilidade de consciéncia
entre o aumento de iniciativas dentro das agéncias governamentais e o atual nivel de
consciéncia no que diz respeito aos riscos de seguranca cibernética. Além disso, indica que
embora, em geral, o governo pretenda tornar a seguranca cibernética uma prioridade no setor
publico, a situacdo atual em algumas agéncias governamentais varia fortemente, incluindo
lacunas significativas dentro de algumas agéncias.

Da mesma forma, as praticas seguras de ciberseguranca ndo parecem ser implementadas de
forma adequada, embora existam diretrizes e procedimentos. Por conseguinte, seria util
implementar um marco de monitorizacgdo em todas as entidades do setor publico, que
poderia, por exemplo, ser coordenado por uma agéncia central de seguranca cibernética.

Pelas razbes expostas, o setor publico seria atualmente avaliado como estando no nivel
Estabelecido, com alguns valores atipicos em direcao ao Formativo, por um lado, mas também
fortes indicadores de que algumas agéncias atingiram o nivel Estratégico. No que diz respeito
ao nivel dos Estados Federais em matéria de seguranca cibernética, ndo foi possivel
apresentar um marco consistente. Alguns estados estdo mais avangados do que outros e,
portanto, a conscientizacdo sobre seguranca cibernética, a prioridade da seguranca e as
praticas ndo devem ser consideradas apenas em nivel federal, mas também é necessario um
nivel mais alto de atividades sistemdticas e coordenadas em nivel estadual e até mesmo
comunitario - em especial. As iniciativas a nivel estadual e municipal também devem ser
registadas e monitorizadas por uma entidade a nivel federal, como uma agéncia de seguranga
cibernética designada.

No que diz respeito ao setor privado, o nivel de sensibilizagdo varia dependendo da dimensao
das empresas, como é frequentemente o caso na maioria dos paises. As partes interessadas
indicaram que as principais empresas publicas e privadas tém um nivel muito elevado de
sensibilizacdo para a ciberseguranga, fazem da ciberseguranga uma prioridade e também
implementam praticas seguras de ciberseguranga. Em particular, as empresas privadas de
propriedade publica tém um nivel muito elevado de conformidade no que diz respeito as
praticas de seguranga cibernética e indicaram implementar a seguranga cibernética com
prioridade e trabalhar num nivel geral de conscientizacdo em todas as suas empresas.

No entanto, as pequenas e médias empresas carecem de recursos e conhecimentos
relativamente as praticas de seguranca cibernética e, por razbes financeiras, a seguranca
cibernética raramente é uma prioridade. Além disso, ndo foram mencionadas campanhas
especificas de conscientizacdo dirigidas as pequenas e médias empresas. Com relagdo as

47 “5 Controles de Seguranca Cibernética”, Tribunal de Contas de Unido, 16 de agosto de 2022,

https://portal.tcu.gov.br/5-controles-de-seguranca-cibernetica.htm.

8 Ana Ferraz: “Accounts Court warns of serious cybersecurity risks in the public sector”, The Brazilian
Report, 24 de agosto de 2022, https://brazilian.report/liveblog/2022/08/24/serious-cybersecurity-
risks-public-sector/.
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empresas maiores, o nivel do Brasil para esse fator pode ser Estabelecido como Estratégico.
No entanto, no que diz respeito as empresas menores, o nivel ndo pode ser avaliado como
superior ao Formativo. Ndo estd claro se a responsabilidade pelas pequenas e médias
empresas deve recair sobre o nivel federal ou estadual — em qualquer caso, o monitoramento
sistematico, incluindo pesquisas e métricas, deve ser coletado e compilado através de uma
entidade designada no nivel federal.

O nivel varidvel de conscientizacdo e pratica de seguranca cibernética, dependendo do estado
federal, também foi destacado por profissionais de seguranca cibernética citados em um
artigo no Intelligent CIO:* “A causa da irregularidade nos investimentos em cibersequran¢a
nos diferentes territorios nacionais é consenso entre especialistas”, destacando uma “falta de
comunicacdo entre os setores publico e privado”. O artigo afirma ainda que ha uma falta de
consciéncia coletiva no que diz respeito a conscientizacdo para a seguranca cibernética e
medidas adequadas entre as forcas militares, inteligéncia, agéncias governamentais e
empresas.

Outros paises encontraram uma atitude reservada por parte de empresas privadas em
colaborar diretamente com os setores militar ou de inteligéncia, o que também pode ser o
caso do Brasil. Portanto, pode ser util tentar estabelecer uma abordagem coletiva para a
conscientiza¢do e boas praticas em matéria de seguranca cibernética através de uma entidade
(semi)governamental separada destas instituicGes, dentro da qual tal colaborag¢do possa
ocorrer. Além disso, as partes interessadas levantaram a questdo de reunir a todas as
entidades de diferentes setores, apesar da legislacdo apoiar tal abordagem. Isso pode ser
resolvido por meio da abordagem descrita anteriormente. Além disso, devido a estrutura
federal do Brasil, pode ser conveniente considerar a criacdo de érgdos semelhantes com
responsabilidades especificas em nivel estadual, que colaborem com uma entidade de nivel
federal.

No que diz respeito a sensibilizagdo dos utilizadores da Internet, ao seu conhecimento
relativamente a praticas seguras e a sua priorizacao da ciberseguranca, as partes interessadas
ndo apontaram quaisquer inquéritos sistematicos, métricas ou outros indicadores/fontes de
informacao que pudessem fornecer uma imagem parcial ou completa. Portanto, é essencial
que o Brasil conduza pesquisas sistematicas e colete métricas sobre isso — embora a
responsabilidade por esse problema possa recair sobre uma entidade dedicada a seguranga
cibernética no nivel federal, tais pesquisas poderiam ser terceirizada para universidades e os
estados federais também poderiam realizar pesquisas em nivel estadual para obter uma
imagem mais clara da situacdao em seu respectivo estado. Tal configuragdo também permitiria
aos estados acrescentar aspectos as pesquisas e métricas relevantes para o seu ambiente
especifico.

Pela auséncia de métricas ou estudos, o nivel de maturidade em relagdo aos usuarios nao
pode ser avaliado como superior ao Formativo. Segundo os participantes nas reunides de
partes interessadas, muitas pessoas ndo atribuem importancia suficiente ao problema da
seguranca cibernética. Devido a vdrias iniciativas destinadas também aos usudrios finais
enumerados na Dimensao 3, pode avaliar-se que uma proporgao limitada, mas crescente, de

%9 Natalio Moraes, “Brazil advances in world cybersecurity ranking”, Intelligent ClO, 12 de setembro de
2022, https://www.intelligentcio.com/latam/2022/09/01/brazil-advances-in-world-cybersecurity-

ranking/.
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usudrios da Internet tem um nivel minimo de conscientizacdo no que diz respeito aos riscos
de seguranca cibernérica e também segue praticas seguras. Os inquéritos podem estar
disponiveis de forma ad hoc, por exemplo, no que diz respeito a casos de crimes cibernéticos
na populacdo em geral (ver Dimensao 4), mas carecem da profundidade e amplitude previstas
no Fator D 2.1 Mentalidade de Seguranca Cibernética. Portanto, o nivel de maturidade dos
usudrios da Internet para este Fator ndo pode ser avaliado superior ao Formativo.

D2.2 CONFIANCA E SEGURANCA NOS SERVICOS ON-LINE

Este Factor analisa as competéncias criticas, a gestdo da desinformagdo, o nivel de confianga
dos usudrios na utilizagéo de servigos on-line em geral, e de servigos de governo eletrénico e
de comércio eletrénico em particular.

Estdgio: Formativo para Estabelecido

Conforme descrito no Fator anterior, ndo estdo disponiveis pesquisas ou métricas em grande
escala que fornecam informacdes sobre a conscientizacdo e o comportamento on-line dos
usudrios, e como eles podem variar entre os diferentes segmentos do publico. Por isso,
também, o nivel de confian¢a dos usuarios da Internet ndo pode ser avaliado com certeza e
as respectivas pesquisas devem ser realizadas, incluindo métricas relevantes.

Devido a diversas iniciativas, pode-se presumir que o nivel de confianga dos usudrios nos
servigos on-line se encontra numa fase formativa. Estas iniciativas dirigem-se muitas vezes
aos mais jovens, por exemplo, estudantes universitarios ou escolares e adolescentes em geral,
mas também a pais. No entanto, alguns programas também incluem a conscientizagdo dos
usudrios em geral, bem como das pessoas com mais de 60 anos, que muitas vezes apresentam
niveis mais elevados de incerteza sobre o uso da Internet e das redes sociais. Alguns dos
principais intervenientes no que diz respeito a estas iniciativas sdo brevemente descritos a
seguir:

e (CGl.br é o Comité Gestor da Internet no Brasil e “tem a atribuicGo de estabelecer
diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no Brasil e
diretrizes para a execugdo do registro de Nomes de Dominio, alocagdo de Enderego IP
(Protocolo de Internet) e administra¢do correspondente ao Primeiro Nivel Dominio
“.br”. Também promove estudos e recomenda procedimentos para seguran¢a na

Internet e propde programas de pesquisa e desenvolvimento”;*°

50 “About the CGl.br”, CGl.br, acessado em 22 de outubro de 2023, traduzido por Firefox Fullpage
Translation, https://cgi.br/sobre/.
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e CERT.br é um CSIRT nacional “de Ultimo Recurso, mantido pelo NIC.br, e presta
servicos na drea de tratamento de incidentes de seguran¢a da informag¢do para
qualquer rede que utilize recursos gerenciados pelo NIC.br”;>*

e RNP.br é “a rede brasileira de ensino e pesquisa “e conecta “mais de 4 milhées de
estudantes, professores e pesquisadores brasileiros em universidades, institutos
educacionais e culturais, agéncias de pesquisa, hospitais universitdrios, parques e

polos tecnolégicos”.””

O NIC.br mantém um portal que promove o uso seguro da Internet chamado
internetsegura.br.”’Destina-se a criancas, adolescentes, pais e educadores, maiores de 60
anos, técnicos e internautas em geral interessados. Uma apresentacdo do CERT.br lista ainda
uma série de iniciativas de conscientizacdo dirigidas a um publico semitécnico e referindo-se
as ja mencionadas iniciativas de conscientizacdo para o publico em geral.”’Devido a esta
evidéncia, o nivel de maturidade do Fator D 2.2 Confianga e Seguranga nos Servigcos On-line
no que diz respeito ao comportamento geral dos usudrios quando interagem com servicos on-
line pode ser avaliado como minimamente Formativo.

Meétricas e estudos sistematicos, bem como uma extensa campanha dirigida ao publico,
levariam presumivelmente rapidamente a atingir a fase “Estabelecido”. As iniciativas também
abordam a desinformacdo, o que significa que pelo menos uma fase Formativa também é
alcancada neste aspecto. Seria util uma maior participacdo do governo em programas para
reforgar a preparacao do publico contra a desinformacgdo on-line. Tal envolvimento poderia,
por exemplo, se materializar por meio de um apoio financeiro mais forte e ampla promogao
também através de canais governamentais das iniciativas acima mencionadas do NIC.br e
CERT.br.

No que diz respeito ao governo eletrdnico, ao governo digital e o comércio eletronico, o Brasil
ja atingiu um nivel elevado no Relatério CMM anterior, que remonta a 2020. Nenhuma adigdo
especifica foi mencionada pelas partes interessadas e uma base de avaliagdo importante, um
relatério da OCDE sobre o governo digital do Brasil desde 2018, ainda n3o foi atualizado.””No
que diz respeito a confianga dos usuarios nos servigos de governo eletrénico, o estdgio do
Brasil permanece no nivel Estabelecido.

Também no que diz respeito aos servigos de comércio eletronico, a situacdo permanece num
nivel elevado, conforme ja indicado pelo Relatério CMM em 2020. As partes interessadas
indicaram que, em particular, o elevado nivel de transag6es bancarias eletronicas fala de um
elevado nivel de confianca dos usuarios em servigos de comércio eletronico. Segundo as
partes interessadas, em 2019, 48% de todas as transacdes bancarias ocorreram on-line e o
numero duplicou desde entdo. Além disso, os bancos introduziram um sistema novo e seguro

Sl“about CERT.br”, CERT.be, acessado em 22 de outubro de 2023, traduzido por Firefox Fullpage
Translation, https://cert.br/.

52 “\\ho we are”, RNP.br, acesso em 22 de outubro de 2023, https://www.rnp.br/en/about/who-we-
are.

53 “Safe Internet”, internetsegura.br, consultado em 22 de outubro de 2023, traduzido por Firefox Full
Page Translation,https://internetsegura.br/.

> “Security Awareness Initiatives in Brazil”, CERT.br, acessado em 22 de outubro de 2023,
https://cert.br/docs/palestras/certbr-natcsirt2023.pdf.

55 “Digital Government Review of Brazil: Towards the Digital Transformation of the Public Sector”,
OCDE, 2018.
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para transagGes on-line instantaneas. Foi bem recebido pelos usuarios. Seria util se o setor
privado conduzisse pesquisas e definisse métricas para sustentar e refinar essas afirmacoes e
para que o Brasil atingisse o estdgio estratégico no que diz respeito ao comércio eletrénico.

D2.3 COMPREENSAO DO USUARIO SOBRE PROTECAO DE INFORMACOES
PESSOAIS ON-LINE

Este Factor analisa se os usudrios da Internet e as partes interessadas dos setores publico e
privado reconhecem e compreendem a importéncia de proteger as informagbes pessoais on-
line e se sdo sensiveis aos seus direitos de privacidade.

Estdgio: Estabelecido

A compreensdo dos usuarios sobre a protecdo de informacdes pessoais online deve ser revista
no contexto de uma nova Lei Geral de Prote¢do de Dados Pessoais (LGPD).”°E uma lei
abrangente de protecdo de dados pessoais e estd amplamente alinhada com o GDPR da UE.
A lei exige o desenvolvimento de politicas de privacidade, tanto para o setor privado como
para o setor publico. O desenvolvimento e a implementagdo da lei levaram a realizagao de um
debate publico sobre a protecdo de dados.

A Autoridade Nacional de Protecdo de Dados (ANPD) é o 6rgdo nacional de fiscalizagdo da
protecdo de dados pessoais e também realiza iniciativas de conscientiza¢do.””**As atividades
da ANPD juntamente com a implementagao e fiscalizagdo da LGPD indicam que uma
proporgdo crescente de usuarios possui habilidades para gerenciar sua privacidade on-line.
Isto também é apoiado por reportagens da midia sobre o assunto.’’Portanto, o Brasil atingiu
claramente um estdgio Estabelecido em relagdo a esse Fator.

56 “General Personal Data Protection Act (LGPD)”, Igpd-brazil.info, consultado em 22 de outubro de
2023, https://lgpd-brasil.info/.

57 “putoridade Nacional de Protecdo de Dados”, ANPD, consultada em 22 de outubro de 2023,
https://www.gov.br/anpd/pt-br.

% “How to protect your personal data”, ANPD, consultada em 22 de outubro de 2023,
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_senacon_ingles.pdf.

% Angélica Mari, “Data privacy awareness grows in Brazil”, ZDNET, 15 de maio de 2020,
https://www.zdnet.com/article/data-privacy-awareness-grows-in-brazil/.
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D2.4 MECANISMOS DE REPORTE

Este Factor explora a existéncia de mecanismos de denuncia que funcionam como canais para
os usudrios denunciarem crimes relacionados a Internet, como fraude on-line, cyber-bullying,
abuso infantil on-line, roubo de identidade, violagdes de privacidade e seguranca e outros
incidentes.

Estdgio: Formativo

O Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR)
fornece mecanismos de notificacdo para institui¢cdes governamentais.®’Além disso, os CERT
setoriais fornecem mecanismos de elaboracdo de relatérios para o setor privado. O CERT.br
atua como um CSIRT de ultima instancia em nivel nacional, onde também, em geral, os
usudrios podem reportar incidentes. No entanto, estes mecanismos de dendncia para o
publico em geral ndo sdo amplamente divulgados e o seu publico-alvo ndo é o publico em
geral, mas sim o Ultimo recurso que “pega todos” que ndo tém outro lugar para recorrer. Por
conseguinte, deve ser criada uma plataforma e uma entidade que vise especificamente os
usudrios da Internet em geral, e potencialmente também as PME. Uma agéncia dedicada a
seguranca cibernética poderia, por exemplo, assumir esta funcdo e, também promover este
servigo entre os usuarios da Internet. Também ndo existem métricas centralizadas disponiveis
gue concatenem todos os incidentes relatados sistematicamente pelo setor privado, pelo
setor publico e pelos usuarios da Internet em geral. Portanto, o Brasil atualmente se encontra
em um estdgio Formativo.

D2.5 MIDIA E PLATAFORMAS ON-LINE

Este Fator explora se a seguranca cibernética é um assunto comum de discussGo na grande
midia e uma questdo para ampla discuss@o nas redes sociais. Além disso, este Fator analisa
o papel dos meios de comunicagdo social na transmissdo de informagées sobre a seguranga
cibernética ao publico, moldando assim os valores, as atitudes e o comportamento on-line
dos cidaddos em matéria de seguranga cibernética.

Estdgio: Formativo

As partes interessadas indicaram que a cobertura mediatica é sobretudo dedicada a fraude
financeira. Além disso, os incidentes de seguranga cibernética de maior dimensao nos setores
publico e privado sdo cobertos pelos midia de comunicagao social. No entanto, as reportagens

60 “Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Governo”, CTIR, acessado
em 22 de outubro de 2023, https://www.gov.br/ctir/pt-br.
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das midias de comunicagdo social poderiam ser mais amplas e informar os cidadaos, a fim de
aumentar a sua conscientizacdo e promover as melhores praticas. Além disso, as discussdes
nas redes sociais acontecem de forma ad hoc. O Brasil ndo tem uma cultura positiva de
dendncia e, portanto, os relatérios sobre denlncias geralmente ndo sdo encontradas na
midia.

RECOMENDACOES

Com base nas consultas, sdo fornecidas as seguintes recomendac¢des para consideragcdo em
relacdo a maturidade da Cultura e Sociedade de Seguranca Cibernética. Estes visam fornecer
possiveis proximos passos a serem seguidos para melhorar a capacidade de seguranca
cibernética existente, em linha com as considera¢gdes do Modelo de Maturidade da
Capacidade de Seguranca Cibernética do GCSCC.

MENTALIDADE DE SEGURANGA CIBERNETICA

R2.1.1 Considerar a implementac¢do de um marco de monitoriza¢do, a fim de garantir a
sensibilizacdo, a implementacdo de praticas seguras e a seguranca cibernética
como uma prioridade em todas as entidades do setor publico. A supervisdo para
garantir a implementagdo deve ser atribuida a uma agéncia centralizada e
dedicada, como uma agéncia nacional de seguranca cibernética ou CIRT.

R2.1.2 Considerar a possibilidade de obrigar os estados para garantir atividades
semelhantes as do nivel federal dentro da sua soberania e em nivel comunitario.

R2.1.3 Garantir campanhas de sensibilizacao dirigidas as PME, a fim de abordar a
seguranga cibernética como uma prioridade e promover praticas seguras de
seguranca cibernética. Considere delegar essa responsabilidade ao nivel estadual
e coordene as atividades entre os estados por meio de uma entidade dedicada a
seguranca cibernética em nivel federal.

R2.1.4 Considerar a criagdo de um drgdo que possa coordenar uma abordagem coletiva
relativamente a sensibilizacdo para a ciberseguranca e as praticas seguras em
todo o setor privado, no setor publico e na comunidade de defesa e inteligéncia.
O 6rgdo deve ser liderado por uma autoridade civil, a fim de garantir a vontade
do setor privado de colaborar plena e abertamente.

R2.1.5 Garantir que as métricas sejam definidas e que sejam realizadas pesquisas, a fim
de obter uma imagem completa no que diz respeito a mentalidade dos usuarios
em geral e de todo o setor privado, incluindo as PME.



R2.2.1

R2.2.2

ON-LINE

R2.3.1

R2.3.2

R2.4.1

R2.4.2

R2.5.1

R2.5.2

CONFIANCA E SEGURANGCA NA INTERNET

Garantir que as métricas sejam definidas e que as pesquisas sejam realizadas, a
fim de obter uma visdo completa da confianca dos usuarios na Internet.

Garantir a promog¢do das campanhas atualmente lideradas pelo CERT.br e NIC.br,
com o objetivo de informar a sociedade em geral.

COMPREENSAO DO USUARIO SOBRE PROTECAO DE INFORMAGOES PESSOAIS

Garantir uma maior promocao da protecdo de dados online entre os usudrios em
geral, independentemente do seu contexto demografico.

Implementar mecanismos que garantam que a privacidade e a seguranca nao
concorram.

MECANISMOS DE RELATORIOS

Criar uma entidade e plataforma dedicada que fornega mecanismos de denuncia
aos usudrios da Internet em geral e as PME; tal entidade também poderia ser
federalizada, sendo implementada em nivel estadual e coordenada por meio de
uma agéncia de seguranca cibernética em nivel federal.

Garantir que as métricas para todos os relatérios (PME, grandes empresas, setor
publico, usudrios da Internet em geral) sejam recolhidas em métricas e pesquisas,
a fim de obter uma imagem completa de quaisquer atividades de relatério.

MIDIA E PLATAFORMAS ON-LINE

Incentivar os meios de comunicacdo social a informar ndo sé sobre os principais
incidentes de ciberseguranca, mas também sobre as melhores praticas e
aumentar a sua sensibilizagdo pessoal para a seguranca cibernética. Os meios de
comunicagdo social também poderiam ser incentivados a promover uma cultura
de denlncia positiva através da divulgacdo de exemplos de denulncias que
tiveram um impacto positivo na cultura de seguranca cibernética.

Incentivar as ONG a criarem um espaco nas redes sociais para discussdes sobre
seguranca cibernética.
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DIMENSAO 3

CONSTRUINDO CONHECIMENTOS E

CAPACIDADES DE SEGURANCA
CIBERNETICA

Esta Dimensdo analisa a disponibilidade, qualidade e aceitacdo de programas para varios
grupos de partes interessadas, incluindo o Governo, o setor privado e a populagdo como um
todo, e relaciona-se com programas de conscientizacdo para a seguranga cibernética,
programas formais de educacdo em seguranca cibernética e programas de formacgdo

profissional.

Iniciativas da
Sociedade Civil

Iniciativas do
Setor Privado

Conscientizagdo
de Executivos

Iniciativas do
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D3.1
Sensibilizagdo
para a Seguranga,
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Administracdo
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Formagdo
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Adocao Provisdo

Figura 8: Fatores e aspectos examinados na Dimensdo 3.
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RESUMO DOS RESULTADOS

D3 Construindo Conhecimentos e Capacidades de Seguranga Cibernética

D3.1 Canscientizagio sobre seguranca cibernética
Iniciativas do governo

Iniciativas do setor privade

Iniciativas da sociedade civil

Conscientizagda de executivos

3.2 Educagio em Seguranga Cibernética
Proviso

Administragio

D3.3 Formagdo Profissional em Seguranca Cibernética
Provisio

Adogho

D.3.4 Pesquisa e Inovagdo em Seguranga Cibernética

Desenvolvimento e pesquisa em seguranca cbernética

Inicial Formativo Estabelecido Estratégico Dinamico

D3.1 DESENVOLVER A CONSCIENTIZACAO SOBRE SEGURANCA

Este Fator concentra-se na disponibilidade de programas que aumentem a conscientizagdo
sobre seguranca cibernética em todo o pais, concentrando-se nos riscos e ameagas a
seguranga cibernética e nas formas de enfrentd-los.

CIBERNETICA

Estdgio: Formativo para Estabelecido

O NCS E-Ciber do Brasil identifica a conscientizagdo sobre seguranca cibernética como uma
das trés dreas de atividade na se¢do 2.4 Educagdo. Recomenda a criagdo de planos de
sensibilizacdo em escolas e institui¢bes, portais de boas praticas e campanhas educativas. No
entanto, a E-Ciber ndo fornece uma visdo geral das ag¢Oes especificas que devem ser
implementadas — geralmente recomenda aumentar a conscientizagdo por meio de varias
possibilidades para fazé-lo, incluindo exemplos de outros paises. Portanto, esta revisdao
baseia-se principalmente nas declaracGes das partes interessadas e nas evidéncias de
atividades de conscientizacdo disponiveis on-line.

Diversas campanhas de conscientizagcdo sobre seguranga cibernética ja foram listadas na
Dimensdo 2. Mais importante ainda, o internetsegura.br, uma iniciativa do NIC.br e do



CERT.br, presta consultoria ao publico em geral.®’CERT.br e NIC.br sdo organiza¢bes que
funcionam sob a chancela de mandatos governamentais e podem ser caracterizadas como
organizagdes multissetoriais. A estrutura de governanca dessas organizacdes é brevemente
descrita a seguir, com base nas informacdes disponibilizadas no site do NIC.br.°

O CGl.br é o Comité Gestor da Internet no Brasil, que “foi criado pela Portaria Interministerial
n? 147, de 31 de maio de 1995, alterada pelo Decreto Presidencial n© 4.829, de 3 de setembro
de 2003, com o objetivo de coordenar e integrar todas as iniciativas de servigos de Internet no
Brasil, bem como promover a qualidade técnica, a inovagcdo e a difusdo dos servicos
disponiveis.”*>Embora estabelecido por meio de portaria nacional e decreto presidencial, o
comité ndo é uma instituicdo governamental per se. Inclui nove representantes do governo
federal, quatro representantes do setor empresarial, quatro representantes do terceiro setor
(ou seja, ONGs), trés representantes da comunidade cientifica e tecnoldgica e um especialista
em Internet. Portanto, pode ser caracterizado como um dérgao multissetorial, incluindo
representantes do governo, do setor privado, da sociedade civil/ONGs, da ciéncia e da
tecnologia, bem como um especialista no assunto. Conforme mostra a Figura 9, o CGl.br
funciona como 6rgao de governo do NIC.br por meio da constituicdo dos membros com direito
a voto na Assembleia Geral do NIC.br. O NIC.br é subdividido em diferentes entidades
organizacionais, incluindo o CERT.br.

FUET T T ASSEMBLEIA GERAL

{somente os membros atuais tém direito a voto

CONSELHO COMITE DE
7 membros eleitos pela Assembleia Geral P> _
ADMINISTRATIVO AUDITORIA
DIRETORIA
EXECUTIVA

1.2 3 4 65

A i 8 i 7 & i 4 J§
3 M | —-— r~
I or cetiebr Or  cewebbr iH A patie
Registro de Segurangae Estudose Engenharia da Tecnologias Troca de Padrio da Web
dominio respostaa Pesquisassobreo  Internete Novos daWeb Trafego
atribuicdo de IP incidentes usode ICT Projetos

1. Diretor executivo

2. Diretor Administrativo e Financeiro

3. Diretorde Tl e Servigos

4. Diretor de Projetos Especiais e Desenvolvimento
S. Diretor de Assessoria para atividades do CGl.br

Figura 9: Estrutura de governanga do NIC.br e suas suborganizagées, conforme listadas no site
do NIC.br.*

As campanhas e atividades do NIC.br e suas suborganiza¢des poderiam se beneficiar de um
maior apoio governamental, por exemplo, por meio de maior financiamento e promogao
apoiados pelo governo. O impacto destes programas nao é monitorado por meio de pesquisas
ou métricas orientadas para os resultados. Além disso, uma coordenagdo sistematica e um
portal dedicado ao publico em geral, por exemplo, fornecido por uma agéncia dedicada a

61 “safe Internet”, internetsegura.br, consultado em 22 de outubro de 2023, traduzido por Firefox Full
Page Translation, https://internetsegura.br/.

62 “Who we are”, NIC.br, acesso em 2 de novembro de 2023, https://nic.br/who-we-are/.

63 “About the CGl.br”, CGl.br, acesso em 2 de novembro de 2023,https://cgi.br/about/.

64 “ Who we are”, NIC.br, acesso em 2 de novembro de 2023, https://nic.br/who-we-are/.
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seguranca cibernética, seriam benéficos, como também foi formulado na seccdo 2.4 da E-
Ciber. As atividades de conscientizacdo do CERT.br e do NIC.br também abordam o pessoal
técnico do setor privado, conforme descrito em uma apresentacdo geral fornecida
anteriormente na Dimens3o 2.°°Por exemplo, o Programa Internet+Segura fornece melhores
praticas com relacdo a configuragbes Uteis contra ataques comuns a rede.®®Embora as
atividades cumpram claramente os requisitos da fase Formativa, também indicam avancos
em direcdo a fase Estabelecida. Os requisitos mais importantes para alcangar plenamente a
fase estabelecida que ainda precisam de ser cumpridos sdo o fornecimento de métricas e
pesquisas, bem como uma coordenacdo sistemdtica das iniciativas do governo e da sociedade
civil.

As partes interessadas indicaram que muitas campanhas de sensibilizacao sdo realizadas pelo
setor privado, particularmente no setor bancdrio, uma vez que isto também é impulsionado
por requisitos do regulador. No entanto, ndo existem revisGes sistemdticas por meio de
métricas e pesquisas e as diversas iniciativas do setor privado ndo sdo coordenadas
centralmente. Embora os indicadores para atingir a fase Formativa sejam claramente
fornecidos, seria necessdria uma coordenacdo e revisao sistematicas das atividades do setor
privado, a fim de atingir a fase Estabelecida.

Empresas internacionais de capacitacdo em seguranca cibernética também oferecem cursos
para executivos no Brasil.®’As partes interessadas indicaram que existe intercAmbio de
conhecimentos entre executivos de grandes empresas no que diz respeito a seguranca
cibernética. Além disso, as empresas negociadas na bolsa de valores adotaram protocolos
para vice-presidentes, conselhos de administracao e CEOs, incluindo decisGes de investimento
no que diz respeito a abordagem dos riscos de seguranca cibernética. No setor bancario, existe
uma comissdo executiva para a cibersegurancga, onde os executivos se relinem regularmente
para discutir aspectos da ciberseguranga. As empresas maiores também realizam exercicios
de simulagao de seguranga cibernética em todos os niveis. Portanto, o estdgio Estabelecido é
alcangado. No entanto, as partes interessadas também indicaram que as pequenas empresas
nao estdo conscientes dos riscos e carecem de formagdo. O setor privado poderia beneficiar
de cursos obrigatérios de seguranca cibernética em todos os setores para executivos de
grandes empresas e de uma maior promocao e oferta de cursos de nivel executivo para PME.
Atualmente, a estratégia cibernética do Brasil ndo atribui um orcamento dedicado ao
estabelecimento de um programa de formacdo de gestores. Isto deve ser considerado numa
proxima revisao da estratégia e, entretanto, deve ser atribuido um orcamento para a criagdo
de programas de formacdo coordenados.

5 “Security Awareness Initiatives in Brazil”, CERT.br, acessado em 22 de outubro de 2023,

https://cert.br/docs/palestras/certbr-natcsirt2023.pdf.

6 “para fazermos uma Internet mais Segura”, Programa Internet+Segura, acessado em 22 de outubro
de 2023, https://bcp.nic.br/i+seg/.

67 “Cyber Security Training — Brazil”, The Knowledge Academy, acessado em 22 de outubro de 2023,
https://www.theknowledgeacademy.com/br/courses/cyber-security-training/.
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D3.2 EDUCACAO EM SEGURANCA CIBERNETICA

Este Fator aborda a disponibilidade e o fornecimento de programas de educagcdo em
seguranga cibernética de alta qualidade e a disponibilidade de professores e palestrantes
qualificados em numero suficiente. Além disso, este Fator examina a necessidade de melhorar
a educagdo em seguranga cibernética a nivel nacional e institucional, e a colaboragéo entre o
governo e a industria para garantir que os investimentos educacionais atendam as
necessidades do ambiente de educagcdo em seguranca cibernética em todos os setores.

Estdgio: Formativo

A semelhanca do Fator anterior, a educacio em seguranca cibernética é elencada como area
de atuacgdo sob o termo “Formacdo” na se¢do 2.4 do E-Ciber. A NCS menciona a necessidade
da criacdo de cursos e da inser¢do da segurancga cibernética como disciplina nos curriculos
escolares de todos os niveis, inclusive das universidades. Contudo, nenhuma ac¢do especifica
esta listada no E-Ciber sobre como isso deve ser alcancado. Embora exista um plano de acdo,
nenhum acesso a este plano de acdo foi fornecido aos autores deste relatério. Por
conseguinte, a avaliagcdo baseia-se principalmente em declara¢des das partes interessadas e
em provas recolhidas on-line. O E-Ciber menciona que a seguranca cibernética “nas escolas
brasileiras ainda é muito incipiente, sendo inexistente”.®®

As partes interessadas indicaram que os cursos de Ciéncia da Computacdo oferecidos nas
universidades sdo harmonizados por meio de um curriculo coordenado pela Sociedade
Brasileira de Computacdo (SBC).°°A seguranca de sistemas é um componente padrdo do
curriculo ndo apenas de ciéncia da computagdo, mas também de outros cursos de graduacdo
relacionados a informatica e software definidos pela SBC em 2017.7°Os interessados também
indicaram que a SBC concluiu a preparacdo da definicido de um curso de graduagdo em
seguranca cibernética em 2022, o que permitira as universidades oferecer um programa
inteiramente dedicado a seguranca cibernética. No entanto, ainda ndao ha evidéncias
disponiveis online para o programa deste curso. Embora estes sejam indicadores necessarios
para atingir a fase estabelecida, alguns outros indicadores desta fase ainda precisam de ser
alcangados. Em particular, a seguranca cibernética ainda ndo é um tema amplamente adotado
em disciplinas ndo técnicas e ndo esta claro se as universidades também oferecem palestras
e seminarios sobre seguranca cibernética destinados a um publico ndo especializado, por
exemplo, em cursos de direito ou de ética. Alguns participantes indicaram que diversas
universidades em determinadas regides oferecem tais cursos, palestras e semindrios. No
entanto, este ainda ndo parece ser o caso em todo o pais.

Embora a SBC também aborde a educagdo em ciéncias da computagdo no curriculo do ensino
fundamental e médio, ndo esta claro se a seguranca cibernética faz realmente parte destes
niveis, além disso, dado que o ensino fundamental e médio é parcialmente da

%8 \Ver secdo 2.4 do E-Ciber.
89 “Sociedad Brasileira de Computagdo”, SBC, consultada em 22 de outubro de 2023,
https://www.sbc.org.br/.

70 “Referéncias de Formacdo para Cursos de Graduagdo em Computacdo” 2017, SBC, acessado em 22
de outubro de 2023, https://www.sbc.org.br/documentos-da-sbc/send/127-educacao/1155-

rereferenceis-de-formacao-para-cursos-de-graduacao-em-computacao-outubro-2017.
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responsabilidade do nivel de governo comunitario e estadual. Os participantes indicaram que,
embora existam muitas iniciativas e atividades, o sistema educativo se beneficiaria de uma
coordenacdo mais coerente da educacdo em seguranca cibernética. Além disso, devera ser
reservado um orcamento especifico para a educagcdo em matéria de seguranca cibernética.
Atualmente, ndo existe financiamento nacional dedicado a pesquisa em seguranca cibernética
e também o financiamento para concursos e bolsas de estudo neste dominio é limitado e nao
é coordenado a nivel nacional. Como o curriculo de seguranca cibernética para cursos
universitdrios de graduacao acabou de ser estabelecido, também nao ha métricas disponiveis
—da mesma forma, ndo existem métricas para o ensino fundamental ou médio em seguranca
cibernética. Nao foram fornecidos dados sobre a disponibilidade de professores qualificados
para a seguranca cibernética. As discussdes com as partes interessadas sugerem que 0s
conhecimentos especializados de ensino estdo provavelmente disponiveis no ensino superior,
mas faltam principalmente nos niveis fundamental e médio. Portanto, pode-se afirmar que
existe um pequeno grupo de professores qualificados, mas que sdo necessdrias mais
iniciativas para estabelecer uma ampla disponibilidade de professores.

D3.3 FORMACAO PROFISSIONAL EM SEGURANCA CIBERNETICA

Este Fator aborda e analisa a disponibilidade e o fornecimento de programas de formagdo
profissional em seguranca cibernética acessiveis para construir um quadro de profissionais de
seguranga cibernética. Além disso, este Fator analisa a ado¢éo de formagcdGo em seguranga
cibernética e a transferéncia horizontal e vertical de conhecimentos e competéncias em
seguranga cibernética dentro das organizacdes, e como esta transferéncia de competéncias
se traduz num aumento continuo de quadros de profissionais de seguranca cibernética.

Estdgio: Formativo

Tal como acontece com os Fatores anteriores desta Dimensdo, a formagdo profissional em
ciberseguranca é mencionada nas NCS na seccdo 2.4. A NCS descreve a dificuldade de adquirir
pessoal qualificado: 34% dos empregadores brasileiros teriam dificuldade em recrutar
talentos. As maiores dificuldades das empresas brasileiras no processo de contratac¢do sdo a
falta de competéncias técnicas (33%), a falta de experiéncia (23%) e a falta de habilidades
interpessoais (19%). A E-Ciber afirma ainda que “o setor privado foca intensamente no
desenvolvimento da forca de trabalho.”’*Além disso, a estratégia formula a “fuga de cérebros”
como um problema para a economia brasileira no que diz respeito ao pessoal capacitado.
Mais uma vez, ndo foram listadas a¢des especificas para resolver a situa¢do descrita e nenhum
acesso ao plano de implementacdo/acdo da NCS foi fornecido aos autores, razdo pela qual a
avaliagdo a seguir se baseia principalmente nas discussGes das partes interessadas e nas
evidéncias encontradas on-line.

No que diz respeito a formacdo vocacional e profissional, as partes interessadas indicaram
que ndo existe atualmente uma coordenagdo nacional dessa formagdo. Existem muitas
iniciativas ad hoc e da industria. No entanto, existe uma lacuna significativa na forga de
trabalho e um problema com a mudanca de profissionais qualificados para o estrangeiro

"L yer secdo 2.4 do E-Ciber.



devido aos salarios mais elevados. Existem certificagcGes internacionais comuns para
profissionais de seguranga cibernética. Contudo, existem apenas disposi¢cOes limitadas de
formacdo ministradas a nivel nacional que proporcionariam profundidade suficiente no que
diz respeito as competéncias tecnoldgicas e praticas. As partes interessadas indicaram que
muitos cursos profissionais ndo vao além dos conceitos e ndo oferecem formacao pratica.
Certos setores oferecem os seus préprios programas de formacao, que nao sao coordenados
com outros setores ou a nivel nacional. Para preencher essa lacuna, instituicées como o NIC.br
oferecem treinamentos e iniciativas para integrar os jovens e leva-los a conhecer o dominio
da seguranca cibernética como uma possivel area de emprego. Exemplos sdo programas como
Hackers do Bem (“Hackers for Good”)’?, dirigido aos jovens, ou semindrios gratuitos sobre
seguranca cibernética oferecidos pela Escola Superior de Redes’.

As partes interessadas relataram a disponibilidade de um curso universitario de seguranca
cibernética com foco pratico. No entanto, as pessoas lutam com a integracdo no mercado de
trabalho, uma vez que ndo tém experiéncia pratica. Portanto, seria util aumentar a
interligacdo entre as faculdades de seguranca cibernética e a indUstria como parte dos cursos,
a fim de proporcionar aos formandos experiéncia pratica de trabalho antes de se formarem.
As partes interessadas indicaram que uma das principais desvantagens do panorama da
formacdo profissional é uma abordagem transversal que integra os requisitos da industria
com a oferta de educacgdo centrada no profissionalismo. Embora exista coordenacao informal,
um 6rgado dedicado deve assumir a coordenacdo dos requisitos da industria e dos curriculos
dos prestadores de formacao locais.

Embora as discussdes tenham mostrado que os indicadores exigidos para o Estagio Formativo
sao atendidos, o Brasil ainda precisa coordenar suas atividades para a formacgédo profissional
de forma mais ampla. Em particular, as necessidades da sociedade tém de ser
sistematicamente analisadas e integradas em programas de formagdo vocacional e
profissional que tém de ser coordenados a nivel nacional e setorial. Além disso, o governo
deve financiar e incentivar iniciativas para que profissionais qualificados permanegam no pais
apos a conclusdo bem-sucedida dos cursos e apds adquirirem experiéncia na industria. Além
disso, muitos programas parecem centrar-se nos jovens. O Brasil poderia explorar a
possibilidade de programas de transicdo de carreira para profissionais ndo relacionados a
seguranca cibernética. Finalmente, os programas de formacao profissional devem ser revistos
regular e sistematicamente por meio de métricas, a fim de avaliar se a formac¢do ministrada
atende as demandas do setor publico e privado e se o financiamento é suficiente.

72 “Hackers do Bem”, Hackers do Bem, acessado em 22 de outubro de 2023,

https://conteudo.hackersdobem.org.br/oprograma.
73 “Escola Superior de Redes, Instituto SANS”, Escola Superior de Redes, acessado em 22 de outubro de
2023, https://esr.rnp.br/.
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D3.4 PESQUISA E INOVACAO EM SEGURANCA CIBERNETICA

Este Fator aborda a énfase colocada na pesquisa e inovagdo em seguranga cibernética para
enfrentar os desafios tecnoldgicos, sociais e empresariais e para promover a construgdo de
conhecimentos e capacidades de seqguranga cibernética no pais.

Estdgio: Formativo

A NCS do Brasil lista sua abordagem em relacdo a pesquisa, desenvolvimento e inovacdo na
Secdo 2.2. Descreve que as iniciativas de investigacdo, desenvolvimento e inovacdo na area
da seguranca cibernética requerem maior prioridade. A NCS identifica lacunas nas atividades
de investigacdo em ciberseguranca e define o requisito de promover uma coordenacao
nacional de atividades e financiamento. A E-Ciber estabelece a exigéncia de implementacdo
de programas de mestrado e doutorado, a fim de melhorar a pesquisa, o desenvolvimento e
a inovagdao em seguranga cibernética. No entanto, ndo estd claro como isto deve ser
implementado especificamente, embora isto possa ser definido num plano de a¢do ao qual os
autores ndo tiveram acesso. A avaliacdo a seguir, portanto, baseia-se principalmente em
evidéncias encontradas on-line e em discussdes das partes interessadas.

De acordo com as partes interessadas, as atividades de I1&D em seguranca cibernética sao
realizadas principalmente como parte de atividades convencionais de pesquisa em ciéncias
informaticas, por exemplo, como parte de pesquisa e desenvolvimento em seguranga de
redes ou sistemas. Exemplos de tais atividades estdo listados a seguir:

e SBSeg um simpdsio brasileiro anual de pesquisa em seguranca da informacdo e
sistemas computacionais.”*Centra-se nos aspectos tecnoldgicos da ciberseguranca,
como fica evidente, por exemplo, no seu programa em 2023;”°

e RNP.br, o provedor da rede nacional de pesquisa, oferece uma subvencdo de inovacgao
e pesquisa para projetos tecnologicamente inovadores que abrange também a
seguranca cibernética;’®

e As partes interessadas mencionaram varios projetos de pesquisa em universidades
sobre temas de seguranca cibernética, que foram realizados nos ultimos 3 a 5 anos.
Esses projetos tém foco tecnoldgico.

As partes interessadas também destacaram que a pesquisa esta integrada na colaboragao
internacional e, em particular, regional na América Latina. Nao existem métricas sistematicas
para avaliar o desempenho da I&D no que diz respeito a seguranca cibernética, mas existem
métricas ad hoc.

Portanto, o Brasil cumpre claramente todos os indicadores exigidos para o Estagio Formativo.
Alguns indicadores para o nivel estabelecido também podem estar presentes. O principal

74 “sBSeg Simpdsio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais”, SBSeg,
acessado em 22 de outubro de 2023, https://sbseg2023.ufjf.br/.

> “programacdo SBSeg 2023”, SBSeg, acessado em 22 de outubro de 2023,
https://sbseg2023.ufjf.br/programacao/.

76 “programa de Bolsas de Incentivo a Pesquisa, Desenvolvimento e Inovagdo”, RNP.br, acessado em 22
de outubro de 2023, https://www.rnp.br/en/node/7766.
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obstaculo para atingir o nivel Estabelecido é a falta de financiamento nacional sistematico
especificamente para questdes de segurancga cibernética e que também vai além do dominio
da tecnologia e da computa¢cdo. Uma proxima versdo de uma estratégia nacional de
ciberseguranca devera considerar a disponibilizagcdo de financiamento especifico deste tipo,
gue também aborde disciplinas para além da tecnologia e da computacdo. Além disso, as
métricas devem ser implementadas sistematicamente para medir o desempenho das
atividades de I&D em seguranca cibernética.

RECOMENDAGCOES

Seguindo as informacdes apresentadas durante a revisdo da maturidade do Desenvolvimento
de Conhecimentos e Capacidades em Seguranca Cibernética, o seguinte conjunto de
recomendacoes é fornecido ao Brasil. Estas recomendacgdes visam fornecer orientacdes e
passos a seguir para fortalecer a capacidade de seguranca cibernética existente, seguindo as
consideracdes do Modelo de Maturidade da Capacidade de Ciberseguranca do GCSCC.

CONSTRUINDO CONSCIENCIA DE SEGURANGA CIBERNETICA

R3.1.1 Os processos de revisdo do programa e as métricas orientadas para os resultados
devem ser implementados para iniciativas de conscientizacdo para a
ciberseguranca no governo, na sociedade civil e no setor privado, obrigatérias e
monitorizadas por uma agéncia dedicada a cibersegurancga.

R3.1.2 Deve ser implementada uma coordenagdo sistematica das iniciativas de
sensibilizacdo do setor privado. Isto poderia, por exemplo, ser apoiado por uma
agéncia nacional dedicada a ciberseguranca e integrado no portal existente
internetsegura.br.

R3.1.3 Cursos obrigatérios de seguranga cibernética para executivos de empresas
maiores devem ser considerados e coordenados por um parceiro autorizado,
como uma agéncia nacional de seguranca cibernética ou o NIC.br. Para as PME,
esses cursos devem ser oferecidos gratuitamente ou a baixo custo, a fim de
refletir as pressdes econdmicas que as PME enfrentam frequentemente.

R3.1.4 Uma futura versdao da estratégia nacional de seguranga cibernética devera
atribuir um orgamento especifico para programas de formacgao para gestores, em
particular para PME que enfrentam limitagdes econdmicas. Antes da proxima
versdo de uma estratégia de seguranca cibernética, a lacuna financeira poderia
ser preenchida através da atribuicdo de parte do orcamento do governo para
este fim.

EDUCACAO EM SEGURANCA CIBERNETICA

R3.2.1 Considerar a introducdo da seguranca cibernética como parte de cursos ndo
especializados em universidades de todo o pais, por exemplo, em ética ou direito.
Considere oferecer semindrios e palestras sobre seguranga cibernética para um
publico ndo especializado, por meio da adicdo de seguranca cibernética aos
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R3.2.2

R3.2.3

R3.2.4

R3.2.5

R3.3.1

R3.3.2

curriculos de outros cursos com sobreposi¢cdo de tdpicos. Introduz, com alta
prioridade, programas de graduacdo dedicados a seguranga cibernética
(bacharelado, mestrado e doutorado) em todas as universidades. Estas tarefas
devem ser confiadas a um 6rgdo especifico, como a Sociedade Brasileira de
Computagdo ou uma agéncia nacional de seguranca cibernética.

Considerar a coordenacdo da educacao em seguranca cibernética abaixo do nivel
universitario (por exemplo, ensino fundamental e médio e superior) através do
Ministério da Educacdo, em colaboragdo com outras partes interessadas, como
o NIC.br e uma agéncia nacional de seguranca cibernética.

Considerar a introducdo de um orcamento nacional e estadual dedicado a todos
os niveis de educacdo em seguranca cibernética (ensino fundamental e médio e
superior etc.). Esta tarefa deve ser assumida por um oérgdo especifico, por
exemplo, uma entidade do Ministério da Educacao.

Alocar um orcamento nacional para bolsas de estudo para estudantes de
seguranca cibernética e concursos de seguranca cibernética. Isto deve ser
confiado a um drgdo especifico, como um conselho nacional de investigacdo ou
o Ministério da Educacado.

Implementar métricas e pesquisas para monitorar a eficicia e a procura de
educacdo em seguranga cibernética, exigidas por uma agéncia nacional de
ciberseguran¢a em colabora¢do com o Ministério da Educagao.

FORMAGAO PROFISSIONAL EM SEGURANGA CIBERNETICA

Considerar a coordenac¢do nacional da formagao profissional através de um 6rgao
especifico, como o Ministério da Educagao ou uma agéncia nacional de seguranca
cibernética. A coordenacdo deve abranger uma abordagem transversal,
integrando as necessidades da industria nos curriculos de formacao.

Estabelecer uma forte interconexdao entre os programas universitdrios de
seguranca cibernética e a industria; por exemplo, permitindo que os alunos
adquiram experiéncia pratica de trabalho na industria como parte de cursos
universitdrios de segurancga cibernética. Isto deve ser incluido como uma visdo
estratégica numa futura versao de uma Estratégia Nacional de Cibersegurancga e
atribuido a um 6rgdo dedicado, por exemplo, dentro do Ministério da Educagdo
ou de uma agéncia nacional de seguranga cibernética.



R3.3.3

R3.3.4

R3.3.5

R3.4.1

R3.4.2

R3.4.3

Estabelecer, através de um mandato do Ministério da Educagdo a uma entidade
dedicada, mecanismos e fundos dedicados para incentivar profissionais
formados e profissionais com experiéncia profissional a permanecerem no
mercado de trabalho do pais.

Considere estabelecer e financiar programas de transicdo de carreira para
profissionais que ndo sejam de seguranca cibernética. Isso deveria ser atribuido
pelo governo para uma instituicao dedicada do setor privado ou ONG, ou NIC.br.

Realizar revisGes e estudos e estabelecer métricas para monitorar se os
programas de formacdo ministrados atendem as demandas do setor publico e
privado. Esta tarefa deve ser encomendada a uma agéncia dedicada a seguranca
cibernética.

PESQUISA E INOVACAO EM SEGURANGA CIBERNETICA

Incluir financiamento nacional dedicado para atividades de P&D em seguranca
cibernética, incluindo tdpicos além da tecnologia e da ciéncia da computacdo,
como parte da proxima versdo de uma estratégia nacional de seguranga
cibernética e atribuir a responsabilidade a um érgdo especifico, como um
conselho nacional de pesquisa.

Recolher sistematicamente métricas sobre todas as atividades de I&D em
seguranca cibernética e exigéncias de pesquisas a nivel nacional, a fim de
apresentar relatérios sobre o desempenho das atividades de I1&D e o
financiamento concedido. Isto deve ser atribuido pelo Ministério da Educacdo a
uma entidade especifica, como um gabinete nacional de estatistica ou similar.

Considerar a possibilidade de iniciar um féorum ou simpdsio nacional sobre
seguranca cibernética, que aborde tdpicos tecnolégicos e ndo tecnoldgicos,
como direito cibernético, segurancga cibernética e politica internacional, ou ética
cibernética. Esta tarefa deve ser confiada a um drgdo especializado, por exemplo,
um conselho nacional de pesquisa ou uma agéncia nacional de seguranca
cibernética, em colabora¢do com o meio académico e o setor privado.
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MARCOS JURIDICOS E
REGULATORIOS

Esta Dimensdo examina a capacidade do Governo para conceber e promulgar legislacao
nacional que se relacione direta e indiretamente com a seguranca cibernética, com especial
énfase nos tépicos de requisitos regulamentares para a seguranca cibernética, legislacdo
relacionada com o crime cibernético e legislacdo relacionada. A capacidade de fazer cumprir
essas leis é examinada através da aplicacdo da lei, da promotoria, dos organismos reguladores
e tribunais. Além disso, esta Dimensdo observa questdes como os marcos de cooperagao
formais e informais para combater o crime cibernético.

Requisitos
Legaise
Regulamentares
para a Seguranga
Cibernética

Legislacdo
Processual
sobre Crimes
Cibernéticos

Legis\agéo . . Avaliagdo do
cobre Crimes P— e Bieiton
Cibernéticos /' . Humanos
. .
. " M .
i e,
e Protecao de
Justica Criminal Dadf,s
do Governo :
. d -
. . Protegdo
°* . de Criancas
Coopera- . On-line
¢do com ®
Contrapartes
Estrangeirasna | ®***® ceee eoee
Aplicagdo .
da Lei ®e
Legislacdo de
o . Protecdo ao
. A Consumidor
Cooperagdo Legislach
da Aplicacio da eglsbagao
Lei com o Setor . sobre
Privado . Propriedade
Intelectual
.
; . . . L]
Orgdos Aplicacdo
Reguladores . da Lei

Ministério

Tribunais Publico

Figura 9: Fatores e aspectos examinados na Dimensdo 4.



RESUMO DOS RESULTADOS
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Inicial Formativo Estabelecido Estratégico Dindmico

Este Fator aborda diversas disposi¢coes legislativas e regulamentares relacionadas com a
seguranga cibernética, incluindo requisitos juridicos e regulatdrios, legislagdo substantiva e
processual sobre crimes cibernéticos e avaliagdo de impacto nos direitos humanos.

Estdgio:

A legislacdo substantiva sobre crimes cibernéticos foi revisada de forma abrangente na
Revisdo do CMM de 2020 do Brasil. O leitor deve consultar o relatério de 2020 para obter uma
lista detalhada de crimes cibernéticos e leis criminais especificas. As altera¢des na lei desde a
revisdo anterior do CMM sdo fornecidas a seguir, quando aplicavel.

As partes interessadas indicaram que as leis relativas a cadeia de custddia digital foram
melhoradas:”’Gracas a legislacdo secundaria, a cadeia de custédia digital pode agora ser
plenamente estabelecida, auxiliando nas investigacdes criminais e no direito processual penal
(por exemplo, LEI N2 14.155, DE 27 DE MAIO DE 20217%foi adaptado para incluir aspectos
digitais). Segue a norma ISO 17005. Os participantes afirmaram que a legislacdo penal reflete
adequadamente o crime cibernético; QuestGes como acesso ndo autorizado sdo bem
regulamentadas. A Convencdo de Budapeste foi assinada em 2023. De acordo com as partes
interessadas, a legislacdo nacional ja cobria amplamente a sua implementacdo. O referido
estabelecimento de uma cadeia de custddia digital uma das principais mudangas
implementadas para garantir ainda mais a conformidade. Contudo, é necessario iniciar um

70 termo "cadeia de custddia digital", neste contexto, refere-se a documentacdo da propriedade de
um ativo digital (por exemplo, dados) e sua transferéncia de uma pessoa ou organizacao para outra,
incluindo a data exata, a hora e a finalidade da transferéncia etc.

78 “F| N2 14.155, DE 27 DE MAIO DE 20217, GSI, consultado em 2 de novembro de
2023,https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/|14155.htm.
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processo para garantir que os requisitos da Convencdo de Budapeste sejam totalmente
consistentes com a legislacdo nacional brasileira. Este processo esta em curso. O segundo
protocolo da Convengao de Budapeste é de particular importancia para o Brasil, pois melhora
as possibilidades de cooperagdo internacional e o intercambio de informacgGes para as
autoridades brasileiras. No entanto, o Brasil ja foi integrado em redes de cooperagdo policial,
por exemplo, através da Interpol e do G7. A Convencao de Budapeste devera permitir que o
Brasil troque informagdes com muita rapidez e obtenha os dados necessarios para
investigagdes muito rapidamente. A Policia Federal também esta envolvida no projeto No
More Ransom como “Parceiro de Apoio”, oferecendo tempo e recursos para ajudar a
promover o projeto nacional e internacionalmente.”’O objetivo do projeto é “ajudar as
vitimas de ransomware a recuperar seus dados criptografados sem ter que pagar aos
criminosos”.2°0 projeto também visa a prevencdo do crime por meio da educacdo de usuérios
e empresas. Isto é apoiado pela Policia Federal, promovendo o projeto e compartilhando
conhecimento dentro do Brasil.

Geralmente, a abordagem do Brasil baseia-se no tratamento do crime cibernético através da
lei convencional; a lei especifica para o crime cibernético sé é introduzida quando a lei
convencional ndo consegue abranger adequadamente os casos de crime cibernético. Por
exemplo, os casos de ransomware sao tratados como extorsao convencional.

Atualmente, a legislacdo brasileira ndo exige que violacbes de dados sejam comunicadas,
desde que ndo incluam dados pessoais. No que diz respeito aos dados pessoais, estes sdo
abrangidos pela recentemente introduzida Lei Geral de Protecdo de Dados Pessoais (LGPD),
que é semelhante ao RGPD da UE.*'Um guia detalhado sobre as semelhancas e diferencas
entre LGPD e GDPR pode ser encontrado no site da Comissdo Europeia.®’0O guia descreve
como a maioria dos aspectos do LGDP s3o consistentes com o GDPR, com algumas exce¢bes
no dominio da investigagdo e prote¢do contra discriminagao. No que diz respeito a protegdo
de dados pessoais de criangas, a LGPD é mais rigorosa que o GDPR, mas o limite de idade
fornecido é inferior ao do GDPR. Outras diferencas descritas pelo guia muitas vezes afirmam
que a LGPD é, na verdade, muitas vezes mais restritiva, ou seja, fornece um nivel mais rigoroso
de protecdo de dados pessoais.

Alguns setores, por exemplo o bancdrio, exigem relatdrios obrigatérios. No entanto, um
requisito geral para a notificagcao obrigatdria seria provavelmente util em todos os setores —
como um requisito minimo de notificagdo para incidentes em setores onde ndo existe uma
entidade reguladora ou ndo exige a notifica¢do.

Devido as atividades em andamento para melhorar as disposi¢cdes legais e regulatérias, o
Brasil j& pode ser considerado parcialmente no nivel Estratégico. Contudo, deve-se dar
especial atengdo a considera¢do de outros mecanismos de notificacdo obrigatéria. Deve ser
descrito um requisito legal de notificagcdo para todos os setores sob a forma de um requisito
minimo de notificacdo de incidentes. Em setores nao criticos, e no caso de ndo haja dados
pessoais em questdo, essas denuncias podem até ser anonimizadas, com a vantagem de

® “No More Ransom”, nomoreransom.org, acessado em 22 de outubro de 2023,
https://www.nomoreransom.org/cs/index.html.

80 “About the Project”, nomoreransom.org, acessado em 02 de novembro de 2023,
https://www.nomoreransom.org/en/about-the-project.html.

81 “ General Personal Data Protection Act (LGPD)”, Igpd-brazil.info, consultado em 22 de outubro de
2023, https://lgpd-brasil.info/.

82 « Comparing privacy laws: GDPR v. LGPD”, DataGuidance by OneTrust, acessado em 02 de novembro
de 2023, https://ec.europa.eu/futurium/en/system/files/ged/dataguidance-gpdr-lgpd-for-print.pdf.
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fornecer as autoridades um quadro mais claro das atividades maliciosas realizadas no setor
privado.

As partes interessadas também indicaram que nao foi realizada uma avalia¢do sistemdtica do
impacto nos direitos humanos. Os participantes também afirmaram que devido a introducao
da LGDP muitos aspectos relativos aos direitos humanos ja estdo refletidos nas disposi¢Ges
legais e regulatdrias. No entanto, deve ser feita uma revisao sistematica da legislacdo sobre o
cibercrime sobre o seu impacto nos direitos humanos, a fim de garantir que o objetivo
benevolente de combater o cibercrime nao tenha impacto nos direitos dos cidaddos on-line.

Este Factor aborda os marcos legislativos relativos a seguranca cibernética, incluindo
protecdo de dados, protecdo infantil, protecdao do consumidor e propriedade intelectual.

Estdgio:

Conforme afirmado anteriormente, o Brasil introduziu uma Lei Geral de Protecao de Dados
Pessoais (LGPD) abrangente, concebida de forma semelhante ao GDPR da UE. **A agéncia lider
designada é a Autoridade Nacional de Prote¢do de Dados (ANPD).®* Portanto, o estagio
Estabelecido é claramente alcancado com relagdo a este aspecto. Dado que a lei é nova,
provavelmente ainda ndo foi revista desde a sua introducdo. Para atingir o nivel Estratégico,
o Brasil se beneficiaria de uma revisdo regular de sua legislagdo de protecdo de dados pessoais
e, também deveria procurar promulgar mecanismos em sua estrutura, de modo que a lei
possa se adaptar rapidamente as tecnologias emergentes. Isso poderia ser definido como
responsabilidade da ANPD.

O Brasil também possui uma lei de protecdo infantil implementada para a esfera digital, que
é revisada e adaptada periodicamente. Por exemplo, adaptagGes recentes reforcam a luta
contra a pornografia infantil on-line. Da mesma forma que a prote¢do de dados, o Brasil
poderia se beneficiar de um mecanismo que levasse em conta as tecnologias emergentes em
sua legislacdo de protecdo infantil on-line.

A protecdo do consumidor on-line é coberta principalmente pelo direito convencional,
conforme descrito no Relatério CMM de 2020. No entanto, o phishing ndo é atualmente
considerado um ato criminoso em si. Isto cria uma lacuna no quadro juridico e o Brasil pode
querer considerar preencher essa lacuna. Em particular, porque o Brasil é caracterizado como
lider em ataques de phishing em todo o mundo em artigo da zdnet.com.®*Os participantes
afirmaram que a criminalizagdo do phishing levaria a um aumento significativo nas
investigacdes criminais; no entanto, deveria ser considerada uma lei que pudesse abranger o
estabelecimento sistemadtico de infraestruturas para fins de phishing. Além disso, a

8 “General Personal Data Protection Act (LGPD)”, Igpd-brazil.info, consultado em 22 de outubro de
2023, https://lgpd-brasil.info/.

84 “pAutoridade Nacional de Protecdo de Dados”, ANPD, consultada em 22 de outubro de 2023,
https://www.gov.br/anpd/pt-br.

85 Angélica Mari, “Brazil leads in phishing attacks”, ZDNET, 24 de marco de 2021,
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criminalizagdo do Phishing em si provavelmente levaria a uma diminuicdo das campanhas de
Phishing devido ao efeito dissuasivo da criminalizagdo, mesmo que nem todas as campanhas
de Phishing fossem investigadas. A justificativa atual para ndo abranger o Phishing no direito
penal é que o envio de e-mails de Phishing ainda ndo é a materializacdo de um efeito nocivo
— apenas a exploracdo da acdo de um usudrio em resposta a um e-mail de Phishing é
considerada como tal. Esta materializacdo ja esta abrangida pelo direito penal convencional
relativo a fraude. Uma rede criminosa que opere sistematicamente uma infraestrutura para
phishing, no entanto, poderia ser processada no caso de uma legislacdo sobre phishing e
poderia ter um efeito preventivo no que diz respeito a fraude on-line.

A Propriedade Intelectual é protegida pela lei convencional. No entanto, a lei ndo foi
concebida especificamente no que diz respeito aos riscos on-line. Embora possa fornecer a
base para a protecdo e a acdo penal para a maioria dos casos on-line, pode ser util realizar
uma analise especifica, a fim de identificar potenciais casos on-line, que ndo sdo abrangidos
pela legislacdo atual. Em particular, porque as partes interessadas ndo tém certeza se a
legislacdo atual é suficiente para o ciberespaco.

Devido ao nivel avangado da lei, o Fator D4.2 Marcos Legislativos Relacionados, este Fator
pode ser avaliado como atendendo a todos os requisitos do Estagio Estabelecido e até mesmo
alguns do Estdgio Estratégico, com excecao dos pontos referentes a propriedade intelectual e
a protecdo do consumidor no ciberespaco. Além disso, as mudancas em curso na legislacdo
com relagdo ao ambiente on-line refletem uma visao estratégica da legislagdo sobre crimes
cibernéticos e da protecao legal contra riscos de seguranca cibernética on-line no Brasil.

Este Factor estuda a capacidade da aplicacdo da lei para investigar crimes cibernéticos, a
capacidade do Ministério Publico para apresentar casos de crimes cibernéticos e provas
electronicas, e a capacidade do tribunal para presidir casos de crimes cibernéticos e aqueles
que envolvem provas electronicas. Finalmente, este Fator analisa a existéncia de drgdos
reguladores intersetoriais para supervisionar o cumprimento de requlamentacdes
especificas de seqguranca cibernética.

Estdgio:

A capacidade institucional no Brasil varia muito, dependendo do pessoal especifico e do nivel
de administracdo. Embora o nivel da Policia Federal tenha capacidades adequadas de
aplicacdo da lei, tal capacidade pode ndo estar presente nos niveis estadual e local. A
distribuicdo de responsabilidade entre os niveis de policia federal e estadual depende da
gravidade e do impacto de um caso: Casos de grande porte e casos com conexdo internacional
(por exemplo, redes internacionais de crimes cibernéticos) sdo investigados pela Policia
Federal. Os casos menores sdo de responsabilidade da Policia Civil em nivel estadual. O Brasil
ndao possui atualmente um centro de competéncia centralizado para casos de crimes
cibernéticos, que também seria acessivel a policia em nivel estadual; em vez disso, essa
capacidade esta integrada a Policia Federal. A policia em nivel estatal também tem de
investigar casos de crimes cibernéticos, mas nao existe nenhum mecanismo entre os estados
ou entre os niveis estadual e federal para garantir capacidades suficientes e intercambio de



conhecimentos. As partes interessadas indicaram que, na pratica, presumivelmente, a
colaboragdao acontece entre as unidades policiais estaduais e com a Policia Federal. No
entanto, essa colaboracdo deveria ser formalizada e um centro de competéncia para o
intercdmbio de conhecimentos e experiéncias deveria ser estabelecido, o que também
poderia fornecer capacidade investigativa, para estados que carecem de recursos suficientes
em termos de pessoal ou infraestruturas. Embora as forgas policiais possam ter capacidade
suficiente em termos de conhecimento, muitas vezes carecem de pessoal suficiente para
casos menores, incluindo o crime digital. Isto se aplica particularmente as unidades policiais
estaduais. Embora a Policia Federal ofereca capacitacdo aos seus policiais, a situacdo em nivel
estadual ndo é clara, uma vez que esta sob a soberania dos respectivos estados. De acordo
com as partes interessadas, o numero de peritos na aplicacdo da lei permaneceu quase
inalterado ao longo dos ultimos 20 anos, o que é insuficiente para resolver todos os casos de
cibercriminalidade. Além disso, devido a estrutura de carreira da policia, o pessoal formado
pode ser transferido para um dominio diferente e, assim, o conhecimento e a experiéncia
podem ser perdidos. Conforme descrito, as disposi¢cdes para o estabelecimento de uma cadeia
de custddia digital estdo bem estabelecidas.

No que diz respeito aos procuradores, as partes interessadas relataram que os recursos,
competéncias e capacidades satisfazem as necessidades atuais; ou seja, os procuradores
geralmente dispdem de recursos e conhecimentos suficientes para conduzir casos de crimes
cibernéticos. No entanto, a situacdo parece ser diferente com os tribunais. As partes
interessadas afirmaram que os tribunais parecem nao ter juizes com formacao suficiente para
alguns casos de cibercriminalidade. Essa capacitacdo é realizada, se for o caso, ad hoc. Embora
seja dificil melhorar esta situacdo, uma vez que os tribunais sdo independentes dos poderes
legislativo e executivo do estado, o legislativo e o governo devem tentar encorajar os tribunais
a aumentarem a sua experiéncia no que diz respeito ao cibercrime, por exemplo, assegurando
o financiamento de cursos ou semindrios para juizes.

De acordo com as partes interessadas, os organismos reguladores dispdem de um nivel
adequado de pessoal e possuem as competéncias e capacidades necessarias para abordar a
seguranca cibernética sob a sua responsabilidade.

No geral, especialmente as competéncias e capacidades de aplicagdo da lei devem ser mais
fortemente coordenadas a nivel federal e entre estados, a fim de atingir o nivel estabelecido.
Especialmente, devem ser abordadas questdes de pessoal e formagdo, bem como
mecanismos de colaboragdo em caso de caréncias entre estados e entre os niveis estadual e
federal.

Este Fator aborda a existéncia e a fungdo de mecanismos formais e informais que permitem
a cooperagdo entre intervenientes nacionais e transfronteiri¢os para dissuadir e combater o
crime cibernético.

Estagio:
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Conforme indicado anteriormente, o Brasil assinou e ratificou a Convenc¢do de Budapeste e ja
colaborou anteriormente internacional e regionalmente (com paises latino-americanos e os
EUA) em questdes de crime cibernético. Recentemente, foi introduzida legislacdo para
garantir a plena conformidade com os requisitos da Convencdo de Budapeste.®**Os esforcos
incluem a integracdo de uma capacidade 24 horas por dia, 7 dias por semana, permitindo que
a policia brasileira busque e responda a solicitacdes de assisténcia. Quando este processo é
concluido, atinge-se o estdgio Estabelecido em relacdo a estes indicadores. No entanto, como
0 processo estd em curso, a fase estabelecida ainda ndo pode ser totalmente concedida.

As partes interessadas também indicaram que as colaborac¢des publico-privadas funcionam
sem problemas e que o intercambio de informagdes entre o setor privado, os servigos de
informacdes e as forcas armadas esta estabelecida e funciona bem. Contudo, esta afirmacao
nado pbdde ser confirmada através de fontes externas (por exemplo, do setor privado). O GSI
atualmente atua como ponto de intercambio de informacdes entre as autoridades policiais,
militares, de inteligéncia e o governo central/gabinete do presidente. Pode ser util rever este
acordo no que diz respeito a um potencial estabelecimento de uma agéncia dedicada a
seguranca cibernética a nivel federal. A vontade de colaborar e trocar abertamente
informacdes, especialmente por parte da industria privada e de ONG, poderia ser ainda maior
se o intercdmbio de informacdes fosse confiado a uma agéncia de seguranca cibernética
separada da comunidade de inteligéncia, militar e policial.

RECOMENDACOES

Seguindo as informag&es apresentadas sobre a revisdo da maturidade dos marcos juridicos e
regulatdrios de seguranca cibernética, o seguinte conjunto de recomendagdes é fornecido ao
Brasil. Estas recomendagbes visam fornecer orientagdes e passos a seguir para fortalecer a
capacidade de ciberseguranca existente, seguindo as consideracdes do Modelo de
Maturidade da Capacidade de Ciberseguranca do GCSCC.

DISPOSICOES JURIDICAS E REGULATORIAS

Considerar a possibilidade de implementar um requisito mais amplo de
notificacdo obrigatdria de incidentes de seguranca cibernética, em particular
para grandes empresas e CNI.

Considerar a possiblidade de realizar uma avaliagdo sistematica do impacto nos
direitos humanos da legislacdo sobre crimes cibernéticos, que va além dos
aspectos da privacidade e da protecao de dados.

8 |sto ja foi descrito no Fator D4.1 Disposicdes Legais e Regulamentares. Em particular, a introduc3o
do LEI N2 14.155 em maio de 2021 foi um passo importante para a conformidade.



MARCOS LEGISLATIVOS RELACIONADOS

Considerar a adogdo de mecanismos de adaptacdo as protec¢des legais com
relacdo as tecnologias emergentes no que diz respeito a protecdo de dados,
protecdo do consumidor, protecao da propriedade intelectual e protecdo das
criancgas on-line.

Considerar a inclusdo de campanhas de phishing em grande escala no ambito da
lei penal e o estabelecimento de infraestruturas preparadas para campanhas de
phishing em grande escala.

Rever se a legislacdo (convencional) sobre propriedade intelectual que abrange
aspectos especificos do ambiente on-line, como plataformas de streaming e
intercdmbio de arquivos ou copias digitais de propriedade intelectual.

COMPETENCIA E CAPACIDADE JURIDICA E REGULATORIA

Considerar a criagao de um centro nacional para investigagdes policiais de casos
de crimes digitais ou cibernéticos, que poderia funcionar como um centro de
competéncia, intercdmbio de conhecimentos e ultimo recurso em caso de
limitacGes de recursos para a policia a nivel federal e a nivel estadual. Em
particular, a atual configuracdo de um centro de competéncias em seguranga
cibernética para investigacGes policiais a nivel federal deverd ser acessivel as
unidades policiais em nivel estadual. Os mecanismos de colaboracdo devem ser
formalizados.

Fornecer financiamento suficiente para o pessoal adequado de especialistas em
aplicacdo da lei relacionada com o ciberespaco a nivel federal e garantir que os
estados fornegcam financiamento e recursos humanos suficientes para construir
uma capacidade adequada de aplicagdo da lei e competéncia no que diz respeito
a aplicagdo da lei. Além disso, as disposi¢cdes burocraticas da policia estadual e
federal deveriam ser revistas, a fim de reter especialistas com competéncias nos
departamentos onde essas competéncias estdao mais bem colocadas.

Considerar a criagao de formagao para juizes e outros profissionais judiciais no
que diz respeito ao cibercrime. Capacitagdes semelhantes também deveriam ser
oferecidos para a profissao juridica no Brasil em geral, seja por meio de uma
entidade publica ou de uma entidade privada autorizada.
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R4.4.1

R4.4.2

MARCOS DE COOPERACAO FORMAL E INFORMAL PARA COMBATE AO CRIME
CIBERNETICO

Garantir que a revisdo do cumprimento da Convencdo de Budapeste seja
concluida e que a legislagdo seja adaptada em conformidade, incluindo o
estabelecimento de uma capacidade sélida, 24 horas por dia, 7 dias por semana,
para intercdambio com redes internacionais.

Considerar atribuir a responsabilidade pelas rela¢gdes formais entre o governo e
os sistemas de justica criminal, bem como pela troca de informagdes com o setor
privado e publico em geral, a uma (futura) agéncia nacional dedicada a seguranca
cibernética.



DIMENSAO 5
PADROES E TECNOLOGIAS

Esta Dimensdo aborda a utilizacdo eficaz e generalizada da tecnologia de ciberseguranca para
proteger individuos, organizagdes e infraestruturas nacionais. A Dimensdo examina
especificamente a implementacdo de normas e boas praticas de seguranca cibernética, a

implementacdo de processos e controlos e o desenvolvimento de tecnologias e produtos, a
fim de reduzir os riscos de seguranca cibernética.
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Figura 10: Fatores e aspectos examinados na Dimensdo 5.
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RESUMO DOS RESULTADOS

D.5 Padroes e tecnologias

D5.1 Adesdo as Normas
Padries de seguranga de TIC
Aquisico de padraes

Padrdes para fornecimento de produtas e servigos

5.2 Controles de Seguranca
Controles de seguranga tecnologica
Controles eriptograficos

05.3 Qualidade de Software
Qualidade e garantia de software

D5.4 Resiliéncia da Infraestruturas de Comunicagdes e Internet
Confiabilidade das infraestruturas de Internet
Monitoramento e resposta

D5.5 Mercado de Seguranga Cibernética

Segura cibernético

Implicagdes de seguranga da terceirizagio
Servigos ¢ especializagdo em seguranca cibernética

Tecnologias de seguranga cibernética

D5.6 Divulgagio Responsavel
« de sobr !

Polficas, processas e legislagio para a divulgagio responsével de falhas de seguranga ..

Inicial Formativo Estabelecido Estratégico Dinamico

D5.1 ADESAO AOS PADROES

Este Fator analisa a capacidade do Governo para promover, avaliar a implementagdo e
monitorar o cumprimento dos padrées e boas prdticas internacionais de seguranca
cibernética.

Estdgio: Formativo para Estabelecido

Ainda ndo foi identificada uma linha de base acordada a nivel nacional de padrbes e boas
praticas relacionadas com a seguranca cibernética para orientar as organizagdes nos setores
publico e privado. A NCS estabelece como agdo estratégica (dentro da A¢do Estratégica 2.3.1)
melhorar a adogdo de padrdes internacionalmente reconhecidos pelos setores publico e
privado.

Varios padrdes sdo seguidos em setores mais avangados e organiza¢cdes maiores. Em varios
setores, a adesdo as normas de ciberseguranca é impulsionada pela regulamentacdo. Para o
PFA, sdo estabelecidos requisitos de normas de seguranca cibernética e aimplementagao das
normas é auditada; estes sdo amplamente baseados no conjunto de padrdes de seguranca
cibernéticas da Organizagdo Internacional para Padronizagdo (ISO) 27000. Para os setores
financeiro e de telecomunicagdes, as instituicdes sdo obrigadas a estabelecer a sua prdpria
politica de seguranca cibernética baseada em padrdes internacionais; Os regulamentos ndo
sdo prescritivos sobre quais padrdes devem ser usados. OS participantes afirmaram que os
padrées internacionais mais comumente seguidos incluem o Marco de Seguranga Cibernética
(CSF) do Instituto Nacional de Padrdes e Tecnologia (NIST); ISO 27001 e os controles criticos



de seguranca do Centro de Seguranca da Internet (CIS). Para o setor financeiro, isto também
é impulsionado pelos requisitos das normas para operar no sistema financeiro internacional.
Alguns participantes do setor financeiro observaram que poderia ser benéfico dispor de uma
base mais especifica que pudesse ser utilizada por diferentes setores e infraestruturas em
termos de normas e controles técnicos e criptograficos.

Em outros setores, a implementacdo de normas de ciberseguranca é mais ad hoc e ndo é
supervisionada por uma autoridade, embora estejam disponiveis fontes de orientagdo. O
departamento de Governo Digital publicou uma estrutura de 33 controles de seguranca
cibernética, adaptando os Controles Criticos de Segurancga do CIS, para orientar as instituicGes
governamentais digitais (das quais existem mais de 250). A rede académica CERT (CAIS)
trabalha com o setor académico para orientar sobre padrdes de seguranga cibernética,
baseados em padrdes internacionais como a ISO 27001, que sdo adaptados para atender as
realidades do setor. O CERT.br disponibiliza em seu site links para uma ampla gama de
materiais de orientacdo sobre a implementacdo de controles técnicos e criptograficos de
seguranca, que podem ser acessados por qualquer organizacdo.®’0 CERT.br também
descreveu a colaboracdo com PSI para promover a ado¢ao de padrées e melhores praticas de
seguranca cibernética.

Foram implementadas algumas medidas para apoiar as PME; em particular, recomendacdes
(“Seguranca da Informacdo para Pequenos Agentes de Processamento”®®) sdo emitidas pela
Autoridade Nacional de Protecdo de Dados (ANPD) para ajudar PMEs que estdo processando
dados pessoais a atingir um nivel minimo de seguranca para cumprir a Lei Geral de Protecao
de Dados Pessoais (LGPD), incluindo orientacdes sobre senhas fortes e autenticacdo de dois
fatores quando utilizem servigos em nuvem. As associa¢des industriais relataram discussdes
em curso sobre como aumentar a maturidade da seguranca cibernética das PME e produziram
orientagBes para este publico. Os participantes expressaram a opinido de que seria util
continuar trabalhando neste sentido, estabelecendo diretrizes mais amplas de seguranca
cibernética para que as pequenas empresas utilizem ao adotar controles técnicos e
criptograficos.

Para promover a adogdo consistente de padrdes de segurancga cibernética em organizagbes
de todos os setores e niveis de maturidade, pode ser benéfico desenvolver uma linha de base
acordada nacionalmente de padrdes e boas praticas relacionadas a segurancga cibernética,
contra a qual organizagdes de setores publicos e privados possam, em alguns casos, serem
auditadas e, em outros se autoavaliar. Como observaram os participantes, o conjunto de
padrées de base teria de ter em conta os diversos contextos e os diferentes niveis de
maturidade e recursos das organizacoes, e teria de complementar e interagir adequadamente
com as diretrizes e regulamentos setoriais existentes. Foi expressa a opinidao de que o
desenvolvimento e a promog¢do de uma base de padrdes nacionais de seguranca cibernética
poderia ser uma fung¢do da nova Agéncia Nacional de Seguranca Cibernética (que, conforme
descrito em D1, esta em desenvolvimento).

Em termos de padrdes de seguranga cibernética e melhores praticas na orienta¢do dos
processos de aquisicdo, hd novamente variagdes de acordo com a regulamentacdo e o nivel
das organiza¢des. Como parte da regulamentacdo de seguranca cibernética da PFA, os
requisitos de seguranca cibernética sdao impostos as instituicdes da PFA no que diz respeito a
aquisicdo de hardware e software, gestdo do ciclo de vida e utilizacdo de servicos em nuvem.

8 https://www.cert.br/links/
8nttps://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf
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A GSI estabeleceu em agosto de 2021 instru¢gdes normativas para agéncias da PFA sobre a
aquisicdo de servicos em nuvem, incluindo requisitos de seguranca.?’0O Banco Central (BACEN)
também estabelece requisitos para o setor financeiro na contratacdo de servicos de
processamento, armazenamento de dados e computag¢do em nuvem, por meio da Resolugdo
n2 4.658 de 2018.%°

Em alguns outros setores e organizagdes menores, os requisitos para praticas de seguranga
cibernética nas aquisi¢des ndo sao definidos e a adesao aos padrdes que orientam os aspectos
relacionados a segurancga cibernética dos processos de compra (incluindo gestdo de riscos,
gestdo do ciclo de vida, garantia de software e hardware, terceirizacao e uso de servicos em
nuvem) é ad hoc. Os setores, incluindo o da Eletricidade, notaram a necessidade de uma
melhor gestdo dos riscos da cadeia de abastecimento decorrentes da falta de praticas de
seguranca cibernética que orientem os processos de aquisicdo. Pode ser conveniente
estabelecer e promover orientacdes nesta area que se estendam a um conjunto mais amplo
de setores e tamanhos de organizacoes.

As principais atividades e metodologias para o desenvolvimento seguro e a gestdo do ciclo de
vida de software, hardware e prestacao de servigos geridos e servicos em nuvem estdo sendo
identificadas e discutidas nas comunidades profissionais. Por exemplo, ha alguma
consideracdo estratégica dos requisitos de seguranca cibernética dos softwares produzidos
pelas empresas brasileiras. A Associacdo Brasileira das Empresas de Software (ABES) mantém
diversos grupos de trabalho para discutir questdes especificas relacionadas as empresas de
software, incluindo grupos de trabalho sobre Seguranca Cibernética e Protec3o de Dados.”'O
grupo de trabalho de Seguranca Cibernética tem como objetivo estabelecer um “espaco de
discussdes internas e acompanhamento de regulamentagdes especificas, engajamento com os
interessados, além de promover o intercdmbio e dissemina¢do de informagbes entre os
associados e os mais diversos segmentos da sociedade”.

Os participantes também relataram que empresas locais de nuvem trabalham com grandes
empresas multinacionais de seguranca cibernética para criar plataformas de nuvem seguras e
robustas para oferecer aos clientes®’; foi destacado um exemplo particular de um projeto
desse tipo que visa melhorar a seguranga cibernética, a disponibilidade e a qualidade dos
servicos publicos municipais.”?’A Anatel estabelece requisitos para fornecedores de
equipamentos para o setor de telecomunicagdes, que ainda ndo foram totalmente auditados,
mas visam gerenciar o risco da cadeia de abastecimento.”

As normas para o desenvolvimento de software, garantia de qualidade de hardware,
prestacdo de servigos geridos e seguranga na nuvem ainda nao estdo a ser promovidas de
forma consistente pelo governo aos fornecedores. A identificacdo e a promocgdo dos padroes
relevantes ajudariam a promover uma adog¢do mais consistente de praticas de seguranca
pelos fornecedores.

8 https://digitalpolicyalert.org/event/4032-normative-instructions-on-cloud-computing-services

9 https://www.bcb.gov.br/ingles/norms/Resolution%204658.pdf

1 https://abes.com.br/pt/servicos/comites-e-%20grupos-de-trabalho/

9 https://www.loja.serpro.gov.br/pt/govshield

% https://portal.campinas.sp.gov.br/noticia/47964

% https://informacoes.anatel.gov.br/legislacao/atos-de-certificacao-de-produtos/2021/1505-ato-77



D5.2 CONTROLES DE SEGURANCA

Este Fator analisa as evidéncias relativas a implementagdo de controles de sequranca pelos
usudrios e pelos setores publico e privado, e se o conjunto de controles tecnoldgicos de
seguranga cibernética se baseia em estruturas de sequranga cibernética estabelecidas.

Estdgio: Formativo para Estabelecido

Os controles de seguranca tecnoldgica sdo implementados por organizacdes dos setores
publico e privado. Dada a variabilidade nos niveis de ado¢do de normas entre organizacoes
(conforme descrito em D5.1), o nivel de implementacdo destes controles varia
significativamente entre diferentes setores e tamanhos de organizacao.

Dentro do PFA, para o qual existem requisitos obrigatdrios e auditados de conformidade de
seguranca cibernética, a adocdo e implementacao de controles técnicos e criptograficos estao
supostamente avancadas. Os avancos nos controles técnicos implementados também foram
impulsionados pela criacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD), com mais
instituicdes federais estabelecendo centros de operagdes de seguranca (SOC) e fazendo uso
de inteligéncia contra ameacas cibernéticas (CTl). Os participantes observaram que nos
governos estaduais e municipais, onde a regulamentagdo da PFA ndo se aplica, a aplicagdo de
controles técnicos é muito mais varidvel, dependendo das capacidades e recursos de
seguranca cibernética das instituicdes.

Outro exemplo avangado é o setor financeiro, onde a regulamentacao do BACEN tem levado
as instituicdes a criarem suas prdprias politicas de seguranga cibernética e a adotarem
controles de seguranca técnicos e criptograficos alinhados a elas. Embora a regulamentacgao
do BACEN ndo prescreva os controles técnicos precisos que devem ser implementados,
existem requisitos especificos para protocolos de seguranga e criptografia usados pelas
instituigdes participantes do sistema brasileiro de pagamentos e de intercambios financeiras.

Nos setores que ndo estdo regulamentados para a implementagdo de normas de
ciberseguranca, existem, como seria de esperar, diferentes niveis de implementagao de
controles de segurancga técnicos e criptograficos. Algumas das organizagdes mais avancgadas
adotam controles técnicos atualizados em conformidade com as normas internacionais,
estabeleceram CERTs e SOCs, participam em redes de partilha de CTl e implementam
protocolos de encriptagdo atualizados para dados em transito e em repouso. Alguns
participantes expressaram a opinido de que muitas organizagdes do setor privado ndo estdo
implementando controles técnicos de seguranga a um nivel adequado para gerenciar riscos,
com controles irregulares e manuais e processos ausentes ou raramente atualizados.

Os participantes relataram algumas preocupag¢des sobre niveis mais baixos de adog¢do de
controles técnicos e criptograficos apropriados pelas PME, que normalmente tém apenas
recursos financeiros limitados para investir em seguranca cibernética. Muitas PME dependem
de servicos em nuvem e foram levantadas preocupac¢ées sobre a falta de conhecimento sobre
como configurar e manter instdncias em nuvem com seguranca, o que poderia levar a
vulnerabilidade. Conforme descrito em D5.1.1, existem algumas iniciativas, incluindo as da
Autoridade Nacional de Protecao de Dados, que podem servir de orientagao para as PME, mas
existe uma visdo geral de que é necessdrio mais apoio as PME na 4rea da implementacgdo do
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controle da seguranca cibernética. As associa¢des industriais também relataram discussdes
em curso sobre como aumentar a maturidade da seguranca cibernética das PME
(especialmente considerando que algumas PME prestam servicos a organizacdes maiores e
podem apresentar vulnerabilidades a elas), além de terem realizado orientagdes e
capacitacdo sobre requisitos minimos de segurancga voltados para esse publico.

Os fornecedores de servicos de Internet, especialmente os de maior dimensao, oferecem uma
gama de controlos técnicos de seguranca aos seus clientes intermédios. Atualmente, estdo
sendo realizadas campanhas conjuntas entre o NIC.br, os principais fornecedores de
telecomunicagGes e outras partes interessadas, para aumentar a ado¢do de controles anti-
DDoS e anti-spoofing pelos PSI para proteger seus clientes finais. Alguns prestadores de
servigos estdo implementando ferramentas como o TLS para proteger as comunicagdes entre
servidores e usudrios, e o governo procura aumentar a adogao de certificados digitais e os
protocolos de seguranca permitidos.

O Brasil estabeleceu uma infraestrutura nacional de chave publica (KPI), ICP-Brasil, em 2001.
O Instituto Nacional de Tecnologia da Informacao (ITl) é a Autoridade Certificadora Raiz (CA),
que certifica outras CAs e Autoridades de Registro (RAs) na cadeia. Ha requisitos rigorosos
para que as CAs Raiz e CAs que lidam com KPI no Brasil sejam certificadas. A NCS refere que
os certificados digitais ainda ndo sdo amplamente utilizados nas empresas, “devido a algumas
dificuldades, como o elevado numero de processos de emissdo de certificados, o elevado custo
para os cidaddos e o baixo numero de unidades certificadoras por habitante”, e que o governo
estd buscando otimizar processos e expandir a oferta para permitir uma maior adocao.

O CERT.br estabeleceu recentemente uma ferramenta disponivel ao publico que permite as
organizacOes testar a implementacdo de protocolos criptograficos como o TLS em seus
servigos de Internet e sites. A ferramenta estd sendo usada para avaliar a segurancga de sites
do governo.

D5.3 QUALIDADE DE SOFTWARE

Este Fator examina a qualidade da implantagdo de software e os requisitos funcionais nos
setores publico e privado. Além disso, este Fator analisa a existéncia e o aprimoramento de
politicas e processos de atualizagdo e manuteng¢éo de software com base em avaliagées de
risco e na natureza critica dos servicos.

Estdgio: Formativo para Estabelecido

Atualmente ndo existe um catdlogo de plataformas e aplicagdes de software seguras
disponiveis para organizagdes dos setores publico e privado, nem ha orientagdes consistentes
fornecidas a todas as organiza¢des sobre o desenvolvimento e manutencdo de software
seguro.

Para a PFA, existe um inventadrio de software seguro, existem recomendacbes para o
desenvolvimento seguro de software para uso do governo, e procedimentos de manutengao



de software, incluindo patches e KPIs para avaliar a eficicia da aplicacdo dos patches, de
acordo com os regulamentos de seguranca cibernética da PFA. O setor financeiro é obrigado
a cumprir a regulamentacdo do BACEN sobre a seguranca do software utilizado e sobre o
gerenciamento seguro do ciclo de vida. No setor das telecomunicagdes, as disposices de
auditoria da cadeia de abastecimento (que sdo descritas mais detalhadamente em D5.1)
significam que os fornecedores de software para o setor devem ter politicas de seguranca
cibernética implementadas. Isso ainda ndo estd totalmente regulamentado, mas pretende-se
gue a Anatel tenha competéncia para auditar fornecedores de software para servicos de
telecomunicacdes. Observou-se que isto é de particular importancia dada a tendéncia de
incorporacdo de redes definidas por software (SDN) na infraestrutura de telecomunicacgdes.
Em outros setores como o elétrico, existem disposicdes que estabelecem que as empresas
devem ter politicas de desenvolvimento e manutencao de software seguro. No entanto, esses
critérios ndo sdo regulamentados.

Fora dos setores mais maduros descritos acima, a qualidade e a seguranca do software sao
varidveis. Os participantes ndo tinham conhecimento das recomendacdes dadas pelo governo
sobre o desenvolvimento de software seguro, a selecao de aplicacdes de software seguras ou
a manutencao de software seguro, que se estenderiam as organizacdes do setor privado. Os
participantes expressaram a opinido de que seria benéfica orientar todas as organizacdes
sobre plataformas e aplicativos de software seguros, orientando todas as organiza¢cées no
Brasil na selecdo do software para uso. Além disso, orientacdes que se estendem a todas as
organizacdes sobre processos seguros de desenvolvimento e manutencdo de software podem
ser benéficas.

D5.4 RESILIENCIA DA INFRAESTRUTURA DE COMUNICACOES E INTERNET

Este Fator aborda a existéncia de servigos e infraestruturas de Internet confidveis no pairs,
bem como processos de segurang¢a rigorosos nos setores publico e privado. Além disso, isso
Fator analisa o controle que o Governo pode ter sobre a sua infraestrutura de Internet e até
que ponto as redes e sistemas s@o externalizados.

Estdgio: Estabelecido para Estratégico

No Brasil, servicos confidveis de Internet estdo amplamente disponiveis e sdo usados
regularmente, inclusive para transagdes comerciais e de comércio eletronico, e processos de
autenticacdo adequados foram estabelecidos para a maioria das transa¢Ges. Em geral, os
participantes concordaram que existe um alto nivel de resiliéncia da infraestrutura brasileira
de internet e parece que nenhum evento no Brasil causou interrupgdes significativas neste
tipo de servico. Isso se deve em grande parte a estrutura descentralizada, ja que ha muitos
Fornecedores de Servigos de Internet (ISPs) operando no Brasil, bem como a presenca de
muitos Pontos de Troca de Trafego de Internet (IXPs).

Os servicos de Internet no Brasil sdo coordenados pelo Comité Gestor da Internet no Brasil
(CGl.br).), que “é composto por membros do governo, do setor empresarial, do terceiro setor
e da comunidade académica e, como tal, constitui um modelo unico de governanga da Internet
para a participagdo efetiva da sociedade nas decisées que envolvem implementagdo, gestdo
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e uso de redes” **As decisdes do CGl.br s3o implementadas pelo Centro de Informacdo da
Rede Brasileira, NIC.br.°°Através destes 6rgdos, a infraestrutura nacional da Internet é
gerenciada formalmente e a abordagem redundante e descentralizada é promovida.

Existem mais de 15.000 ISPs registrados no Brasil; um dos maiores mercados desse tipo no
mundo.’’Grandes operadoras, incluindo Claro, Telefénica e Oi, operam ao lado de uma ampla
gama de provedores de menor porte. O sistema IX.br é o sistema IXP do Brasil, com 31 IXPs
no Brasil em regides metropolitanas, sob a gestdo centralizada do CGl.br. A gestdo inclui
decisdes estratégicas que foram tomadas sobre a necessidade de desenvolver mais IXPs para
ajudar acriar resiliéncia. O NIC.br desempenha um papel ativo na manutencdo do cenario dos
IXP, financiando IXPs em areas que ainda ndo tém condic¢des de financia-los.

O setor de telecomunicacGes é regulamentado em geral e para seguranga cibernética pela
Agéncia Nacional de Telecomunicacdes do Brasil, Anatel. A Anatel estabeleceu requisitos
regulatdrias por meio Resolugdo n? 740 de 2020 para as empresas de telecomunicacGes
identificar os seus ativos, realizar testes regulares de vulnerabilidade, adotar normas e
padrées nacionais ou internacionais de boas praticas em seguranca cibernética e desenvolver
um plano de gestdo de riscos cibernéticos, uma politica de formagdo em seguranca cibernética
e processos claros de resposta a incidentes. A Resolugdo estabelece requisitos para as
tecnologias implantadas pelos prestadores de servicos de telecomunicacdes, afirmando que
os prestadores devem utilizar, “no dmbito das suas redes e servigos, produtos e equipamentos
de telecomunicagdes de fornecedores que tenham uma politica de cibersequranca compativel
com os principios e orienta¢des estabelecidos no presente Regulamento e realizem processos
perioddicos de auditoria independente”. A Lei de Requisitos de Seguranca Cibernética para
Equipamentos de Telecomunica¢Bes (n2 77 de 2021) estabelece requisitos de seguranca
cibernética mais detalhados para equipamentos de telecomunicag¢des, por meio dos quais os
provedores podem submeter a Anatel a aprovagdo de seus equipamentos, a fim de serem
autorizados a vender para provedores de telecomunicagdes brasileiros.”

A Anatel também publicou a Lei 2.346 (2023), que estabelece requisitos minimos de seguranca
cibernética para fornecedores de equipamentos instalados no cliente (CPE, incluindo
modems, roteadores, pontos de acesso), incluindo requisitos para senhas de fabrica e
definidas pelo usuario, e outros controles, como criptografia controles para prote¢do de
senhas e chaves de acesso.””0 regulamento CPE entrard em vigor em marco de 2024.

Os participantes relataram que os requisitos de seguranca cibernética da Anatel ainda ndo sdo
obrigatdrios, mas pretendem ser. Estas regras aplicam-se, em teoria, a todos os operadores
de telecomunicag¢des. A Anatel observou que, na pratica, com cerca de 1.500 ISPs no pais, ndo
é possivel realizar auditorias para todas as operadoras. Como tal, ndo estd claro que estas
praticas — a gestao de tecnologias implementadas, avaliagdes de risco, monitoriza¢do de redes
e testes de resiliéncia, e planos de resposta a incidentes — serdo alcangadas de forma
consistente em todos os fornecedores de infraestruturas de Internet.

% https://www.cgi.br/about/

% https://nic.br/about-nic-br/
https://www.bnamericas.com/en/features/snapshot-brazils-3-largest-isps-and-their-capex-
plans#:~:text=With%200ver%2015%2C000%20registered%20internet,tal %20mercados%20em%20no
%20mundo.

% https://informacoes.anatel.gov.br/legislacao/atos-de-certificacao-de-produtos/2021/1505-ato-77
Snhttps://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-
74Kn1tDR89f1Q7RjX8EYU461zCFD26Q9Xx5QNDbgbjrZLCNfgeRg-L-C3Gb-
1Azwysygy9rWoUM4rT_yI3XCuM z8 fwelmNoyttQO8pAS5ey8n7x_4PImD_H2Fc85VrG



Entre os ISPs maiores hd geralmente uma pratica forte, orientada pela regulamentacao da
Anatel, com CERTs estabelecidos. Os participantes sentiram que pode haver atualmente
lacunas em algumas destas capacidades, particularmente no que diz respeito aos ISPs de
pequena e média dimensdo. Ainda ndo existe uma supervisdo completa das tecnologias
utilizadas e adquiridas pelos fornecedores de infraestruturas de Internet, o que conduz a
alguma penetracao de fornecedores estrangeiros com potenciais problemas de seguranca, ou
de fornecedores com falta de maturidade em seguranca, embora, como descrito, estejam
sendo feitos progressos na gestdo e aquisicao controlada dessas tecnologias criticas.

Um panorama semelhante foi descrito para a presenca de tecnologias de monitorizagdo de
seguranca e planos de resposta a incidentes, com niveis varidveis de maturidade na vasta
gama de fornecedores de infraestruturas de Internet. Dada a importancia significativa dos
fornecedores de pequena e médio porte para a manutencdo de uma infraestrutura nacional
de Internet resiliente, pode ser valioso considerar novas medidas para desenvolver praticas
consistentes de seguranca cibernética, tais como o desenvolvimento de diretrizes de
seguranca cibernética especializadas e mais basicas para PSI menores. Os participantes
destacaram o apoio e orientacdo do grupo de operadoras de rede NIC.br, e a capacitacao
fornecida aos ISPs pelo NIC.br e CERT.br (que é mantido pelo NIC.br), e as parcerias de
capacitacdo do NIC.br com os consultores que sdo frequentemente contratados para
implementar tecnologias e processos de resposta para ISP menores.

Existem processos implementados para manter uma compreensao atualizada das ameacas a
infraestrutura brasileira da Internet e para avaliar os riscos relacionados as tecnologias
emergentes. Os participantes relataram que uma das principais missdes do NIC.br é melhorar
a segurancga da Internet brasileira e aumentar a capacidade de tratamento de incidentes. O
CERT.br conduz programas abrangentes para detectar e analisar ameagas e incidentes que
ocorrem na Internet brasileira, usando honeypots e feeds rastreados relacionados a
enderecos IP brasileiros de parceiros internacionais. Os operadores de infraestrutura sao
notificados pelo CERT.br sobre ameagas e vulnerabilidades, juntamente com informagdes
sobre como mitiga-las. Além disso, a Anatel mantém um grupo de trabalho com as principais
operadoras de telecomunicacGes para se manter atualizado sobre a gestdo de riscos de
seguranca cibernética, incluindo a andlise de riscos relativos a desenvolvimentos tecnolégicos
mais recentes, como o 5G. Também foram estabelecidos requisitos minimos de seguranca
cibernética para o estabelecimento de redes 5G, pela Instru¢do Normativa GSI n2 4 (2020).'®°

D5.5 MERCADO DE SEGURANCA CIBERNETICA

Este Fator aborda a disponibilidade e o desenvolvimento de tecnologias competitivas de
segurang¢a cibernética, produtos de seguro cibernético, servicos e conhecimentos
especializados em seguranca cibernética e as implicacées de sequranga da terceirizagdo.

Estdgio: Formativo para Estabelecido

10https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=27/03/2020&jornal=515&pagina
=2
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Em geral, os participantes concordaram que a maioria das tecnologias de seguranca
cibernética no Brasil sdo importadas do exterior, muitas vezes através de integradores
nacionais. Embora exista alguma produgdo nacional de tecnologias de ciberseguranca e o
mercado interno pareca estar crescendo, os produtos de ciberseguranca criados
internamente nao sdo atualmente os lideres de mercado. Observou-se a excecdo das forcgas
armadas, dos servicos de defesa e de inteligéncia, onde dao prioridade as tecnologias
desenvolvidas internamente. A NCS estabelece como objetivo estratégico incentivar o
desenvolvimento de solugdes de seguranca cibernética e de empresas emergentes brasileiras
de seguranca cibernética, e uma série de iniciativas para promover e financiar empresas
emergentes de tecnologia existentes no Brasil.

Existe uma variabilidade no grau em que as organizacGes sdo atualmente capazes de
identificar e gerenciar as implicacoes de seguranca da dependéncia de tecnologias
estrangeiras. Isto poderia criar riscos no contexto de uma cadeia de abastecimento
internacional. Conforme observado nos Fatores anteriores do D5, os requisitos e praticas de
seguranca cibernética entre setores e organizacdes ou portes diferentes; alguns reguladores,
por exemplo no setor das telecomunicagbes, impdem requisitos aos fornecedores de
tecnologias para o seu setor. Estas ainda ndo foram totalmente implementadas e, neste setor
de exemplo, alguns participantes expressaram preocupacdes sobre os perigos potenciais da
dependéncia de tecnologias estrangeiras por parte dos provedores de telecomunicagbes
brasileiros.

Existem amplos servicos de consultoria em seguranca cibernética disponiveis para
organizagOes publicas e privadas no Brasil. Os participantes descreveram um mercado ativo,
com muitas empresas nacionais e grandes empresas internacionais oferecendo servigos de
consultoria. O mercado é percebido como muito ativo no fornecimento de servigos de Centro
de OperacGes de Seguranga (SOC), CSIRT como servico e servicos locais de Inteligéncia de
Ameacas Cibernéticas (CTIl) de alta qualidade. Os participantes também relataram que as
competéncias brasileiras em seguranga cibernética sdo exportadas internacionalmente a
medida que os servigos de consultoria brasileiros sdo contratados no exterior. As partes
interessadas de organizagdes que contratam consultores de seguranca cibernética
descreveram que recebem um elevado nivel de concorréncia de alta qualidade em resposta
as suas propostas. Os fornecedores geralmente fornecem detalhes das certificagGes
profissionais que possuem.

Os participantes também relataram que, para uma série de setores, um conceito de seguranca
como servico é oferecido pela autoridade do setor (por vezes através dos seus parceiros
comerciais). Por exemplo, o CAIS (para a rede académica), o departamento de Governo Digital
(para instituicbes governamentais digitais) e o Departamento de Defesa oferecem servigos
como CSIRT, intercambio CTI, analise de vulnerabilidades e testes de penetragao.

Organiza¢cOGes maiores descreveram os processos de licitacdo que realizam para selecionar
prestadores de servicos de seguranca cibernética, que incluem a verificagdo de
credenciamentos, experiéncia, habilidades técnicas e padrdes de seguranga cibernética
seguidos (por exemplo, ISO 27001). Os participantes observaram que a considerac¢do de tais
fatores pelas organizagGes na contratacdao de um fornecedor de servigos de seguranca
cibernética varia dependendo da sua maturidade e apetite ao risco. Atualmente ndo existe
acreditacdo de fornecedores de servigos de seguranca cibernética por um organismo nacional.
Isto pode ser valioso para orientar as organizagGes na selegdo de fornecedores de servigos
confidveis e seguros, especialmente para organizacdes com experiéncia limitada em



seguranca cibernética, informando as suas decisdes. Os participantes também expressaram a
opinido de que a oportunidade de obter tal acreditacdo poderia beneficiar os fornecedores
de servigos.

Foi expressa a opinido de que a acreditacdo de empresas que fornecem produtos e servigos
em segurancga cibernética poderia ser um papel que a Agéncia Nacional de Seguranca
Cibernética (que, conforme descrito em D1, estd em desenvolvimento) poderia assumir. Outra
abordagem potencial recomendada pelos participantes foi um modelo de autorregulagao, no
qual as grandes empresas podem avaliar as pequenas empresas que lhes prestam servicos de
ciberseguranca e emitir sinais de aprovagdo, que os fornecedores utilizam como
reconhecimento.

Os participantes observaram o défice de mao-de-obra em ciberseguranca (que é discutido
mais detalhadamente em D3, observando que este é um problema mundial), o que aumenta
o custo de contratacdo de consultores de ciberseguranca. Foram expressas opinides de que a
capacidade nesta area precisa de continuar a aumentar, a fim de satisfazer a demanda
crescente por servicos de seguranca cibernética.

Ha um uso generalizado de servicos em nuvem pelas organizacGes brasileiras. Algumas
organizacOes realizam avaliacbes de risco para determinar como mitigar os riscos de
terceirizagdo de Tl para terceiros ou servicos em nuvem; em particular, as organizacdes
maiores tendem a ter requisitos de seguranca implementado quando adquirem servicos,
incluindo nuvem. Conforme descrito nas Sec¢des 5.1 e 5.2, o nivel de maturidade da
seguranca cibernética varia entre setores e organiza¢des de diferentes tamanhos, e isto
também tem impacto na capacidade das organizacGes de gerir riscos de seguranca cibernética
guando subcontratam.

Para alguns setores, a gestdo das implicagdes de seguranca da terceirizacdo é impulsionada
pela regulamentagdo. A GS| estabeleceu em agosto de 2021 instru¢Ges normativas para
agéncias da PFA sobre a aquisicdo de servicos em nuvem, incluindo requisitos de seguranga
cibernética e privacidade de dados.’”*0 Banco Central (BACEN) também estabelece exigéncias
para o setor financeiro na contratagdo de servicos de processamento, armazenamento de
dados e computagdo em nuvem, por meio da Resolu¢do n2 4.658 de 2018.%°0 departamento
de Governo Digital, um ponto central de contacto para mais de 250 institui¢cdes de governo
digital, criou modelos para a aquisicdo de servigos em nuvem. Supostamente, nos préximos
meses, as instituicdes terdo acesso a este modelo adicional para validar requisitos e apoiar
processos de licitagao.

Foram destacadas questdes potenciais para as PME, uma vez que muitas delas dependem de
servicos em nuvem para servicos de Tl e de seguranca cibernética. Os participantes
descreveram a falta de compreensdo de como usar a nuvem com seguranga em organizacoes
gue ndo possuem uma equipe dedicada de Tl ou de seguranca cibernética. Isso produz erros
de configuragdo ou falhas de atualizacao, gerando uma vulnerabilidade. Poderia ser benéfico
estender a sensibilizacdo ou formagdao mais substancial as PME para a utilizacdo segura da
nuvem e avaliacdo de riscos, ou emitir orientages especificas sobre seguranca na nuvem

101 https://digitalpolicyalert.org/event/4032-normative-instructions-on-cloud-computing-services
102 https://www.bcb.gov.br/ingles/norms/Resolution%204658.pdf
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adequadas para organiza¢des que tenham capacidades e recursos de seguranca cibernética
mais baixos.

As empresas locais que fornecem servicos em nuvem relataram oferecer diretrizes e
salvaguardas para ajudar a orientar os clientes na adog¢do segura de servicos em nuvem. Por
exemplo, em alguns casos, empresas locais que atuam como intermedidrias para varios outros
servicos em nuvem realizam a gestao de riscos para esses provedores, salvaguardando os seus
clientes.

O mercado de seguros cibernéticos no Brasil estd em seus estdgios iniciais. A maioria das
ofertas de produtos de ciberseguro, foi relatado, é feita por companhias de seguros
multinacionais, com os participantes cientes de que poucas empresas locais oferecem
produtos de ciberseguro. Alguns dos produtos internacionais oferecidos especificam
condicbes (por exemplo, requisitos de controle de seguranca cibernética) que as organizacées
devem cumprir para serem seguraveis.

Muitos participantes na andlise conheciam os produtos de seguro cibernético, mas estes ainda
nao tinham sido adoptados pelas suas organizacGes. Até recentemente, a adesdo as ofertas
de seguros cibernéticos tem sido feita principalmente por grandes empresas multinacionais,
mas a procura por parte das organizagGes brasileiras estd supostamente comegando a crescer.
A necessidade de produtos especificos de seguro cibernético foi reconhecida e os
participantes relataram que o seguro de continuidade de negdcios no Brasil ndo tenderia a
cobrir incidentes cibernéticos.

Foi levantada a questdo da acessibilidade dos produtos de seguro cibernético oferecidos
atualmente, impedindo que algumas organizacGes adotassem apoélices de seguro cibernético.
N3do houve evidéncias de que fossem oferecidos produtos de ciberseguro adequados para
pequenas e médias empresas. Embora tenham sido relatadas algumas discussdes em grupos
de trabalho sobre a acessibilidade das ofertas de seguros cibernéticos, também ndo esta claro
se as necessidades do mercado de seguros cibernéticos ainda foram estrategicamente
identificadas. Identificar as necessidades das organiza¢Ges no Brasil nesta drea por meio da
avaliacdo dos riscos financeiros para os setores publico e privado, bem como dos desafios
relacionados aos custos, seria benéfico para informar o desenvolvimento do mercado de
seguros cibernéticos.



D5.6 DIVULGACAO RESPONSAVEL

Estdgio: Formativo para Estabelecido

Este Fator explora o estabelecimento de um marco de divulgagdo responsdvel para a recep¢éo
e divulgagdo de informagdes sobre vulnerabilidade entre setores, e se existe capacidade
suficiente para rever e atualizar continuamente este marco.

A presenca de uma politica ou marco de divulgacdo responsavel varia entre as organizagdes.
Existe um marco de divulgacdao de vulnerabilidades para o governo federal, que permite aos
pesquisadores que encontram vulnerabilidades em sites do governo reporta-las. A Rede
Federal de Gestdo de Incidentes Cibernéticos (ReGIC) apoia o intercambio de informagdes
sobre ameacas e vulnerabilidades entre instituicGes da PFA (e a participacdo de todas as
instituicdes da PFA é obrigatdria), com outras organiza¢Ges capazes de aderir de forma
voluntdria. O CTIR.gov publica alertas sobre vulnerabilidades e ameagas a PFA em seu site,
apoiado na consulta de fontes como o CERT.br e nas bases de dados de vulnerabilidades
relativas aos principais fornecedores de solu¢des de T1.2%

Fora do governo, os participantes relataram que as empresas maiores e mais avangadas
tendem a ter os seus proprios canais e marcos para uma divulgag¢do responsavel. Esses marcos
incluem politicas de divulgacdo e diretrizes claras sobre o processo e o cronograma para
resolugao. Algumas dessas empresas mais avangadas executam programas de recompensa
por erros; foram citados exemplos especificos no setor financeiro. Algumas outras empresas
utilizam um proxy CERT para receber notificacdes de vulnerabilidades em sua infraestrutura
e fornecer feedback para pesquisadores brasileiros e estrangeiros. Os participantes
observaram que, como geralmente acontece em todo o mundo, as vezes a resposta e a
resolucdo por parte de uma empresa que foi notificada sobre uma vulnerabilidade podem nao
ser imediatas; isso depende da natureza da vulnerabilidade e da maturidade da empresa.

O CERT.br desempenha um papel significativo na disseminagdo de informagdes sobre
vulnerabilidades e inteligéncia de ameacas para suas organizacdes clientes (que, conforme
descrito em D1.2, podem incluir voluntariamente qualquer organiza¢do no Brasil) por meio de
canais formais. As informacGes de vulnerabilidade sdo coletadas por meio de sensores,
informacdes de vulnerabilidade e ameacas compartilhadas pelas organizacGes e CERTs com
as quais trabalham e parcerias internacionais, publicadas no portal CERT.br, e disseminado
para varios grupos de intercambio de informacGes por meio de plataformas MISP.

Outros CERTs descreveram desempenhar um papel semelhante; Por exemplo, o CAIS, o CERT
da rede académica, recebe e divulga informacgdes sobre vulnerabilidades das suas partes
interessadas e também cria alertas sobre novas vulnerabilidades listadas na plataforma

103 https://www.gov.br/ctir/pt-br/assuntos/alertas-e-recomendacoes/alertas/2023
104 https://stats.cert.br/
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internacional Vulnerabilidades e Exposicdes Comuns (CVEs) que sdo distribuidas as suas
partes interessadas. Em varios outros setores, existem mecanismos para intercambio de
informacgdes sobre vulnerabilidades: para o setor de telecomunicagées, grupos de trabalho
estabelecidos pela Anatel permitem que as operadoras compartilhem informacgbes sobre
ameacas e vulnerabilidades usando plataformas MISP; também existem grupos de confianga
qgue partilham informacbes sobre ameacas e vulnerabilidades através de plataformas MISP
nos setores financeiro e de petréleo e gas, por exemplo.

N3o existem protecdes legais especificas para as partes que divulgam falhas de seguranca de
forma responsavel. Os participantes descreveram uma cultura geral das empresas mais
maduras, que administram seus préprios canais de divulgacdo ou recebem divulgacdes por
meio de um CERT, compreendendo os beneficios da divulgacao responsdvel e acolhendo a
divulgacdo responsdvel de vulnerabilidades, e abstendo-se de tentar a¢des legais contra uma
parte que divulga informacdes de forma responsdvel. Embora ha quinze anos, as empresas
poderiam ter-se sentido ameacadas e desafiada por investigadores que lhes revelavam tais
informacdes, hoje as empresas maiores tendem a ver estes investigadores como aliados.

Algumas empresas menos maduras, no entanto, podem ainda ndo compreender os beneficios
da divulgacdo responsdvel. A fim de encorajar uma gama mais ampla de organiza¢Oes a
introduzir politicas, canais e abordagens de resolucao de divulgacao responsavel, e programas
de recompensa por erros, percebeu-se que a conscientizacdo sobre a divulgacao responsavel
(e como ela é diferente de ataques genuinos e extorsao) seria ser benéfico.

RECOMENDACOES

Seguindo as informacGes apresentadas sobre a revisdo da maturidade dos Padrdes e
Tecnologias de seguranca cibernética, o seguinte conjunto de recomendacgdes é fornecido ao
Brasil. Estas recomendagbes visam fornecer orientagdes e passos a seguir para fortalecer a
capacidade de seguranca cibernética existente, seguindo as considera¢des do Modelo de
Maturidade da Capacidade de Ciberseguranca do GCSCC.

ADESAO AOS PADROES

R5.1.1 Desenvolver uma base de padrdes e boas praticas de seguranca cibernética
acordada a nivel nacional, contra a qual as organiza¢Ges dos setores publico e
privado possam autoavaliar-se. Os padrdes de base precisarao levar em conta
diversos contextos e diferentes capacidades e niveis de recursos de seguranca
cibernética das organizacBes, e precisardo complementar e interagir
adequadamente com os regulamentos de Cl existentes e futuros (que sdo
descritos mais detalhadamente em D1.3). Além dos padrdes de segurancga das
TIC, a linha de base deve incluir:

e padrbées e melhores praticas de seguranga cibernética que orientam os
processos de aquisi¢ao (incluindo gestao de riscos, gestao do ciclo de vida,
garantia de software e hardware, terceiriza¢do e uso de servicos em nuvem).



R5.1.2

R5.1.3

R5.1.4

R5.2.1

R5.2.2

R5.2.3

R5.2.4

R5.3.1

e padrdes de seguranca cibernética para o fornecimento de produtos e
servigos (incluindo desenvolvimento de software, garantia de qualidade de
hardware, fornecimento de servicos gerenciados e seguranca em nuvem).

Considerar emitir orientagdes para organiza¢Ges de pequena e média porte sobre
como implementar um nivel mais basico de controles de seguranca cibernética
qgue seja alcangavel com recursos financeiros e de pessoal mais limitados. O
esquema Cyber Essentials do Reino Unido pode ser um exemplo util.

Atribuir a uma entidade a responsabilidade de medir (por exemplo, coletar e
analisar estatisticas sobre) a utilizacdo de padrGes de seguranca cibernética nos
setores publico e privado.

Estabelecer programas governamentais para promover a adesdo aos padrdes
identificados em todas as organizagGes no Brasil. Use informagdes sobre adogdo
(gerados por meio do R5.1.3) para identificar e promover a conscientizagdo em
grupos de organizacdes com niveis mais baixos de adocao.

CONTROLES DE SEGURANCA

Promover o uso de padrdes de seguranca cibernética em organizagdes publicas
e privadas no Brasil, para que os conjuntos de controle tecnolégico de seguranga
cibernética usados pelas organizagBes reflitam consistentemente marcos,
padrdes e boas praticas de seguranca cibernética estabelecidos.

Emitir orientagdo ou apoio as PME para aumentar a sua conscientizagdo sobre
como adotar servigos em nuvem com seguranga.

Considerar como aumentar o uso de certificados digitais pelas organizagdes no
Brasil. Isto pode incluir a realizagdo de campanhas de concientizagdo ou a
implementac¢do de medidas de fatores praticos proibitivos.

Promover o uso de ferramentas para testar a implementacdo de protocolos
criptograficos, como a ferramenta disponibilizada ao publico pelo CERT.br.

QUALIDADE DE SOFTWARE

Emitir orientacdes para todas as organizacdes sobre como identificar plataformas
e aplicativos de software seguros e confiaveis. Isto pode assumir a forma de um
catdlogo de software garantido ou de orienta¢do sobre como avaliar a qualidade
do software, requisitos funcionais e de seguranca.
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R5.3.2

R5.3.3

R5.3.4

R5.4.1

R5.4.2

R5.4.3

R5.5.1

R5.5.2

Emitir orienta¢Oes para todas as organizagOes sobre atualizagdes e manutencao
de software (incluindo gerenciamento de patches).

Desenvolver uma estrutura para medir a seguranca do software e a aplicagado de
politicas de manutencdo de software em todos as organizacdes (por exemplo,
coleta e analise de estatisticas).

Designar um 6&rgao responsavel por coletar evidéncias de seguranca e
deficiéncias de software e caracterizar aplicativos de software quanto a sua
confiabilidade, usabilidade, desempenho e seguranca em conformidade com
padrdes e boas praticas internacionais. As informagdes coletadas podem ser
utilizadas para orientar organiza¢des no Brasil.

RESILIENCIA DA INFRAESTRUTURA DE COMUNICAGOES E INTERNET

Identificar (por exemplo, por meio de consultas com partes interessadas do setor
de telecomunicacdes) como manter a supervisdo das praticas de seguranca
cibernética e da aquisicdao de tecnologias no grande nimero de ISPs no Brasil.
Considere se a implementacdo de abordagens automatizadas para relatdrios e
anadlise de praticas pode ser benéfica.

Dada a importancia dos ISP de pequena e médio porte para a manutencdo de
uma infraestrutura nacional de Internet resiliente, considerar novas medidas
para desenvolver praticas consistentes de ciberseguranca, tais como o
desenvolvimento de diretrizes de ciberseguranga especializadas e mais bdasicas
para ISP de menor dimensao

Garantir que a regulamentacdo da Anatel seja mantida atualizada por meio de
avaliagOes regulares dos impactos das tecnologias emergentes, dos riscos para o
setor de telecomunica¢bes e de processos para conformidade com padrées
internacionais.

MERCADO DE SEGURANGA CIBERNETICA

E aconselhavel que as partes interessadas relevantes considerem as implicagdes
de seguranc¢a da utilizacdo de tecnologias estrangeiras de ciberseguranca e
considerem se sdao necessarias quaisquer a¢des para mitigar riscos potenciais.

Emitir e promover orienta¢des para organiza¢des no Brasil sobre como identificar
e gerenciar as implicacdes de seguranca da dependéncia de tecnologias
estrangeiras.



R5.5.3

R5.5.4

R5.5.5

R5.5.6

R5.5.7

R5.6.1

R5.6.2

R5.6.2

Ao promover o crescimento do mercado nacional de tecnologia de seguranca
cibernética, garantir que os processos de desenvolvimento seguros sejam
promovidos, de acordo com padr&es internacionalmente aceitos.

Analisar a oferta e a demanda por fornecedores de servicos de seguranca
cibernética para empresas brasileiras, para garantir que a oferta atenda a
demanda continuamente crescente.

Criar uma abordagem para credenciar prestadores de servicos de seguranca
cibernética. A acreditacdo pode vir de um 6rgdo central (como a nova agéncia
nacional de seguranca cibernética)) ou pode seguir um modelo de
autorregulacdo, conforme sugerido pelos participantes, em que as empresas
maiores podem avaliar as empresas menores que lhes prestam servicos de
seguranca cibernética e emitir selos de aprovacao, que os provedores usam como
reconhecimento.

Ampliar ofertas de conscientizacdo ou capacitacdo para PMEs sobre o uso seguro
da nuvem e avaliacdo dos riscos associados ou emitir diretrizes de seguranga na
nuvem adequadas para organizacdes que tenham menor capacidade e recursos
de seguranca cibernética.

Identificar as necessidades das organiza¢des no Brasil por meio de consultas para
avaliar os riscos financeiros para os setores publico e privado, bem como os
desafios relacionados aos custos, para informar o desenvolvimento do mercado
de seguros cibernéticos.

DIVULGAGAO RESPONSAVEL

Realizar ac¢des de sensibilizacdo para as organizacbes sobre a divulgacdo
responsavel de vulnerabilidades (e como esta é diferente de ataques genuinos e
extorsdo), a fim de aumentar a sensibilizacdo e garantir a compreensdo dos
beneficios da divulgacdo responsavel.

Promover o desenvolvimento de politicas, canais e abordagens de resolu¢do de
divulgacdo responsavel, além de programas de recompensa por erros entre uma
gama mais ampla de organizagdes brasileiras. Isto pode ser apoiado por uma
maior conscientiza¢ao, conforme recomendado em R5.6.1.

Considerar implementar protegdes legais especificas para as partes que divulgam
falhas de seguranca de forma responsavel.
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REFLEXOES ADICIONAIS

O nivel de envolvimento das partes interessadas na revisdao foi bom e a representacdo e
composicdo dos grupos de partes interessadas foi, em geral, equilibrada e ampla. Isto permitiu
a equipe de revisdo recolher evidéncias abrangentes para apoiar esta revisdo do CMM.
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APENDICES

METODOLOGIA - MEDINDO MATURIDADE

A implementagdo do CMM envolve a coleta de dados através de consultas as partes
interessadas no pais (normalmente ao longo de trés dias) e remotamente através de pesquisa
documental. Foi concebido para produzir um relatério baseado em evidéncias que serd
submetido aos representantes governamentais do pais em estudo e incluird recomendacdes
para:

o comparar a maturidade da capacidade de seguranca cibernética de um pais;

o fornecer um conjunto detalhado de acdes pragmaticas para contribuir para o avanco
da capacidade de seguranca cibernética;

o identificar lacunas de maturidade; e

o identificar prioridades para investimento e capacitacdo futura.

Durante a revisdao de um pais, dimensdes especificas sdo discutidas com grupos relevantes de
partes interessadas. A cada grupo de partes interessadas é solicitado responder a uma ou duas
dimensdes do CMM, dependendo da sua experiéncia. Por exemplo, os grupos académicos, da
sociedade civil e de governanga da Internet seriam todos convidados a discutir a Dimensao 2
“Cultura e Sociedade de Seguranca Cibernética” e a Dimensdo 3 “Construindo Conhecimentos
e Capacidades de Seguranca Cibernética” do CMM.

Coleta de dados

A Equipe de Revisdo reune as evidéncias necessdrias para identificar os estagios de
maturidade em todo o CMM por meio de pesquisa documental, entrevistas aprofundadas e
discussdes de grupos focais modificados, utilizando a ferramenta de codificagdo de campo
estruturado (SFC) da CMM para capturar os resultados. As funcées da Equipe de Revisdo
incluem a de facilitador para liderar as sessdes de grupo e um responsavel por anotagoes.

O CMM utiliza uma metodologia modificada de discussao de grupos focais que extrai dados
que complementam e ajudam a validar entrevistas aprofundadas e pesquisas
documentais.'®Tal como acontece com as entrevistas, as discussbes em grupos focais sdo
uma metodologia interativa com a vantagem de que, durante o processo de coleta de dados,
podem surgir diversos pontos de vista e concepg¢des a medida que os participantes
acompanham a discussdo. Em vez de colocar questées a participantes especificos, os
investigadores facilitam uma discussdo entre os participantes, encorajando-os a adotar,

105 Willians, M. (2003). Questionnaire design. In Making sense of social research (pags. 104-123). Publicagbes
SAGE, Ltd, https://www.doi.org/10.4135/9781849209434; Knodel, J. (1993). The design and analysis of focus
group studies: a practical approach. In Morgan, D. L. (Ed.), Successful focus groups: Advancing the state of the art.
Em Morgan, DL (Ed.), Grupos focais de sucesso: Avangando o estado da arte(pags. 35-50). Publicagdes SAGE, Inc.,
https://www.doi.org/10.4135/9781483349008; Richard A. Krueger, RA, e Mary Anne Casey, MA, (2009) Focus-
groups: A Practical Guide for Applied Research. Publicagbes SAGE, Londres.
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defender ou explicar diferentes perspectivas.'”E esta interacdo que oferece vantagens em
relacdo a outras metodologias, permitindo aos participantes o entendimento mutuo e a
sensibilizacdo de todos para as praticas e capacidades de ciberseguranca.'”’Durante as
revisdes do CMM, a Equipe de Revisdo conduz a discussdo para abordar todos os aspectos
dentro das dimensdes relevantes.

Para determinar o nivel de maturidade da capacidade de seguranca cibernética, cada Aspecto
possui um conjunto de indicadores correspondentes a todos os cinco estagios de maturidade.
O método de consenso é usado para conduzir as discussGes dentro das sessdes, por exemplo,
para que as partes interessadas fornecam evidéncias sobre quantos indicadores foram
implementados pelo pais e determinem o nivel de maturidade de cada aspecto do modelo.
Durante as discussdes em grupos focais, os pesquisadores usam perguntas semiestruturadas
para manter as discussdes em torno de indicadores relevantes. A discussdo entre as partes
interessadas fornece evidéncias sobre a implementacao de indicadores. Ao avaliar o nivel de
maturidade, se ndo houver provas de que todos os indicadores foram cumpridos numa
determinada fase, entdo esse pais ainda nao atingiu essa fase de maturidade.

Inconsisténcias entre as partes interessadas ocorrerdo inevitavelmente. Da mesma forma, a
informacdo conhecida por uma parte interessada num setor pode nao ser familiar noutros
setores. Consequentemente, a Equipe de Revisdo ndo conseguird perceber estas lacunas de
informacdo e depois investiga-las.

A pesquisa documental e os grupos focais modificados levantam inevitavelmente algumas
questdes adicionais e possiveis inconsisténcias. Por esta razdo, e para obter uma compreensao
mais aprofundada das principais e por vezes Unicas politicas e praticas, é também realizado
um conjunto de entrevistas aprofundadas durante e em algumas ocasiGes apds a pesquisa de
campo.

Analise de dados

Com o consentimento prévio dos participantes, todas as sessdes sdo gravadas. As respostas
individuais sdo tratadas como confidenciais de acordo com a Regra da Chatham House
aplicada na comunicagdo dos nossos resultados.'” Apds a realizagdo de uma revisdo do pais,
os dados coletados durante as consultas com as partes interessadas e as notas tomadas
durante as sessdes sao usados para encontrar evidéncias e definir os estagios de maturidade
para cada Aspecto do CMM. O relatério do CMM agrega essas informagoes e determina o a
maturidade de cada Fator do CMM.

Durante a revisdao, é realizada uma investigacdo documental adicional para preencher
quaisquer lacunas que surjam durante o processo de coleta de dados no pais e para validar as
provas fornecidas. Na elaboragdo do relatério CMM, muitas vezes sdao necessarias mais
pesquisas documentais e entrevistas para abordar qualquer informag¢do ausente para validar
e verificar os resultados. Por exemplo, as partes interessadas podem nem sempre estar
cientes dos desenvolvimentos recentes no seu pais, ou se o pais assinou uma conveng¢ao

106 Kitzinger, J. (1994). The methodology of focus groups: the importance of interaction between research
participants. Sociology of health & illness, 16(1), 103-121. https://doi.org/10.1111/1467-9566.ep11347023;
Kitzinger, J. (1995). Qualitative research: introducing focus groups. Bmj, 311(7000), 299-302.
https://doi.org/10.1136/bmj.311.7000.299; Fern, EF (1982). The use of Focus Groups for Idea Generation: The
Effects of Group Size, Acquaintanceship, and Moderator on Response Quantity and Quality. Journal of Marketing
Research, 19(1), 1-13. https://doi.org/10.1177/002224378201900101

107 Kitzinger, J. (1995). Qualitative research: introducing focus groups. Bmj, 311(7000), 299-302.
https://doi.org/10.1136/bmj.311.7000.299
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especifica sobre politica de protecao de dados pessoais. Portanto, sites oficiais de governos
ou ministérios, relatérios anuais de organizacGes internacionais, sites de universidades,
entrevistas em profundidade etc. podem ser usados como fontes complementares de
informacdo. Este tipo de investigacdo adicional ajuda a garantir que o relatério reflete com
precisdo a capacidade de seguranca cibernética do pais anfitrido. Em cada caso, a equipe nao
privilegia nenhuma fonte especifica de informagao, mas procura chegar a um consenso sobre
o estatuto mais valido de cada indicador do modelo.

Desenvolvendo recomendacgdes

Para cada Dimensdo, sao fornecidas recomendagdes sobre os préoximos passos a tomar para
gue o pais melhore a sua capacidade de seguranca cibernética. Se a capacidade de um pais
para um determinado Aspecto estiver, por exemplo, numa fase formativa de maturidade,
entdo, olhando para o CMM, os indicadores que ajudardo o pais a passar para a fase seguinte
podem ser facilmente identificados. As recomendacées também podem surgir de discussdes
com e entre as partes interessadas. As recomendacdes fornecem conselhos e medidas
destinadas a aumentar a capacidade existente de seguranca cibernética de acordo com as
consideracées do CMM. As recomendaces sao fornecidas especificamente para cada Fator.

Apds uma revisao pelo Conselho Técnico do GCSCC, o relatdrio preliminar é submetido ao
Anfitrido Local para feedback seguro. Se surgirem novas evidéncias, o relatdrio preliminar sera
revisado e os estdgios de maturidade de cada Aspecto e Fator no CMM serdo atualizados
correspondentemente. Assim que todas as partes aprovarem o relatdrio preliminar, o
anfitrido local assumira a lideranca no processo de publicacdo. A aprovacdo da publicacdo é
reponsabilidade do pais anfitrido e, se isso for acordado, o anfitrido local é incentivado a
publica-la através de um portal oficial do governo ou outro meio de comunicagao.

Gerenciamento de dados e consideragoes éticas

As discussdes em grupos focais sdo conduzidas online nas plataformas Microsoft Teams™ e
Zoom™. (dependendo das plataformas preferidas por cada nagdo) As discussGes sdo gravadas
em gravadores externos para garantir a confidencialidade dos dados e informacgdes coletadas,
e para transcricdo futura para fins de redacdo do relatério do CMM. As gravacgdes
permanecem anonimas. As conclusdes do estudo documental, entrevistas aprofundadas e
discussdes em grupos focais sdo consolidadas durante a analise.
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