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Frecuencia del informe 
de ciberseguridad

Muchas organizaciones proporcionaron informes a la junta directiva y ejecutivos de 
nivel C sobre el estado de la seguridad cibernética. Más de la mitad de las 
organizaciones de los encuestados proporcionaron informes mensuales (34 %) o 
informes trimestrales (30 %), con un 17 % adicional emitiendo informes dos veces al 
año y un 10 % emitiendo informes una vez al año. Solo el 10 % de las organizaciones 
no proporcionó informes de ciberseguridad.

Q14. Frecuencia de los informes a directores y Grupo C
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Después de un ataque cibernético o un 
incidente cibernético relacionado, las 
organizaciones deben comunicarse con 
las agencias nacionales de aplicación 
de la ley y/o el CERT nacional. Aunque 
la mayoría de las organizaciones 
conocen los procedimientos adecuados 
para esto, el 32 % informó que no sabía 
a quién contactar o cómo contactarlos.

Con respecto a la ayuda nacional para 
las respuestas a los ataques 
cibernéticos, el 35 % de las 
organizaciones tenían una confianza 
baja (20 %) o moderadamente baja (15 
%) en las agencias nacionales de 
aplicación de la ley y su CERT nacional. 
Otro 35 % reportó una confianza 
moderada en las mismas agencias, con 
solo un 16 % reportando

una confianza alta moderada y un 14 
% reportando una confianza alta. 

Las organizaciones sin fines de lucro 
(67 %) y de telecomunicaciones (60 
%), así como las organizaciones 
pequeñas, reportaron los niveles más 
bajos de confianza.

La capacidad de trabajar en 
cooperación con los gobiernos y las 
agencias gubernamentales después 
de un ataque cibernético o un 
incidente cibernético relacionado es 
fundamental para prevenir otros 
delitos similares. 
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Seguro de Responsabilidad 
de Ciberseguridad

Agencias Nacionales de Aplicación 
de la Ley y CERT Nacional 

En términos de otras formas de preparación y respuesta a incidentes cibernéticos, 
más del 66 % de los encuestados informaron que su organización no tenía ningún 
tipo de seguro de responsabilidad de seguridad cibernética. El seguro de 
responsabilidad es otra medida de la disposición de los ejecutivos a invertir en 
ciberseguridad.

En particular, el 85 % de las organizaciones pequeñas no tenían un seguro de 
responsabilidad de seguridad cibernética. Para mejorar su posición de resiliencia, es 
crucial que las organizaciones más pequeñas trabajen igual de duro para prevenir y 
mitigar los daños.

Las empresas con el presupuesto más bajo tenían menos probabilidades de obtener 
un seguro de responsabilidad, lo que indica que un presupuesto bajo podría ser uno 
de los principales obstáculos para acceder a él.

Q17. Seguro de 
responsabilidad 
de ciberseguridad
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Una posible explicación de la falta de confianza en las agencias nacionales de 
aplicación de la ley y los CERT es que las organizaciones no sienten que sus 
aportes se toman en cuenta para el desarrollo de políticas públicas, regulaciones y 
otras iniciativas con impacto nacional. Cuando se les preguntó si se tuvieron en 
cuenta los aportes de su organización, el 23 % de los encuestados estuvo al menos 
algo en desacuerdo, y un 28 % adicional no estuvo ni de acuerdo ni en desacuerdo. 
Aproximadamente el 50 % de las organizaciones estuvo de acuerdo, al menos en 
cierta medida, en que se tomaron en consideración sus aportes.

Junto con las organizaciones pequeñas (26 %), las organizaciones sin fines de 
lucro (67 %) y las organizaciones de telecomunicaciones (40 %) tampoco creían 
que se tuvieran en cuenta sus aportes.
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Los aportes se toman en cuenta para 
la política pública, la regulación, etc.
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Q18. Cofianza en Agencias Nacionales 
de Aplicación de la Ley y CERT

Q20. Aportes son tomados en cuenta



Otra posible explicación de la falta de confianza o creencia en la cooperación es la 
propia falta de cooperación formal. Alrededor del 51 % de las organizaciones no 
pertenecían a ninguna organización pública o privada de intercambio de información 
sobre seguridad cibernética, con poca variación entre las industrias o el tamaño de la 
empresa.

A través de la cooperación continua y el intercambio de información, tanto 
público-privado como privado-privado, las organizaciones pueden aumentar sus 
capacidades de seguridad cibernética y evitar que ocurran incidentes cibernéticos a 
gran escala. La cooperación debe ser inclusiva y multisectorial. 
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Los gobiernos deben trabajar con 
organizaciones en sus países para 
identificar las barreras, para poder 
aumentar los presupuestos de seguridad 
cibernética. Una vez que se identifican las 
barreras, los gobiernos pueden desarrollar 
enfoques personalizados para garantizar 
que ciertas organizaciones que generan 
riesgos para los ciudadanos y la sociedad 
cuenten con la asistencia adecuada para 
proteger adecuadamente los datos y las 
redes. Si las organizaciones pequeñas no 
tienen presupuestos suficientes para 
proporcionar programas sólidos de 
seguridad cibernética, los gobiernos deben 
buscar estipendios gubernamentales y 
servicios compartidos dirigidos a esas 
organizaciones pequeñas. Elementos de 
estos esfuerzos gubernamentales deben 
incluir la evaluación de riesgos, parches y 
ejercicios de simulación.

Los ataques de phishing pueden ser un 
síntoma de una categoría más amplia de 
compromiso del correo electrónico 
empresarial, así como el modo inicial de 
entrega de los siguientes dos ataques que 
más se responden: ransomware y malware. 
Los gobiernos deben explorar la 
capacitación y los servicios compartidos 
que pueden ayudar a las organizaciones a 
disminuir el riesgo de compromiso de los 
correos electrónicos comerciales. Además, 
es fundamental que las organizaciones 
aprendan y aumenten su resistencia a los 
ataques de ingeniería social realistas. Por 
lo tanto, los gobiernos deben seguir 
políticas que requieran que las 
organizaciones aprovechen regularmente 
los equipos rojos (red-teaming). Este 
enfoque de prueba de seguridad simula 
los ataques que puede realizar un actor de 
amenazas, incluido el intento de influir en 
los empleados para que divulguen 
información. 

El gobierno debe alentar a las 
organizaciones a desarrollar una 
estrategia basada en el uso de soluciones 
que eliminen los silos de seguridad 
cibernética y, en su lugar, confiar en la 
tecnología que coordina/organiza las

soluciones de defensa existentes y les 
permite extraer valor adicional de estas 
herramientas existentes.

Los datos demuestran una inversión 
amplia e inadecuada en la evaluación 
regular de riesgos de seguridad. Los 
gobiernos deben explorar campañas 
específicas para crear marcos de 
seguridad cibernética que requieran que 
las organizaciones realicen evaluaciones 
de riesgos de seguridad continuamente, 
incluidas revisiones de código fuente en 
empresas de desarrollo de software, lo 
que les permite identificar y abordar las 
debilidades al prepararse para enfrentar 
el panorama de amenazas que está en 
constante evolución. Dado que las 
organizaciones pequeñas pueden tener 
menos visibilidad de los riesgos, los 
gobiernos deben buscar estipendios 
gubernamentales destinados a permitir 
que estas organizaciones realicen tales 
evaluaciones. 

Los gobiernos deben seguir políticas que 
requieran que las organizaciones de 
desarrollo de software hagan un 
inventario de los componentes de sus 
productos a través de una lista de 
materiales de software (SBOM, por sus 
siglas en inglés), aprovechen el análisis de 
composición de software (SCA, por sus 
siglas en inglés) continuamente para 
identificar componentes vulnerables y 
tomar medidas para comunicar y mitigar 
los riesgos detectados. Los gobiernos 
también deberían considerar campañas de 
educación específicas en todas las 
industrias para implementar marcos de 
seguridad cibernética que requieran la 
aplicación de parches con la frecuencia 
necesaria. Además, los gobiernos deben 
explorar si las organizaciones más 
pequeñas necesitan acceso a servicios 
compartidos o recursos gubernamentales 
para aplicar parches de manera efectiva y 
oportuna.
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Presupuesto: 

Evaluación de riesgos: 

Tipos de ataques

Aplicación de parches: 

Romper los silos
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Los gobiernos deben alentar a las 
organizaciones del sector público y 
privado a trabajar sistemáticamente para 
identificar conexiones continuamente con 
infraestructura maliciosa conocida y 
bloquearlas de inmediato para reducir las 
interrupciones de las operaciones 
comerciales y otras consecuencias 
negativas.

Se debe recomendar que las 
organizaciones cambien su enfoque de 
resolver problemas de seguridad 
cibernética, de un enfoque basado 
únicamente en tecnología a uno que 
combine operaciones de seguridad 
cibernética más tecnología, mejorando la 
visibilidad y las capacidades de 
orquestación de su pila de seguridad 
cibernética actual con mecanismos que 
ofrecen retroalimentación operativa y 
construir resiliencia cibernética. 

Muchos de los riesgos descubiertos en el 
estudio pueden tener entornos en la nube 
como su superficie de ataque, donde 
surgen preocupaciones adicionales como 
errores de configuración. Los gobiernos 
deben aplicar políticas que consideren 
estos riesgos de seguridad cibernética, 
pero también permitir que las 
organizaciones aprovechen los controles 
de seguridad nativos y aumentados de la 
nube para mejorar sus estrategias de 
seguridad. El equilibrio adecuado entre el 
cumplimiento y la verdadera gestión de 
riesgos en la nube pública al beneficiarse 
de una infraestructura de nube 
fundamentalmente segura puede ser un 
buen habilitador para las estrategias de 
seguridad.

Los gobiernos deben aplicar políticas para 
alentar/requerir que las grandes 
organizaciones implementen MFA cuando 
acceden a los sistemas que procesan 
información confidencial.

Teniendo en cuenta la amenaza constante 
de los ataques cibernéticos, los gobiernos 
deben aplicar políticas que requieran que 
las organizaciones prueben de manera 
efectiva sus planes de respuesta a 
incidentes. Tal evaluación es posible con 
ejercicios de equipo rojo. Estos se refieren 
a simulaciones de escenarios del mundo 
real en los que un grupo de analistas de 
seguridad asume la responsabilidad de 
atacar a la organización, mientras que el 
equipo de respuesta de la organización 
evalúa el estado de seguridad y organiza, 
implementa y mejora los controles de 
seguridad.

Los datos de la encuesta reflejan una 
confianza desigual en el conocimiento de 
los ejecutivos del grupo C. Los gobiernos 
deben centrarse en proporcionar 
expectativas claras para el nivel de 
conocimiento de seguridad cibernética de 
la alta dirección y la junta directiva.

Los gobiernos deben investigar opciones 
para alentar a las organizaciones a 
obtener un seguro que sea efectivo para 
reducir el riesgo de seguridad cibernética. 
Los gobiernos deberían analizar si existen 
pólizas de seguro disponibles que sean 
asequibles y útiles para mitigar el riesgo. 
Las empresas pueden aprovechar las 
soluciones de evaluación de compromisos 
para demostrar la madurez de la 
seguridad cibernética y reducir los costos 
de las políticas de riesgo cibernético.

Evaluación de 
compromiso: 

Autenticación de 
múltiples factores:  

Frecuencia del ejercicio
de simulación:   

Alta gerencia y la junta:   

Seguro de seguridad 
cibernética: 

Operaciones de 
seguridad cibernética:  

Seguridad en la nube: 
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Existe una gran desconfianza en toda la 
región en cuanto a trabajar con equipos 
nacionales de respuesta a emergencias 
informáticas y aplicación de la ley. Los 
CERT nacionales y regionales deben 
desarrollar una estrategia colectiva para 
abordar esta falta de confianza. Un 
elemento específico de esa estrategia 
debería ser cómo los gobiernos deberían 
tener en cuenta los aportes del sector 
privado en el proceso de desarrollo de 
políticas. 

Los gobiernos deben determinar 
mecanismos para alentar a todas las 
organizaciones a participar en organismos 
de intercambio de información, como los 
centros de análisis e intercambio de 
información (ISAC, por sus siglas en 
inglés) específicos del sector.

Perspectivas de ciberseguridad de los líderes de la industria - 27

Aplicación de 
la ley y CERT:  

Intercambio de 
información sobre 
amenazas y 
vulnerabilidades



Informe 
LATAM CISO


