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Steed Family, Duke University
Andy Kotz, Investigador, Duke
University

Belisario Contreras, Coordinador,
Digi Americas Alliance

O Relatdrio de Seguranca Cibernética
LATAM CISO 2023 fornece informacdes
dos lideres da industria sobre o nivel de
resiliéncia cibernética entre varias
organizacdes na regidao da América
Latina. A LATAM CISO é uma rede
interdisciplinar e de multiplas partes
interessadas de profissionais de
seguranca cibernética que visa reunir e
coordenar as contribuicdes dos membros
para estruturar as prioridades da
seguranca cibernética nas Américas e
fortalecer sua postura geral de seguranca.
Este relatdrio foi criado para identificar
lacunas de seguranc¢a, assim como as
necessidades e limitacdes das
organizacdes na América Latina que |lhes
impedem alcancar uma melhor postura
frente aos ataques cibernéticos.

A regido da América Latina sofre mais de
1.600 ciberataques por segundo, é
imperativo que as organizacdes
fortalecam suas capacidades para se
protegerem deste ambiente crescente de
ciberataques e riscos de seguranca. O
relatdrio visa fornecer aos decisores dos
setores publico e privado informacdes
para ajuda-los a compreender suas
vulnerabilidades e concentrar seus
esforcos e recursos nas areas dentro de
seu pais que mais necessitam de apoio.

Para este fim, foi realizada uma pesquisa
entre os diretores de seguranca da
informacao (CISO) e outros cargos de
nivel gerencial em 195 organizacdes
diferentes setores de todos os tamanhos.
Entre os entrevistados, 21% trabalha em
uma organizacao pequena (de 1a 100
colaboradores), 24% trabalha em uma
organizacdo mediana (de 100 a 999
colaboradores) e 56% trabalha em uma
grande organizacdo (mais de 1000
colaboradores). As industrias mais
representadas foram as de servicos
financeiros (24%), governo (23%) e
servicos profissionais (10%).

Mais de 70% dos entrevistados relataram
gue o numero de ataques cibernéticos em
sua organizacao aumentou em
comparacao com o ano anterior,
mostrando que apesar do aumento dos
esfor¢cos de seguranca cibernética, os
ataques persistem. O relatério comeca
com uma avaliacdo dos orcamentos das
organizacdes, tipos de ataques, nimero
de ataques, frequéncia da avaliacdo de
risco, implementacdo da autenticacdo
multi-fator (AMF), treinamento de
conscientizacdo sobre seguranca e outros
fatores que afetam as capacidades de
seguranca cibernética das organizacdes. O
relatdrio conclui com um conjunto de
recomendacdes que contribuirdo para
melhorar a seguranca cibernética e a
resiliéncia na regido latino-americana. As
recomendag¢des concentram-se em cada
categoria de coleta de dados e sugerem
acdes com base nos resultados. Por
exemplo, os dados coletados demonstram
um investimento inadequado na avaliagcdo
regular dos riscos de seguranca. Um
aumento nas campanhas governamentais
para criar estruturas de seguranc¢a
cibernética que exigem que as
organizacdes realizem avaliacdes de risco
mais frequentes pode permitir a
identificacdo de vulnerabilidades.

Este relatorio permitira que as
organizacdes examinem detalhadamente
suas capacidades de seguranca
cibernética e compreendam os proximos
passos necessarios para aumentar sua
resiliéncia frente aos ataques. De modo
geral, o relatério constatou que, enquanto
esforcos estdo sendo feitos para fortalecer
as capacidades cibernéticas, as ameacas
persistem. Consequentemente, as
organizacdes devem continuar a prestar
mais atencdo as suas vulnerabilidades e a
forma como elas podem enfrenta-las.

Perspectivas de ciber-seguranca dos lideres da industria -
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Como a América Latina e
o Caribe podem combater
os ciberataques no setor

financeiro

3BID

Mejorando vidas

Eric Parrado, economista-chefe, Banco Interamericano de

Desenvolvimento

Diego Herrera, Especialista Lider em Mercados Financeiros,
Banco Interamericano de Desenvolvimento

A regido recebe mais de 1.600
ciberataques por segundo. Equipes de
resposta, mecanismos de cooperacio,
educacédo formal e aumento de
investimento sdo algumas das acdes que
os governos podem tomar para apoiar o
setor privado na mitigacdo de riscos.

A América Latina e o Caribe é uma das
regides com a maior incidéncia de
ciberataques do mundo. De acordo com
dados de varias empresas de
ciberseguranca, a regiao recebe mais de
1.600 ciberataques por segundo. Para se
ter uma ideia da proporcdo, durante os
primeiros seis meses de 2022, os ataques
de distribuicdo global de ransonware
atingiram 384.000, com a regido
respondendo por 14% do total.' A
correlacao entre o tamanho das
economias e seu nivel de digitalizacao

com o numero de ciberataques é inegavel:

O Brasil recebe mais da metade dos
ciberataques, seguido pelo México (23%),
Coldbmbia (8%) e Peru (6%).

A ciberseguranca torna-se relevante
considerando que o dano econdmico dos
ciberataques poderia exceder 1% do
produto interno bruto (PIB) em alguns
paises da América Latina e do Caribe. Se
forem observados ataques a
infra-estruturas criticas, este valor pode
chegar a 6% do PIB 2 Além disso, de
acordo com dados do Banco
Interamericano de Desenvolvimento,

7 de 32 paises pesquisados em um estudo
tinham um plano de protecdo de sua
infra-estrutura critica, e 20 tinham
Equipes de Resposta a Emergéncias
Informaticas (conhecidas como CERT ou
CSIRT)3

O setor financeiro ¢ uma infra-estrutura
critica na regido. Os recentes avan¢os na
digitalizacdo do setor o posicionam como
um dos mais relevantes em termos de
ciberseguranca. As cifras mostram que,
apos o inicio da pandemia da COVID-19, o
numero de operacdes financeiras através
de meios digitais aumentou
substancialmente na regido. Por exemplo,
na Colédmbia, de acordo com dados da
Superintendéncia Financeira da Coldmbia,
72% das transacdes financeiras serdo
realizadas através de canais digitais, tais
como telefones celulares ou internet, para
20214 Além disso, segundo dados do
Banco de la Republica (Banco Central da
Coldmbia), 50% dos comerciantes
pesquisados adotaram canais de
pagamento eletrénico > Um caso
emblematico é o Brasil, onde o sistema de
pagamentos do Banco Central do Brasil
-PIX- trata mais de 2,8 bilhdes de
transacoes por més, 75% das quais
correspondem a pagamentos de pessoa a
pessoa (P2P), com a participacao de
quase 800 instituicdes que prestam
servicos financeiros. Para dar uma ideia da
magnitude, a PIX tem 133 milhdes de
usuarios no Brasil. Dados de uma pesquisa

1. Informacdes disponiveis em: https:/www.fortinet.com/resources/cyberglossary/cybersecurity-statistics.

Consultado em 24 de janeiro de 2023.

2. Banco Interamericano de Desenvolvimento (BID) e Organizagdo dos Estados Americanos (OEA). 2020.
"Ciberseguranca”: Riscos, Progresso e o Caminho a Seguir na América Latina e no Caribe". Disponivel em:
http://dx.doi.org/10.18235/0002513. Consultado em 24 de janeiro de 2023.

3. Ibidem.

4. Superintendéncia Financiera de Colombia e Banca das Oportunidades. 2022. Relatdério de Inclusdo Financeira

(RIF) 2021. Disponivel em: https://www.superfinanciera.gov.co/jsp/10111791. Consultado em 25 de janeiro de 2023.
5. Informacdes disponiveis em: https://www.banrep.gov.co/es/blog/efectivo-pagos-electronicos-tiempos-pandemia.

Consultado em 25 de janeiro de 2023.
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realizada pela empresa de ciberseguranca
PSafe mostraram que 844.821 tentaram
atacar a infraestrutura PIX entre janeiro e
junho de 2022, demonstrando a
importancia da ciberseguranca em
infraestruturas tdo relevantes quanto as
plataformas de pagamentos. Em outras
palavras, embora a digitalizacdo ofereca
avancos significativos no campo da
inclusdo financeira, também apresenta
desafios em termos de ciberseguranca.

A grande vantagem do setor financeiro é
que ele € um dos mais organizados em
termos de ciberseguranca na regido. De
uma perspectiva publica, as autoridades
financeiras em paises como o Chile
assumem riscos operacionais em
infraestruturas do setor financeiro como
um componente da analise de
estabilidade financeira. A participacao de
varias entidades (ministérios das financas,
bancos centrais, superintendéncias e
comissdes bancarias, de titulos, pensdes e
seguros, entre outros) em grupos
colegiados, como os conselhos de
estabilidade financeira, proporciona
flexibilidade para gerar politicas publicas e
mudanc¢as regulatdrias que mitigam os
riscos cibernéticos nas jurisdicdes da
regido. De uma perspectiva privada,
mostra como o setor coopera em nivel
regional para compartilhar informacdes
sobre incidentes de ciberataques em nivel
individual das entidades do setor. O papel
das associacdes regionais, como a
Federacao Latino-Americana de Bancos
(FELABAN), é importante para consolidar
este tipo de esforcos e para ter bases de
dados de incidentes.

Recomendacdes para
combater os ciberataques
no setor financeiro

Para combater os ciberataques, é
aconselhavel tomar medidas de politica
publica para orientar ao setor privado na
mitigacdo dos riscos. As trés
recomendacdes bdsicas sdo as seguintes.
Inicialmente, recomenda-se a criacdo de
uma equipe nacional de resposta a
incidentes de ciberseguranca (CSIRT)
para melhorar os niveis de preparacao e
resposta aos ciberataques.

Em nivel nacional, é util gerar bancos de
dados de incidentes informaticos para
infraestruturas chave, como as do setor
financeiro, e gerar politicas que favorecam
o intercambio dindmico de informacdes
sobre incidentes entre entidades e
setores. E também essencial que os
CSIRTs nacionais pertencam a plataformas
como CSIRT Américas, que permitem o
compartilhnamento de informacdes e gerar
mecanismos de cooperacdo em nivel
regional. O setor financeiro deve fazer
parte dessas iniciativas. Da mesma forma,
é necessario treinar funcionarios das
entidades financeiras e publicas do setor.
A educacado deve ser acompanhada de
uma constante atualizacdo de tendéncias
e tecnologias para mitigar os riscos
cibernéticos. Finalmente, estas duas
guestdes devem ser acompanhadas de
investimentos em tecnologia para mitigar
0s riscos da ciberseguranca e sua
materializacdo. Estima-se que o setor
financeiro da regido gasta 10% de seu
orcamento tecnoldgico com este topico
relevante. A medida que o setor se torna
mais digitalizado, mais investimentos
podem ser necessarios.

Em conclusdo, a formalizacdo do CSIRT,
mecanismos de cooperacdo nacional e
internacional, educacdo formal e
investimento em ciberseguranca
permitirdo que nossos setores financeiros
mitiguem os riscos associados a um
negdcio mais digital com vocacao de
protecdo ao consumidor.

Perspectivas de ciber-seguranca dos lideres da industria -
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Ciberseguranca e o
Setor Financeiro na
Ameérica Latina e
Caribe

Giorgio Trettenero Castro,
Secretario Geral da

Federacao Latino-Americana
de Bancos (FELABAN)

A Federacdo Latino-Americana de Bancos
(FELABAN) nasceu como um
representante dos bancos
latino-americanos para aderir a um dos
mais altos padrdes de ciberseguranca na
regido. A FELABAN, com foco especifico
em ciberseguranca e fraude bancario, visa
melhorar a eficiéncia e a estabilidade do
sistema financeiro latino-americano, bem
como a capacidade de ciberseguranca na
regido como um conjunto.

Vemos a comunicacdo e a colaboracao, ou
melhor, a falta dela, como uma das
maiores ameacas ao cenario da
ciberseguranca. A medida que os bancos
se transformam em um ambiente mais
digital, os mecanismos de quebra de
seguranca e fraude evoluem em paralelo.
Enquanto um banco, ou um pais, pode
compreender estas novas ameacgas, 0
resto da regido precisa de tempo para se
recuperar e muitas vezes o faz quando é
tarde demais.

FELABAN, com o objetivo de formar
fortes conexdes regionais e cumprir sua
missdo como unido bancaria, tomou a
iniciativa de desenvolver um projeto
inovador de colaboracao latino-americana
que visa construir pontes entre bancos em
toda a regido e formar uma linha aberta
de comunicacdo. Ao compartilhar as
melhores praticas e informacdes-chave
sobre seguranca bancaria, bancos de 11
paises diferentes foram capazes de
mitigar os riscos inerentes as operacdes
financeiras do dia-a-dia. Este projeto
piloto, que comecou em outubro de 2022
e terminou em janeiro de 2023, é baseado
em um novo modelo de colaboracdo e
abre caminho para o intercAmbio de
informacdes entre os bancos da regido.

&
FELABAN

FEDERACION LATINOAMERICANA DE BANCOS

Os resultados preliminares deste piloto
foram excepcionalmente positivos: uma
nova dinamica de compartilhamento de
informacdes mostrou aos bancos
envolvidos a capacidade de resposta que
podemos alcancar trabalhando juntos, e
ainda ha muito espaco para crescimento.
As instituicdes estdo compartilhando
informacdes relevantes que estao
mudando a maneira como elas enxergam
a seguranca bancaria. Um caso de fraude
ou um ataque ndo € mais um evento
isolado. Devido a este aumento do nivel
de intercambio, encontramos padrdes em
diferentes casos de fraude, mesmo entre
paises. Certas técnicas de fraude
dependem de varios canais de interacdo
entre os paises. Aumentando a
comunicacao e trabalhando para
compreender a fraude no pais de outro, a
resposta a fraude em seu prdéprio pais
pode ser melhorada.

Se olharmos para o futuro, esperamos
incorporar ativos tecnoldgicos mais fortes
em Nnossos projetos regionais. Sob a
dindmica atual deste modelo colaborativo,
acreditamos que compartilhar certas
tecnologias sera facil e eficaz. Ao
implementar um modelo colaborativo que
alavanca a tecnologia atual e a
inteligéncia artificial, podemos capacitar
um banco ou pais a se defender
rapidamente contra uma violacao
cibernética. Esta solucdo aumentara as
capacidades de ciberseguranca e
fornecerd uma resposta mais eficiente e
eficaz as ameacas potenciais.

Ao continuarmos a analisar os dados
deste projeto piloto inicial, com foco na
LATAM, estamos extremamente otimistas
guanto ao seu potencial. Como regiado, a
América Latina enfrenta muitas ameacas
semelhantes, se ndo exatamente as
mesmas. Com a formacdo de um grupo
coletivamente responsavel, o setor
financeiro, ou qualquer industria,
fortalecera suas capacidades de
ciberseguranca coletiva, bem como sua
capacidade de responder a ataques e
crescer no futuro.

Perspectivas de ciber-seguranca dos lideres da industria -
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O CISO como

Narrador Empresarial?

Obtendo a Atencao
da Diretoria

Sean Doyle, Lead, Centro

de Ciberseguranca, Férum
Econdmico Mundial

Em fevereiro de 2022, um ciberatagque aos
servicos comerciais via satélite na Ucrania
causou a falha de parques edlicos
geradores de energia elétrica em toda a
Europa Central. Pouco mais de seis meses
antes, em julho de 2021, os
supermercados na Suécia foram
obrigados a fechar suas portas apds um
ciberataque a um provedor de servicos de
Tl sediado na Fldrida, EUA, perturbando
as operacdes de seus clientes
internacionais. Em ambos os casos, o
fluxo continuo de perturbacdes nado foi
previsto nem previsivel. O primeiro alvo
desses ataques foram os prestadores de
servicos compartilhados. Eles ndo eram
nomes familiares e ndo pareciam ter um
papel importante e um ponto de vista
sistémico no ecossistema digital. No
entanto, as consequéncias se estendem
através de setores e fronteiras.

Estes incidentes mostram como as
diferentes tecnologias em uma multidao
de organizacdes tém agora as mesmas
dependéncias ou fraquezas em comum.
Isto significa que o impacto dos incidentes
de ciberseguranca pode passar de uma
organizacdo para outra e através das
fronteiras. Os riscos que isto cria sdo
sistémicos, contagiosos e muitas vezes
ultrapassam a compreensdo ou controle
de qualquer entidade individual. Os riscos
sistémicos podem ser dificeis de prever e
quantificar, e ainda mais dificeis de
administrar. O ambiente de ameaca se
tornou mais volatil e os ataques tém maior
potencial disruptivo. As organizacdes
devem dividir sua atencao entre a defesa
contra ataques cibernéticos e a resiliéncia
apds a ocorréncia de um ataque
cibernético.

Tente colocar-se no lugar das equipes de
seguranca da empresa de eletricidade e
da cadeia de supermercados que foram

"danos colaterais” dos ataques discutidos
acima. O que eles poderiam ter feito para
evitar esta interrupcao? A resposta mais
provavel é "ndo muito”. Muitas
dependéncias tecnoldgicas sdo agora
dificeis de serem vistas até que sejam
guebradas. Ndo podemos evitar o que ndo
podemos ver. Isto significa que é
necessario prestar mais atencao a
resiliéncia e a capacidade de se recuperar
de ataques ou reduzir os danos que eles
podem causar.

A pesquisa do Forum Econdmico Mundial,
gue serd publicada integralmente em seu
relatoério Anual de Perspectivas
Cibernéticas em 2023, também encontrou
uma tendéncia positiva. As diretorias
estdo mais conscientes do que nunca dos
riscos cibernéticos. Isto se deve em parte
a ataques de alto perfil em todos os
setores. A agitacdo geopolitica na Europa
também trouxe a questdo da seguranca
cibernética para as mesas de café dos
membros da diretoria, ja que a ameaca da
guerra cibernética faz manchetes em todo
o mundo. As diretorias também estao
sendo atraidas para a questdo por um
corpo crescente de regulamentacéo e
pelo desenvolvimento de principios
aceitos para a governanca de risco de
seguranca cibernética nos altos niveis da
administracdo. Isto ajuda a concentrar a
atencdo nos beneficios de integrar a
resiliéncia cibernética nos processos
comerciais e nas estruturas de
governanca. Seja qual for a razéo, o
aumento do foco no risco cibernético a
nivel da diretoria € uma oportunidade
para os CISO em 2023.

O que o CISO pode fazer?

As diretorias estdo pronta para ouvir suas
equipes de seguranca cibernética. Os
CISO bem sucedidos podem explicar o
risco cibernético de uma forma que faca
sentido para a diretoria. Eles tornam a
historia da seguranca cibernética acessivel
aos executivos e traduzem o risco
cibernético em métricas, tais como

Perspectivas de ciber-seguranca dos lideres da industria -



ganhos e perdas operacionais ou danos a

reputacado, que os executivos empresariais
entendem e podem usar para priorizar os

gastos.

Comecar sua histoéria com a situacao
geopolitica pode ser um bom ponto de
entrada para explicar por que sua
organizac¢do pode ser atacada por
criminosos ou como pode ser afetada por
ataques prejudiciais a outras
organizacdes. Mostrar aos lideres
empresariais como seria concretamente
um risco cibernético abstrato em seu
negodcio permite as diretorias entender o
significado de um ataque cibernético, mas
também distribuir a responsabilidade pela
resiliéncia cibernética além da equipe de
seguranca da informacdo para as
unidades comerciais.

Em termos de recursos, o apoio nos altos
niveis de gestdo facilita a integracdo da
governanca de risco cibernético em toda
a organizacao. Se a diretoria estiver
interessada na resiliéncia cibernética, o
resto do negdcio seguird. Isto pode tornar
a organizacao um ativo para a equipe do
CISO e nao apenas um alvo a ser
defendido. Nossa pesquisa indicam que as
diretorias provavelmente se sentirao mais
confiantes na seguranca de suas
organizacdes quando o gerenciamento do
risco cibernético for integrado a tomada
de decisbes e processos em todas as suas
organizacdes. Por exemplo, algumas das
empresas pesquisadas para o relatdrio
Global Cyber Outlook 2023 incluem o
CISO ou membros de sua equipe em
orgaos-chave, tais como comités de
auditoria, de risco e financas. Nestes
casos, o CISO e sua equipe se tornam
assessores de confianca para as equipes
comerciais e apoiam o desenvolvimento
seguro de novos processos comerciais.

As empresas estdao mudando a maneira
como utilizam a tecnologia. Isto cria
dependéncias tecnoldgicas invisiveis e
novos riscos cibernéticos. O papel do
CISO nao serd menos complicado
tecnicamente em 2023. Entretanto, as
oportunidades para engajar os lideres
empresariais na questao da gestdo de
riscos cibernéticos estao aumentando.

Perspectivas de ciber-seguranca
dos lideres da industria






Orcamento dedicado a Ciberseguranca

Com relacdo ao orcamento para seguranca cibernética dentro da organizacéo, 31%
dos entrevistados relatam ter um orcamento de menos de $50.000 (USD), e a
maioria (59%) das organizacdes tem um orcamento de menos de $500.000. O
orcamento de seguranca cibernética tinha aumentado para 65% dos entrevistados
em comparacdo com o ano anterior, e o orcamento tinha diminuido para apenas 7%.
Isto mostra uma compreensdo crescente da importancia da ciberseguranca entre
estas empresas.

Q5. Orcamento de Ciberseguran¢a
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ACHADOS

50,000 - 250,000

250,000 - 500,000

500,000 - 1,000,000

1,000,000 - 3,000,000

3,000,000 - 5,000,000

Orgamento em USD ($)

5,000,000 - 10,000,000

> 10,000,000

0.00% 10.00% 20.00% 30.00% 40.00%

Em particular, a maioria das organizacdées com um orcamento de seguranca cibernética
inferior a $ 50.000 ddlares ndo viu um aumento em seu orcamento de seguranca
cibernética, mas permaneceu igual e, em alguns casos (8,47%), seu orcamento de
seguranca cibernética diminuiu. Dado que o grupo de entrevistados com orcamentos
inferiores a $ 50.000 é o maior da pesquisa, e que a maioria dessas empresas viu um
aumento nos ataques cibernéticos no ultimo ano, valeria a pena identificar as razbes
gue explicam a estagnacdo do orcamento, a fim de abordar efetivamente essas causas
no futuro.

Q6. O orcamento da
ciberseguranca tem:
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Tipos de ciberatagques enfrentados

@® Entre as inumeras formas de ataques cibernéticos, atagues de phishing (roubo de
identidade), ransomware (sequestro de arquivos para resgate) e malware (software
malicioso) sdo alguns dos mais comuns. Ao compreender os tipos mais comuns de
ataques, as equipes de seguranca cibernética podem combaté-los de forma mais
eficiente. As categorias de ataques frequentemente se sobrepdem (phishing e
engenharia social), mas comparar as classificacdes das respostas ajuda a entender o
gue mais preocupa aos CISOs. Quando a pesquisa pediu classificar os cinco
principais tipos de ataques de acordo com o que ocorre com mais frequéncia, 37%
dos entrevistados classificaram o phishing como o nimero 1, e 98% dos entrevistados
o escolheram dentro do top 5. As proximas respostas mais comuns classificadas
como numero 1 foram ataques de resgate e malware, com 31% e 28%
respectivamente. Além disso, 95% dos entrevistados classificaram estes dois como os
5 primeiros.

ACHADOS

@® Curiosamente, a engenharia social, uma das uUnicas formas "ndo técnicas" de ataque,
foi classificada como nimero 1 por 27% dos entrevistados e no top 5 por 95%. Isto
destaca a importancia ndo sé das defesas técnicas de seguranca cibernética, mas
também de garantir uma boa higiene cibernética entre os funcionarios.

@® Outras formas notdveis de ataques mencionados como nimero 1sdo
vulnerabilidades de seguranca de dia zero (24%), phishing direcionado (24%),
negacao de servigco (DoS) (17%) e atagues baseados em |oT (17%), entre outros.

Q7. Os tipos mais comuns
de ataques cibernéticos
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Ataques cibernéticos ano apos ano

@® Mais de 71% dos entrevistados relataram que o numero de ataques a sua organizacado

havia aumentado desde o ano anterior. Apenas 8% dos entrevistados relataram uma
diminuicdo no nimero de ataques. Com este grande aumento em tdo curto periodo
de tempo, a importancia das avaliacdes de risco de seguranca, treinamento de
funciondrios e outros esforcos cibernéticos relacionados a seguranca cresceu
exponencialmente.

Mais da metade dos respondentes em todos os setores considerados, com excecao
da agricultura e da mineracédo, e dos setores de midia e entretenimento, observaram
um aumento nos ataques. Para os setores de informatica e eletrdnicos, bens de
consumo, manufatura, viagens e hospitalidade e varejo, cada um dos entrevistados
relatou um aumento nos ataques em comparacdo com o ano passado, indicando a
necessidade desses setores especificos melhorarem suas defesas de seguranca
cibernética.

Mais organizacdes grandes do que as médias ou peguenas (78% comparado a 61% e
63% respectivamente) perceberam um aumento no niumero de ataques, refletindo
como as grandes organizacdes sao frequentemente um alvo preferencial para os
cibercriminosos. Uma razao para isso poderia ser a maior visibilidade, mas também
as maiores consequéncias de um ataque contra grandes empresas, que serve como
alavanca para que os criminosos atinjam seus objetivos. Outra razdo possivel para
esta diferenca € que organizacdes menores com orcamentos menores podem nao
priorizar o monitoramento do numero de ataques.

Q8. Mundanc¢a nos ataque
desde ano anterior
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Frequéncia da avaliacao
de risco de seguranca

@® Muitas organizacdes levam a sério a crescente ameaca de ataques de dia zero e
ainda ha espaco para o crescimento. Mais da metade de todas as organizacdes
(60,83%) realizam avaliacdes de risco de seguranca apenas "pelo menos uma vez por
ano (33%)" ou "pelo menos duas vezes por ano (28%)". Apenas 28% das
organizacdes realizam estas avaliagcdes pelo menos trimestralmente. Dada a
frequéncia e a natureza oculta dos ataques de dia zero, avaliacdes regulares de
seguranca sdo criticas para identificar novas vulnerabilidades de dia zero e impedir a
exploracéo.

@® Embora o foco dos ataques de dia zero varie ligeiramente entre as industrias, dois
setores em particular tém destaque. Em particular, 66,67% dos entrevistados de
organizacdes sem fins lucrativos relataram né&o ter realizado avaliacdes de risco de
seguranca nos ultimos 12 meses, embora as organizacdes sem fins lucrativos estejam
igualmente expostas a ataques cibernéticos como empresas privadas ou entidades
publicas.

ACHADOS

@® No entanto, 40% dos entrevistados no setor de saude ndo realizaram avaliacdes de
seguranca. O setor de saude é particularmente propenso a ciberatagues devido a
sensibilidade e ao valor dos dados dos pacientes que coleta.

Q9. Frequéncia da avaliacao
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Frequéncia de
patches de seguranca

@® A maioria dos remendos foi aplicada em 30 dias (29%) ou 60 dias (26%). Outros 34%
também afirmaram que aplicaram patches "tantas vezes quanto necessario”. Além
dos patches de seguranca da propria organizacdo, 65% relataram ter aplicado
patches em aplicacdes de terceiros. As empresas tendem a confiar em fornecedores
de software e aplicativos de terceiros para gerenciar suas operacdes. Essas
aplicacdes geralmente exigem atualizacdes de seguranca regulares, de modo que
ndo serdo usadas como vetores para obter acesso aos sistemas da empresa.

@® Curiosamente, as organiza¢cdes com o menor orcamento de ciberseguranca
($0-$50.000) tinham menos probabilidade de remendar aplicacbes de terceiros,
sendo que apenas 48,28% delas o faziam. Isto torna necessario avaliar se existe uma
correlacdo entre os baixos orcamentos das organizacdes e sua capacidade para
aplicar os patches. Uma explicacdo possivel € que as organizacdes menores ndo tém
0S recursos técnicos e humanos para reconhecer quando os patches sdo necessarios
e/ou ndo tém os recursos para instala-los.

Q10. Frequéncia de patches de seguranca
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Implementacdo de
autenticacao multi-fator

@® Uma das maneiras mais faceis de prevenir, ou pelo menos mitigar, possiveis ataques
cibernéticos é proteger melhor o login e o acesso as informac¢des dos funcionarios. O
uso da AMF é uma das melhores taticas para isso, pois ajuda a garantir que um
usuario autorizado acesse as informacdes, em vez de um ator externo. Vale a pena
salientar que 70% das organizacdes dos respondentes implementam alguma forma
de AMF, e outros 12% implementam AMF resistente ao phishing (como FIDO ou PKI).

@® Surpreendentemente, as grandes organizacdes foram as mais propensas a ndo
implementar a AMF, com 19% relatando que o fizeram. Isto é cerca de 2 pontos acima
da média, com apenas 13% das peguenas organiza¢cdes relatando que ndo
implementam a AMF.

@ As organizacdes com or¢camentos entre US$ 250.000 e US$ 500.000 (96%) tinham
maior probabilidade de implementar alguma forma de AMF.

Q12. A implementacao da AMF
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Frequéncia dos exercicios de simulacao

@ Outras formas de preparacao sao igualmente importantes, tais como exercicios
de simulacdo de seguranca cibernética e treinamento de conscientizacdo de
seguranca para funcionarios. 30% de todos os entrevistados relatam que sua
organizacdo nao realiza exercicios de simulacdo de ciber-seguranca. Outros 35%
relatam que realizam tais exercicios "pelo menos uma vez por ano". Para estarem
mais bem preparadas para a resposta a incidentes, as organizacdes devem se
preparar para tais exercicios com mais frequéncia.

@ Algunos setores informam gue ndo conduziram exercicios de simulacdo de
ciberseguranca mais do que outros. Enquanto em média 30% das organizacdes
relatam ndo ter realizado tais exercicios, certas industrias relatam taxas muito
mais altas, como por exemplo: Saude (60%), Servicos Profissionais (40%),
Telecomunicacdes (60%) e Governo (46%). Todos esses setores relataram um
aumento percebido no numero de ataques no ultimo ano.

@ Pequenas organizacdes (39%) e organizacdes com orcamentos inferiores a
500.000 dodlares por ano também informam que ndo realizaram exercicios
de simulacdo, muito provavelmente devido a falta de recursos.

Q15. Frequéncia dos exercicios de simulacao
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oferecendo treinamento de conscientizacdo

Treinamento de conscientizacao
de seguranca

@® Mais de 50% dos entrevistados relataram que fornecem treinamento de
conscientizacdo de seguranca mensalmente (26%) ou trimestralmente (25%), e
outros o fazem pelo menos duas vezes por ano (18%) ou uma vez por ano (22%).
Apenas 8% relatou uma total falta de treinamento de conscientizacdo de seguranca.

@® Havia pouca variacdo entre tamanho ou industria, com excecdo das pequenas
organizacdes, que ndo forneciam treinamento com a mesma frequéncia que as
médias e grandes empresas.

Q16. Frequéncia do treinamento de conscientizacdao de seguranc¢a
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Confianca nos executivos de nivel C

@® Quando perguntados sobre executivos de nivel C, 47% dos entrevistados acreditavam
gue esses executivos tinham "consciéncia moderada e conhecimento de questdes
estratégicas de ciberseguranca” e 41% acreditavam ter "consciéncia suficiente...”. Além
disso, 11% dos entrevistados acreditavam que seus executivos de nivel C "ndo tém
conhecimento e compreensao das questdes estratégicas de seguranca cibernética”. Os
executivos de nivel C devem se esforcar para estar bem informados sobre as
estratégias de seguranca cibernética, ou assegurar que aqueles ao seu redor o estejam.

@ As organizacdes menores tinham um pouco menos de confianca em seus executivos,
mas as diferencas eram minimas entre tamanho, orcamento e industria.

Q13. Confianca na Diretoria e nos Executivos de nivel C
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Frequéncia do relatorio
de ciber-seguranca

@® Muitas organizagdes forneceram relatérios para a diretoria e executivos de nivel C
sobre o estado da seguranca cibernética. Mais da metade das organizacdes dos
respondentes forneceram relatérios mensais (34%) ou trimestrais (30%), com mais
17% emitindo relatérios duas vezes por ano e 10% emitindo relatérios uma vez por
ano. Apenas 10% das organiza¢cdes ndo forneceram relatérios de seguranca
cibernética.

Q14. Frequéncia dos Relatdérios aos Diretores e ao Grupo C
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@® Apds um ataque cibernético ou

Seguro de Responsabilidade
Civil Cibernética

® Em termos de outras formas de preparacao e resposta a incidentes cibernéticos,

mais de 66% dos entrevistados relataram que sua organiza¢cdo ndo possuia
nenhuma forma de seguro de responsabilidade civil cibernética. O seguro de
responsabilidade civil € outra medida da vontade dos executivos de investir em
seguranca cibernética.

Em particular, 85% das pequenas organizacdes ndo possuiam seguro de
responsabilidade civil cibernética. Para melhorar sua posicao de resiliéncia, é
crucial que as organizacdes menores trabalhem com o mesmo empenho para
prevenir e mitigar os danos.

As empresas com o orcamento mais baixo tinham menos probabilidade de obter
um seguro de responsabilidade civil, indicando que um or¢camento baixo pode ser
uma das principais barreiras ao acesso a ele.

Q17. Seguro de
Responsabilidade
Civil Cibernética

/ Sim 33,7%

-~ Néo 66,3%

Agéncias Nacionais de Aplicacao
da Lei e CERTs Nacionais

confianca alta a moderada e 14%

incidente cibernético relacionado, as relatando alta confianca.
organizacdes devem entrar em contato

com as agéncias nacionais de aplicacao @ Organizag¢des sem fins lucrativos

da lei e/ou a CERT nacional. Embora a (67%) e de telecomunicacdes (60%),
maioria das organizacdes esteja ciente assim como peqguenas organizacoes,
dos procedimentos adequados para relataram os niveis mais baixos de
isto, 32% relataram que nao sabiam confianca.

guem contatar ou como contata-los.
@ A capacidade de trabalhar

Com relacdo ao apoio nacional para cooperativamente com governos e
respostas a ataques cibernéticos, 35% agéncias governamentais apds um
das organizacdes tinham baixa (20%) ataque cibernético ou incidente

ou moderadamente baixa (15%) cibernético relacionado é fundamental

confianca nas agéncias nacionais de para prevenir outros crimes similares.
aplicacdo da lei e em sua CERT

nacional. Outro 35% relatou uma

confiangca moderada nas mesmas

agéncias, com apenas 16% relatando
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Q18. Confianca nas Agéncias Nacionais
de Aplicacao da Lei e CERT
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a politica publica, regulamentacao, etc.

@® Uma explicacdo possivel para a falta de confianca nas agéncias nacionais de

aplicacdo da lei e nos CERTs é que as organizacdes ndo sentem que sua
contribuicao é levada em consideracdo no desenvolvimento de politicas publicas,
regulamentos e outras iniciativas com impacto nacional. Quando perguntados se a
contribuicdo de sua organizacao foi levada em consideracdo, 23% dos
entrevistados estiveram parcialmente em desacordo, e 28% dos entrevistado nao
concordaram nem discordaram. Aproximadamente 50% das organizacdes
concordaram, pelo menos em certa medida, que sua contribuicdo foi levada em
consideracao.

@® Junto com pequenas organizacdes (26%), organizacdes sem fins lucrativos (67%) e

organizacdes de telecomunicacdes (40%) também ndo sentiram que suas
contribuicdes foram levadas em conta.

Q20. As contribuicdoes sdao levadas em conta
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Intercambio de informacdes entre
0s setores publico e privado

@® Outra explicacao possivel para a falta de confianca ou crenca na cooperacao é a
propria falta de cooperacao formal. Cerca de 51% das organizacdes ndo pertenciam a
nenhuma organizacao publica ou privada de compartilhamento de informagdes de
seguranca cibernética, com pouca variacdo entre setores ou tamanho de empresa.

@ Através da cooperacdo continua e do compartilhamento de informacdes, tanto no
ambito publico/privado como privado/privado, as organizacdes podem aumentar
suas capacidades de seguranca cibernética e evitar a ocorréncia de incidentes
cibernéticos em larga escala. A cooperacdo deve ser inclusiva e multissetorial.
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Orcamento

Os governos devem trabalhar com
organizacdes em seus paises para
identificar barreiras ao aumento dos
orcamentos de seguranca cibernética.
Uma vez identificadas as barreiras, os
governos podem desenvolver abordagens
personalizadas para garantir que certas
organizacdes que representam riscos para
os cidadaos e a sociedade tenham
assisténcia adequada para proteger
adequadamente os dados e as redes. Se
as peguenas organizacdes nao tiverem
orcamentos suficientes para fornecer
programas robustos de seguranca
cibernética, os governos devem buscar
bolsas de estudo e servicos
compartilhados destinados a essas
peguenas organizacdes. Elementos desses
esforcos governamentais devem incluir
avaliacdo de risco, patches e exercicios de
simulacéo.

Tipos de ataques

Os ataques de phishing podem ser um
sintoma de uma categoria mais ampla de
comprometimento de e-mails comerciais,
bem como o modo inicial de entrega dos
dois préximos que mais responderam aos
ataques: ransomware e malware. Os
governos devem explorar treinamentos e
servicos compartilhados que possam
ajudar as organizacdes a reduzir o risco de
comprometimento de e-mails comerciais.
Além disso, é fundamental que as
organizac¢des aprendam e aumentem sua
resiliéncia aos ataques realistas da
engenharia social. Portanto, os governos
devem seguir politicas que exijam que as
organizacdes aproveitem regularmente as
atividades de red teaming. Esta
abordagem de testes de seguranca simula
ataques que um ator ameacador pode
realizar, incluindo tentativas de influenciar
funcionarios para divulgar informacoes.

Eliminacao de silos

O governo deve encorajar as organizacdes
a desenvolverem uma estratégia baseada
em solucdes que elimine os silos de
seguranca cibernética e, em vez disso,
contar com tecnologia que
coordene/corrija as solucdes de defesa

existentes e lhes permita extrair valor
adicional dessas ferramentas existentes.

Avaliacao de risco

as evidéncias mostram um investimento
extenso e inadequado na avaliacdo regular
de riscos de seguranca. Os governos
devem explorar campanhas especificas
para criar estruturas de seguranca
cibernética que exijam que as
organizacdes realizem avaliagdes de riscos
de seguranca continuas, incluindo revisdes
de cédigo fonte em empresas de
desenvolvimento de software, permitindo
que elas identifiqguem e solucionem os
pontos fracos na preparacdo para o
panorama de ameacas em evolucao.
Como as pequenas organizacdes podem
ter menos visibilidade dos riscos, os
governos devem buscar subsidios
governamentais para permitir que essas
organizacdes realizem tais avaliacdes.

Aplicacao de patches

Os governos devem seguir politicas que
exigem gue as organizacdes de
desenvolvimento de software facam um
inventario dos componentes de seus
produtos através de um software Bill of
Materials (SBOM), alavancar a analise da
composi¢cao do software (SCA) de forma
continua para identificar componentes
vulnerdveis e tomar medidas para
comunicar e mitigar os riscos detectados.
Os governos também devem considerar
campanhas de educacdo direcionadas em
todas as industrias para implementar
estruturas de seguranca cibernética que
exijam a aplicacdo de patches sempre que
seja necessario. Além disso, os governos
devem explorar se as organizacdes
menores precisam ter acesso a servicos
compartilhados ou recursos
governamentais para aplicar os patches
de forma eficaz e oportuna.
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Avaliacao do
engajamento

Os governos devem encorajar as
organizacdes dos setores publico e
privado a trabalharem sistematicamente
para identificar conexdes com a
infra-estrutura maliciosa conhecida de
forma continua e bloquea-las
imediatamente para reduzir as
interrupcdes das operacdes comerciais e
outras consequéncias negativas.

Operacoes de
seguranca cibernética

Faz-se necessario que as organizacdes
mudem sua abordagem para resolver
problemas de seguranca cibernética de
uma abordagem baseada exclusivamente
em tecnologia para uma abordagem que
combine operacdes de seguranca
cibernética mais tecnologia, aumentando
a visibilidade e a capacidade de
orquestracdo de sua atual pilha de
seguranca cibernética com mecanismos
qgue fornecam feedback operacional e
construam resiliéncia cibernética.

Seguran¢a nha huvem

Muitos dos riscos descobertos no estudo
podem ter ambientes em nuvem como
superficie de ataque, onde surgem
preocupacdes adicionais, tais como erros
de configuracdo. Os governos devem
implementar politicas que considerem
esses riscos de seguranca cibernética, mas
gue também permitam as organizacdes
aproveitar os controles de seguranca
nativos e aumentados na nuvem para
melhorar suas estratégias de seguranca. O
equilibrio certo entre conformidade e
verdadeira gestdo de risco na nuvem
publica enquanto se beneficia de uma
infra-estrutura de nuvem
fundamentalmente segura pode ser um
bom facilitador para as estratégias de
seguranca.

Autenticacao
multi-fator

Os governos devem implementar politicas
para encorajar/exigir que grandes
organizacdes implementem a AMF ao
acessar sistemas que processam
informacdes sensiveis.

Frequéncia dos
exercicios de simulacao

Dada a constante ameaca de ataques
cibernéticos, os governos devem
implementar politicas que exijam que as
organizacdes testem efetivamente seus
planos de resposta a incidentes. Tal
avaliacdo é possivel com exercicios de red
teaming. Estas referem-se a simulacdes de
cenarios do mundo real em que um grupo
de analistas de seguranca assume a
responsabilidade de atacar a organizacao,
enquanto a equipe de resposta da
organizacdo avalia o estado da seguranca
e organiza, implementa e melhora os
controles de seguranca.

Alta administracao
e diretoria

Os dados da pesquisa refletem uma
confianca desigual nos conhecimentos
dos executivos sobre C-suite. Os governos
devem se concentrar em fornecer
expectativas claras sobre o nivel de
conhecimento da alta administracdo e da
diretoria em matéria de seguranca
cibernética.

Seguro de seguranca
cibernética

Os governos devem pesquisar as opc¢cdes
disponiveis para incentivar as
organizacdes a obter um seguro que seja
eficaz na reducao do risco de seguranca
cibernética. Os governos devem
considerar se ha apodlices de seguro
disponiveis que sejam acessiveis e Uteis na
mitigacdo de riscos. As empresas podem
utilizar solucdes de avaliacdo do
engajamento para demonstrar a
maturidade da seguranca cibernética e
reduzir os custos das politicas de risco
cibernético.
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Aplicacao da
lei e CERTs

Ha uma grande desconfianca em toda a
regido sobre o trabalho com as equipes
nacionais de resposta a emergéncias
informaticas e de aplicacdo da lei. Os
CERTs nacionais e regionais devem
desenvolver uma estratégia coletiva para
lidar com essa falta de confianca. Um
elemento especifico de tal estratégia deve
ser como 0s governos devem levar em
conta a contribuicao do setor privado no

processo de desenvolvimento de politicas.

Compartilhamento
de informacoes
sobre ameacas e
vulnerabilidades

Os governos devem identificar
mecanismos para incentivar todas as
organizacdes a participar de érgaos de
compartilhamento de informacdes, tais
como os Centros de Compartilhamento e
Analise de Informacdes (ISACs)
especificos do setor.
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