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Frequência do relatório 
de ciber-segurança

Muitas organizações forneceram relatórios para a diretoria e executivos de nível C 
sobre o estado da segurança cibernética. Mais da metade das organizações dos 
respondentes forneceram relatórios mensais (34%) ou trimestrais (30%), com mais 
17% emitindo relatórios duas vezes por ano e 10% emitindo relatórios uma vez por 
ano. Apenas 10% das organizações não forneceram relatórios de segurança 
cibernética.

Q14. Frequência dos Relatórios aos Diretores e ao Grupo C
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Após um ataque cibernético ou 
incidente cibernético relacionado, as 
organizações devem entrar em contato 
com as agências nacionais de aplicação 
da lei e/ou a CERT nacional. Embora a 
maioria das organizações esteja ciente 
dos procedimentos adequados para 
isto, 32% relataram que não sabiam 
quem contatar ou como contatá-los.

Com relação ao apoio nacional para 
respostas a ataques cibernéticos, 35% 
das organizações tinham baixa (20%) 
ou moderadamente baixa (15%) 
confiança nas agências nacionais de 
aplicação da lei e em sua CERT 
nacional. Outro 35% relatou uma 
confiança moderada nas mesmas 
agências, com apenas 16% relatando

confiança alta a moderada e 14% 
relatando alta confiança. 

Organizações sem fins lucrativos 
(67%) e de telecomunicações (60%), 
assim como pequenas organizações, 
relataram os níveis mais baixos de 
confiança.

A capacidade de trabalhar 
cooperativamente com governos e 
agências governamentais após um 
ataque cibernético ou incidente 
cibernético relacionado é fundamental 
para prevenir outros crimes similares.

- 21

Seguro de Responsabilidade 
Civil Cibernética

Agências Nacionais de Aplicação 
da Lei e CERTs Nacionais  

Em termos de outras formas de preparação e resposta a incidentes cibernéticos, 
mais de 66% dos entrevistados relataram que sua organização não possuía 
nenhuma forma de seguro de responsabilidade civil cibernética. O seguro de 
responsabilidade civil é outra medida da vontade dos executivos de investir em 
segurança cibernética.

Em particular, 85% das pequenas organizações não possuíam seguro de 
responsabilidade civil cibernética. Para melhorar sua posição de resiliência, é 
crucial que as organizações menores trabalhem com o mesmo empenho para 
prevenir e mitigar os danos.

As empresas com o orçamento mais baixo tinham menos probabilidade de obter 
um seguro de responsabilidade civil, indicando que um orçamento baixo pode ser 
uma das principais barreiras ao acesso a ele.

Q17. Seguro de 
Responsabilidade 
Civil Cibernética
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Uma explicação possível para a falta de confiança nas agências nacionais de 
aplicação da lei e nos CERTs é que as organizações não sentem que sua 
contribuição é levada em consideração no desenvolvimento de políticas públicas, 
regulamentos e outras iniciativas com impacto nacional. Quando perguntados se a 
contribuição de sua organização foi levada em consideração, 23% dos 
entrevistados estiveram parcialmente em desacordo, e 28% dos entrevistado não 
concordaram nem discordaram. Aproximadamente 50% das organizações 
concordaram, pelo menos em certa medida, que sua contribuição foi levada em 
consideração.

Junto com pequenas organizações (26%), organizações sem fins lucrativos (67%) e 
organizações de telecomunicações (40%) também não sentiram que suas 
contribuições foram levadas em conta.
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As entradas são levadas em conta para 
a política pública, regulamentação, etc.
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Outra explicação possível para a falta de confiança ou crença na cooperação é a 
própria falta de cooperação formal. Cerca de 51% das organizações não pertenciam a 
nenhuma organização pública ou privada de compartilhamento de informações de 
segurança cibernética, com pouca variação entre setores ou tamanho de empresa.

Através da cooperação contínua e do compartilhamento de informações, tanto no 
âmbito público/privado como privado/privado, as organizações podem aumentar 
suas capacidades de segurança cibernética e evitar a ocorrência de incidentes 
cibernéticos em larga escala. A cooperação deve ser inclusiva e multissetorial.  
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Intercâmbio de informações entre 
os setores público e privado
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Os governos devem trabalhar com 
organizações em seus países para 
identificar barreiras ao aumento dos 
orçamentos de segurança cibernética. 
Uma vez identificadas as barreiras, os 
governos podem desenvolver abordagens 
personalizadas para garantir que certas 
organizações que representam riscos para 
os cidadãos e a sociedade tenham 
assistência adequada para proteger 
adequadamente os dados e as redes. Se 
as pequenas organizações não tiverem 
orçamentos suficientes para fornecer 
programas robustos de segurança 
cibernética, os governos devem buscar 
bolsas de estudo e serviços 
compartilhados destinados a essas 
pequenas organizações. Elementos desses 
esforços governamentais devem incluir 
avaliação de risco, patches e exercicios de 
simulação.

Os ataques de phishing podem ser um 
sintoma de uma categoria mais ampla de 
comprometimento de e-mails comerciais, 
bem como o modo inicial de entrega dos 
dois próximos que mais responderam aos 
ataques: ransomware e malware. Os 
governos devem explorar treinamentos e 
serviços compartilhados que possam 
ajudar as organizações a reduzir o risco de 
comprometimento de e-mails comerciais. 
Além disso, é fundamental que as 
organizações aprendam e aumentem sua 
resiliência aos ataques realistas da 
engenharia social. Portanto, os governos 
devem seguir políticas que exijam que as 
organizações aproveitem regularmente as 
atividades de red teaming. Esta 
abordagem de testes de segurança simula 
ataques que um ator ameaçador pode 
realizar, incluindo tentativas de influenciar 
funcionários para divulgar informações. 

O governo deve encorajar as organizações 
a desenvolverem uma estratégia baseada 
em soluções que elimine os silos de 
segurança cibernética e, em vez disso, 
contar com tecnologia que 
coordene/corrija as soluções de defesa

existentes e lhes permita extrair valor 
adicional dessas ferramentas existentes.

as evidências mostram um investimento 
extenso e inadequado na avaliação regular 
de riscos de segurança. Os governos 
devem explorar campanhas específicas 
para criar estruturas de segurança 
cibernética que exijam que as 
organizações realizem avaliações de riscos 
de segurança contínuas, incluindo revisões 
de código fonte em empresas de 
desenvolvimento de software, permitindo 
que elas identifiquem e solucionem os 
pontos fracos na preparação para o 
panorama de ameaças em evolução. 
Como as pequenas organizações podem 
ter menos visibilidade dos riscos, os 
governos devem buscar subsídios 
governamentais para permitir que essas 
organizações realizem tais avaliações. 

Os governos devem seguir políticas que 
exigem que as organizações de 
desenvolvimento de software façam um 
inventário dos componentes de seus 
produtos através de um software Bill of 
Materials (SBOM), alavancar a análise da 
composição do software (SCA) de forma 
contínua para identificar componentes 
vulneráveis e tomar medidas para 
comunicar e mitigar os riscos detectados. 
Os governos também devem considerar 
campanhas de educação direcionadas em 
todas as indústrias para implementar 
estruturas de segurança cibernética que 
exijam a aplicação de patches sempre que 
seja necessário. Além disso, os governos 
devem explorar se as organizações 
menores precisam ter acesso a serviços 
compartilhados ou recursos 
governamentais para aplicar os patches 
de forma eficaz e oportuna.
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Orçamento 

Avaliação de risco

Tipos de ataques Aplicação de patches

Eliminação de silos
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Os governos devem encorajar as 
organizações dos setores público e 
privado a trabalharem sistematicamente 
para identificar conexões com a 
infra-estrutura maliciosa conhecida de 
forma contínua e bloqueá-las 
imediatamente para reduzir as 
interrupções das operações comerciais e 
outras consequências negativas.

Faz-se necessário que as organizações 
mudem sua abordagem para resolver 
problemas de segurança cibernética de 
uma abordagem baseada exclusivamente 
em tecnologia para uma abordagem que 
combine operações de segurança 
cibernética mais tecnologia, aumentando 
a visibilidade e a capacidade de 
orquestração de sua atual pilha de 
segurança cibernética com mecanismos 
que forneçam feedback operacional e 
construam resiliência cibernética. 

Muitos dos riscos descobertos no estudo 
podem ter ambientes em nuvem como 
superfície de ataque, onde surgem 
preocupações adicionais, tais como erros 
de configuração. Os governos devem 
implementar políticas que considerem 
esses riscos de segurança cibernética, mas 
que também permitam às organizações 
aproveitar os controles de segurança 
nativos e aumentados na nuvem para 
melhorar suas estratégias de segurança. O 
equilíbrio certo entre conformidade e 
verdadeira gestão de risco na nuvem 
pública enquanto se beneficia de uma 
infra-estrutura de nuvem 
fundamentalmente segura pode ser um 
bom facilitador para as estratégias de 
segurança.
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Os governos devem implementar políticas 
para encorajar/exigir que grandes 
organizações implementem a AMF ao 
acessar sistemas que processam 
informações sensíveis.

Dada a constante ameaça de ataques 
cibernéticos, os governos devem 
implementar políticas que exijam que as 
organizações testem efetivamente seus 
planos de resposta a incidentes. Tal 
avaliação é possível com exercícios de red 
teaming. Estas referem-se a simulações de 
cenários do mundo real em que um grupo 
de analistas de segurança assume a 
responsabilidade de atacar a organização, 
enquanto a equipe de resposta da 
organização avalia o estado da segurança 
e organiza, implementa e melhora os 
controles de segurança.

Os dados da pesquisa refletem uma 
confiança desigual nos conhecimentos 
dos executivos sobre C-suite. Os governos 
devem se concentrar em fornecer 
expectativas claras sobre o nível de 
conhecimento da alta administração e da 
diretoria em matéria de segurança 
cibernética.

Os governos devem pesquisar as opções 
disponíveis para incentivar as 
organizações a obter um seguro que seja 
eficaz na redução do risco de segurança 
cibernética. Os governos devem 
considerar se há apólices de seguro 
disponíveis que sejam acessíveis e úteis na 
mitigação de riscos. As empresas podem 
utilizar soluções de avaliação do 
engajamento para demonstrar a 
maturidade da segurança cibernética e 
reduzir os custos das políticas de risco 
cibernético.

Avaliação do 
engajamento 

Autenticação
multi-fator  

Frequência dos 
exercícios de simulação   

Alta administração 
e diretoria

Seguro de segurança 
cibernética 

Operações de 
segurança cibernética 

Segurança na nuvem

Perspectivas de ciber-segurança dos líderes da indústria

R
E

C
O

M
E

N
D

A
Ç

Õ
E

S



R
E

C
O

M
E

N
D

A
Ç

Õ
E

S
Há uma grande desconfiança em toda a 
região sobre o trabalho com as equipes 
nacionais de resposta a emergências 
informáticas e de aplicação da lei. Os 
CERTs nacionais e regionais devem 
desenvolver uma estratégia coletiva para 
lidar com essa falta de confiança. Um 
elemento específico de tal estratégia deve 
ser como os governos devem levar em 
conta a contribuição do setor privado no 
processo de desenvolvimento de políticas. 

Os governos devem identificar 
mecanismos para incentivar todas as 
organizações a participar de órgãos de 
compartilhamento de informações, tais 
como os Centros de Compartilhamento e 
Análise de Informações (ISACs) 
específicos do setor.
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Aplicação da 
lei e CERTs

Compartilhamento 
de informações 
sobre ameaças e 
vulnerabilidades
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