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@® Apds um ataque cibernético ou

Seguro de Responsabilidade
Civil Cibernética

® Em termos de outras formas de preparacao e resposta a incidentes cibernéticos,

mais de 66% dos entrevistados relataram que sua organiza¢cdo ndo possuia
nenhuma forma de seguro de responsabilidade civil cibernética. O seguro de
responsabilidade civil € outra medida da vontade dos executivos de investir em
seguranca cibernética.

Em particular, 85% das pequenas organizacdes ndo possuiam seguro de
responsabilidade civil cibernética. Para melhorar sua posicao de resiliéncia, é
crucial que as organizacdes menores trabalhem com o mesmo empenho para
prevenir e mitigar os danos.

As empresas com o orcamento mais baixo tinham menos probabilidade de obter
um seguro de responsabilidade civil, indicando que um or¢camento baixo pode ser
uma das principais barreiras ao acesso a ele.

Q17. Seguro de
Responsabilidade
Civil Cibernética

/ Sim 33,7%

-~ Néo 66,3%

Agéncias Nacionais de Aplicacao
da Lei e CERTs Nacionais

confianca alta a moderada e 14%

incidente cibernético relacionado, as relatando alta confianca.
organizacdes devem entrar em contato

com as agéncias nacionais de aplicacao @ Organizag¢des sem fins lucrativos

da lei e/ou a CERT nacional. Embora a (67%) e de telecomunicacdes (60%),
maioria das organizacdes esteja ciente assim como peqguenas organizacoes,
dos procedimentos adequados para relataram os niveis mais baixos de
isto, 32% relataram que nao sabiam confianca.

guem contatar ou como contata-los.
@ A capacidade de trabalhar

Com relacdo ao apoio nacional para cooperativamente com governos e
respostas a ataques cibernéticos, 35% agéncias governamentais apds um
das organizacdes tinham baixa (20%) ataque cibernético ou incidente

ou moderadamente baixa (15%) cibernético relacionado é fundamental

confianca nas agéncias nacionais de para prevenir outros crimes similares.
aplicacdo da lei e em sua CERT

nacional. Outro 35% relatou uma

confiangca moderada nas mesmas

agéncias, com apenas 16% relatando
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Q18. Confianca nas Agéncias Nacionais
de Aplicacao da Lei e CERT
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Moderadamente baixa

Moderada

Moderadamente alta

Alta

0.00% 10.00% 20.00% 30.00%

As entradas sao levadas em conta para
a politica publica, regulamentacao, etc.

@® Uma explicacdo possivel para a falta de confianca nas agéncias nacionais de

aplicacdo da lei e nos CERTs é que as organizacdes ndo sentem que sua
contribuicao é levada em consideracdo no desenvolvimento de politicas publicas,
regulamentos e outras iniciativas com impacto nacional. Quando perguntados se a
contribuicdo de sua organizacao foi levada em consideracdo, 23% dos
entrevistados estiveram parcialmente em desacordo, e 28% dos entrevistado nao
concordaram nem discordaram. Aproximadamente 50% das organizacdes
concordaram, pelo menos em certa medida, que sua contribuicdo foi levada em
consideracao.

@® Junto com pequenas organizacdes (26%), organizacdes sem fins lucrativos (67%) e

organizacdes de telecomunicacdes (40%) também ndo sentiram que suas
contribuicdes foram levadas em conta.

Q20. As contribuicdoes sdao levadas em conta

Desacordo

Parcialmente em desacordo

Parcialmente de acordo

De acordo
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Intercambio de informacdes entre
0s setores publico e privado

@® Outra explicacao possivel para a falta de confianca ou crenca na cooperacao é a
propria falta de cooperacao formal. Cerca de 51% das organizacdes ndo pertenciam a
nenhuma organizacao publica ou privada de compartilhamento de informagdes de
seguranca cibernética, com pouca variacdo entre setores ou tamanho de empresa.

@ Através da cooperacdo continua e do compartilhamento de informacdes, tanto no
ambito publico/privado como privado/privado, as organizacdes podem aumentar
suas capacidades de seguranca cibernética e evitar a ocorréncia de incidentes
cibernéticos em larga escala. A cooperacdo deve ser inclusiva e multissetorial.

Perspectivas de ciber-seguranca dos lideres da industria -

23



erspectivas de ciber-seguranca dos lideres da industria

L/
i
[




ES

~

RECOMENDACO

:“l LATAM
.|I||CISO UNIVERSITY

Orcamento

Os governos devem trabalhar com
organizacdes em seus paises para
identificar barreiras ao aumento dos
orcamentos de seguranca cibernética.
Uma vez identificadas as barreiras, os
governos podem desenvolver abordagens
personalizadas para garantir que certas
organizacdes que representam riscos para
os cidadaos e a sociedade tenham
assisténcia adequada para proteger
adequadamente os dados e as redes. Se
as peguenas organizacdes nao tiverem
orcamentos suficientes para fornecer
programas robustos de seguranca
cibernética, os governos devem buscar
bolsas de estudo e servicos
compartilhados destinados a essas
peguenas organizacdes. Elementos desses
esforcos governamentais devem incluir
avaliacdo de risco, patches e exercicios de
simulacéo.

Tipos de ataques

Os ataques de phishing podem ser um
sintoma de uma categoria mais ampla de
comprometimento de e-mails comerciais,
bem como o modo inicial de entrega dos
dois préximos que mais responderam aos
ataques: ransomware e malware. Os
governos devem explorar treinamentos e
servicos compartilhados que possam
ajudar as organizacdes a reduzir o risco de
comprometimento de e-mails comerciais.
Além disso, é fundamental que as
organizac¢des aprendam e aumentem sua
resiliéncia aos ataques realistas da
engenharia social. Portanto, os governos
devem seguir politicas que exijam que as
organizacdes aproveitem regularmente as
atividades de red teaming. Esta
abordagem de testes de seguranca simula
ataques que um ator ameacador pode
realizar, incluindo tentativas de influenciar
funcionarios para divulgar informacoes.

Eliminacao de silos

O governo deve encorajar as organizacdes
a desenvolverem uma estratégia baseada
em solucdes que elimine os silos de
seguranca cibernética e, em vez disso,
contar com tecnologia que
coordene/corrija as solucdes de defesa

existentes e lhes permita extrair valor
adicional dessas ferramentas existentes.

Avaliacao de risco

as evidéncias mostram um investimento
extenso e inadequado na avaliacdo regular
de riscos de seguranca. Os governos
devem explorar campanhas especificas
para criar estruturas de seguranca
cibernética que exijam que as
organizacdes realizem avaliagdes de riscos
de seguranca continuas, incluindo revisdes
de cédigo fonte em empresas de
desenvolvimento de software, permitindo
que elas identifiqguem e solucionem os
pontos fracos na preparacdo para o
panorama de ameacas em evolucao.
Como as pequenas organizacdes podem
ter menos visibilidade dos riscos, os
governos devem buscar subsidios
governamentais para permitir que essas
organizacdes realizem tais avaliacdes.

Aplicacao de patches

Os governos devem seguir politicas que
exigem gue as organizacdes de
desenvolvimento de software facam um
inventario dos componentes de seus
produtos através de um software Bill of
Materials (SBOM), alavancar a analise da
composi¢cao do software (SCA) de forma
continua para identificar componentes
vulnerdveis e tomar medidas para
comunicar e mitigar os riscos detectados.
Os governos também devem considerar
campanhas de educacdo direcionadas em
todas as industrias para implementar
estruturas de seguranca cibernética que
exijam a aplicacdo de patches sempre que
seja necessario. Além disso, os governos
devem explorar se as organizacdes
menores precisam ter acesso a servicos
compartilhados ou recursos
governamentais para aplicar os patches
de forma eficaz e oportuna.
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Avaliacao do
engajamento

Os governos devem encorajar as
organizacdes dos setores publico e
privado a trabalharem sistematicamente
para identificar conexdes com a
infra-estrutura maliciosa conhecida de
forma continua e bloquea-las
imediatamente para reduzir as
interrupcdes das operacdes comerciais e
outras consequéncias negativas.

Operacoes de
seguranca cibernética

Faz-se necessario que as organizacdes
mudem sua abordagem para resolver
problemas de seguranca cibernética de
uma abordagem baseada exclusivamente
em tecnologia para uma abordagem que
combine operacdes de seguranca
cibernética mais tecnologia, aumentando
a visibilidade e a capacidade de
orquestracdo de sua atual pilha de
seguranca cibernética com mecanismos
qgue fornecam feedback operacional e
construam resiliéncia cibernética.

Seguran¢a nha huvem

Muitos dos riscos descobertos no estudo
podem ter ambientes em nuvem como
superficie de ataque, onde surgem
preocupacdes adicionais, tais como erros
de configuracdo. Os governos devem
implementar politicas que considerem
esses riscos de seguranca cibernética, mas
gue também permitam as organizacdes
aproveitar os controles de seguranca
nativos e aumentados na nuvem para
melhorar suas estratégias de seguranca. O
equilibrio certo entre conformidade e
verdadeira gestdo de risco na nuvem
publica enquanto se beneficia de uma
infra-estrutura de nuvem
fundamentalmente segura pode ser um
bom facilitador para as estratégias de
seguranca.

Autenticacao
multi-fator

Os governos devem implementar politicas
para encorajar/exigir que grandes
organizacdes implementem a AMF ao
acessar sistemas que processam
informacdes sensiveis.

Frequéncia dos
exercicios de simulacao

Dada a constante ameaca de ataques
cibernéticos, os governos devem
implementar politicas que exijam que as
organizacdes testem efetivamente seus
planos de resposta a incidentes. Tal
avaliacdo é possivel com exercicios de red
teaming. Estas referem-se a simulacdes de
cenarios do mundo real em que um grupo
de analistas de seguranca assume a
responsabilidade de atacar a organizacao,
enquanto a equipe de resposta da
organizacdo avalia o estado da seguranca
e organiza, implementa e melhora os
controles de seguranca.

Alta administracao
e diretoria

Os dados da pesquisa refletem uma
confianca desigual nos conhecimentos
dos executivos sobre C-suite. Os governos
devem se concentrar em fornecer
expectativas claras sobre o nivel de
conhecimento da alta administracdo e da
diretoria em matéria de seguranca
cibernética.

Seguro de seguranca
cibernética

Os governos devem pesquisar as opc¢cdes
disponiveis para incentivar as
organizacdes a obter um seguro que seja
eficaz na reducao do risco de seguranca
cibernética. Os governos devem
considerar se ha apodlices de seguro
disponiveis que sejam acessiveis e Uteis na
mitigacdo de riscos. As empresas podem
utilizar solucdes de avaliacdo do
engajamento para demonstrar a
maturidade da seguranca cibernética e
reduzir os custos das politicas de risco
cibernético.
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Aplicacao da
lei e CERTs

Ha uma grande desconfianca em toda a
regido sobre o trabalho com as equipes
nacionais de resposta a emergéncias
informaticas e de aplicacdo da lei. Os
CERTs nacionais e regionais devem
desenvolver uma estratégia coletiva para
lidar com essa falta de confianca. Um
elemento especifico de tal estratégia deve
ser como 0s governos devem levar em
conta a contribuicao do setor privado no

processo de desenvolvimento de politicas.

Compartilhamento
de informacoes
sobre ameacas e
vulnerabilidades

Os governos devem identificar
mecanismos para incentivar todas as
organizacdes a participar de érgaos de
compartilhamento de informacdes, tais
como os Centros de Compartilhamento e
Analise de Informacdes (ISACs)
especificos do setor.

Perspectivas de ciber-seguranca dos lideres da industria

27






