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	( هل توجد استراتيجيات وسياسات وطنية قائمة للأمن السيبراني؟ (الإطار غير ذي الصلة بالقانون)
	( هل توجد أي تشريعات محلية بشأن الجريمة السيبرانية؟ هل انضم البلد إلى معاهدات بشأن الجريمة السيبرانية؟  (الإطار القانوني)
	( هل يجرِّم البلد الجرائم التقليدية التي تُرتكب عن طريق الأنشطة المتصلة بالحاسوب أو الجرائم السيبرانية الناشئة حديثاً؟  (القانون الأساسي)
	( هل توجد قوانين إجرائية تنظم التحقيق في الجرائم السيبرانية ومقاضاتها؟ (القانون الإجرائي)
	( هل ينفذ البلد قواعد خاصة بقبول ومعالجة الأدلة الإلكترونية؟  (الأدلة الإلكترونية)
	( كيف يحدد البلد الولاية القضائية للجريمة السيبرانية؟ (الولاية القضائية)
	( هل يضمن البلد "المحاكمة وفق الأصول المرعية" (حماية البيانات وحرية التعبير) لمواطنيه؟ (التدابير الاحترازية)
	( هل ينفذ البلد إجراءات تسليم المطلوبين أو مبادئ المساعدة القانونية المتبادلة (MLA) الرسمية/غير الرسمية على الصعيد الدولي؟  (التعاون الدولي)
	( هل توجد مؤسسات أو برامج لبناء القدرات في مجال مكافحة الجريمة السيبرانية لمسؤولي إنفاذ القانون والمدعيين العامين والقضاة؟  (بناء القدرات)
	( التمهيد
	( تقدير وتحليل
	( وضع الاستراتيجية
	( التنفيذ
	( المراقبة والتقييم
	( قيَّمت المنظمات الشريكة لنا أداة التقييم وأقرت صحتها، ومن بينها مراكز التميز (CoE) والاتحاد الدولي للاتصالات (ITU) ومكتب الأمم المتحدة المعني بالمخدرات والجريمة (UNODC) ومؤتمر الأمم المتحدة للتجارة والتنمية (الأونكتاد)، ومكتب النيابة العامة العليا بجمهورية كوريا (KSPO)، والمركز العالمي لقدرات الأمن السيبراني (GCSCC) (جامعة أكسفورد).
	( وساهم فريق مستقل من الخبراء في تحديد ترجيحات كل مؤشر في أداة التقييم.
	النضج السيبراني في منطقة آسيا والمحيط الهادئ
	المعهد الأسترالي للسياسات الاستراتيجية (ASPI)

	( المقابلات
	( الاستبيانات والاستطلاعات
	( عمليات الرصد
	( الأفرقة المتخصصة
	( البيانات العامة لفرادى البلدان
	( ترتيب المقارنة على الصعيد الإقليمي
	( نظرة عامة على الاتجاهات الإقليمية
	( تقييم فرص الانخراط الدولي.
	ما هي فرص الانخراط الدولي المتاحة مع بلدان آسيا والمحيط الهادئ؟
	الرقم القياسي للـتأهب السيبراني 2.0 (CRI)
	( الموقع الإلكتروني لمعهد بوتوماك لدراسة السياسات العامة: https://www.potomacinstitute.org/academic-centers/cyber- readiness-index
	( بوابة "Cybil" الإلكترونية: https://cybilportal.org/tools/cyber-readiness-index-2-0/
	( Melissa Hathaway، زميلة أولى في معهد بوتوماك لدراسة السياسات العامة ومحققة رئيسية في فريق الرقم القياسي للـتأهب السيبراني: hathawayglobal@icloud.com
	( Francesca Spidalieri، محققة رئيسية مشاركة في فريق الرقم القياسي للـتأهب السيبراني: francescaspidalieri@gmail.com
	( القادة العالميون
	( الحكومات الوطنية/الإقليمية
	( الوزارات/الوكالات الحكومية
	( وكالات الأمن السيبراني/واضعو السياسات
	( الهيئات الأكاديمية
	( خبراء الأمن السيبراني
	( الباحثون الفرادى
	يستخدم الرقم القياسي للـتأهب السيبراني 2.0 أكثر من 70 مؤشراً فريداً في العناصر السبعة الأساسية لتمييز الأنشطة الجاهزة تشغيلياً وتحديد مجالات التحسين في الفئات التالية:
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	(3 تقرير مفصل لـنموذج نضج قدرات الأمن السيبراني للدول يصف سياق الأمن السيبراني داخل بلد ما، ويلخص النتائج لكل عامل وجانب من نموذج النضج، ويحدد مراحل نضج قدرات الأمن السيبراني، ويقدم توصيات تمكّن البلد من تعزيز قدرته في مجال الأمن السيبراني. وخضع التقرير لاستعراض نظراء من اللجنة التقنية للمركز العالمي لقدرات الأمن السيبراني، وقُدّم إلى الحكومة للتعليق عليه.
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	نعم (كجزء من البحوث المكتبية قبل/ بعد قيام الأفرقة المتخصصة المعنية بنموذج نضج قدرات الأمن السيبراني للدول بعملها).
	( معلومات من مصادر مفتوحة
	( وثائق غير منشورة
	( وثائق وسجلات
	( استبيانات ودراسات استقصائية
	( كل مناقشة من مناقشات الأفرقة المتخصصة المعدَلة المعنية بنموذج نضج قدرات الأمن السيبراني للدول تتعلق ببُعد واحد أو أكثر، مما يسمح بجمع الأدلة فيما يتعلق بكل بُعد مرتين على الأقل. ويتيح ذلك أيضاً إمكانية التثليث وجمع إجابات مختلفة على السؤال نفسه من مختلف أصحاب المصلحة.
	( تُسجل جلسات الأفرقة المتخصصة المعدَلة المعنية بنموذج نضج قدرات الأمن السيبراني للدول بموافقة مسبقة، وتستخدم بعض الجهات المنفذة نصوصاً مجهولة المصدر للجلسات من أجل تحليل الردود على الأسئلة على نطاق مجموعة بيانات الاستعراض.
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	( تستخدم بعض الجهات المنفذة أداة ترميز المجال المنظم (SFC) التي تسمح لهم بإدخال وترميز الإجابات المستمدة من البحوث المكتبية والأفرقة المتخصصة المعدّلة المعنية بنموذج نضج قدرات الأمن السيبراني للدول، مما يمكّنها من التحقق من صحة المؤشرات في كل مرحلة من مراحل عملية الاستعراض. وتتطور الأساليب مع إدخال أداة ترميز المجال المنظم التي تشهد على الدافع المستمر لتحسين منهجيات استعراض نموذج نضج قدرات الأمن السيبراني للدول.
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	نعم.
	تُقدِّر الحكومة عرض و/ أو نشر التقرير أو أي جزء منه.
	يمكن العثور على جميع تقييمات نموذج نضج قدرات الأمن السيبراني للدول، بما في ذلك روابط التقارير المنشورة، على المواقع الإلكترونية التالية: 
	(للحصول على تفاصيل بشأن حالة التقرير، يرجى الاطلاع على بوابة "Cybil" الإلكترونية من خلال البحث
	"نموذج نضج قدرات الأمن السيبراني للدول + اسم البلد")
	توصّل تقييم مستقل لعيّنة من عمليات نشر نموذج نضج قدرات الأمن السيبراني للدول، أُجري في فبراير 2020 إلى أن: 
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	( استعراض نموذج نضج قدرات الأمن السيبراني للدول ساهم في زيادة التعاون داخل الحكومة.
	( بلداناً استشهدت بنموذج نضج قدرات الأمن السيبراني للدول كأساس لتطوير استراتيجياتها وسياساتها (مثل مقدونيا الشمالية وليتوانيا وجورجيا).
	( استعراض نموذج نضج قدرات الأمن السيبراني للدول عزز المصداقية الداخلية لبرنامج الأمن السيبراني داخل الحكومات.
	( استعراض نموذج نضج قدرات الأمن السيبراني للدول ساعد في تحديد الأدوار والمسؤوليات داخل الحكومات. وزاد استعراض نموذج من تمويل بناء القدرات في مجال الأمن السيبراني.
	( استعراض نموذج نضج قدرات الأمن السيبراني للدول ساعد في تمكين إقامة شبكات والتعاون مع قطاع الأعمال والمجتمع بشكل أوسع.
	واستُكمِل نموذج نضج قدرات الأمن السيبراني للدول أكثر من 120 مرة، ونُشِرت عملياته في أكثر من 85 بلداً، واستُخدم للعمل مع الحكومات الوطنية في جميع مناطق العالم. ويشمل ذلك: 
	( دراستان إقليميتان (2016 و2020) أجرتهما منظمة الدول الأمريكية
	( أكثر من 25 استعراضاً بالتعاون مع البنك الدولي والوكالة الكورية للإنترنت والأمن (KISA) بشأن المرحلة الأولى والمرحلة الثانية من برامج قدرات الأمن السيبراني العالمية وكجزء من استعراضات نموذج نضج قدرات الأمن السيبراني للدول للكومنولث، ومحفظة برنامج والجماعة الاقتصادية لدول إفريقيا الغربية (ECOWAS)
	( فريق الاستجابة لحالات الطوارئ الحاسوبية (CERT) وتقييم القدرات في منطقة المحيط الهادئ مع الاتحاد ومجموعة الاتصالات لآسيا والمحيط الهادئ (APT) ومركز معلومات الشبكات لآسيا والمحيط الهادئ (APNIC) وشركاء آخرين
	( بناء القدرات في مجال الأمن السيبراني في منطقة الكومنولث مع منظمة الكومنولث للاتصالات.
	واستُخدمت بيانات مستمدة من استعراضات نموذج نضج قدرات الأمن السيبراني للدول لأغراض الأوراق الأكاديمية التالية:
	( Creese, S. وShillair, R. وBada, M. وReisdorf, B. C. وRoberts, T. وDutton, W. H (2019). "قدرة الأمن السيبراني للأمم"، صفحات من 165 إلى 179 في Graham, M. and Dutton, W. H.  (محرران)، المجتمع والإنترنت: كيف تغير شبكات المعلومات والاتصالات حياتنا، الطبعة الثانية. أكسفورد: مطبعة جامعة أكسفورد.
	( Dutton, W. H. وCreese, S. وShillair, R. وBada, M. (2019). "قدرة الأمن السيبراني: هل هي مهمة؟". مجلة سياسة المعلومات، 9: 280-306. doi:10.5325/jinfopoli.9.2019.0280
	( Creese, S. وDutton, W. H. وEsteve-González, P. وShillair, R (2021). "بناء قدرات الأمن السيبراني: الفوائد عبر الوطنية والانقسامات الدولية". ورقة ستُقدّم في مؤتمر البحوث المعني بسياسات الاتصالات والمعلومات والإنترنت، واشنطن العاصمة، فبراير 2021. متاح على SSRN: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3658350
	إن الهدف من استعراض نموذج نضج قدرات الأمن السيبراني للدول، جمع البيانات بشأن مشهد قدرة الأمن السيبراني لبلد ما، وتحديد أي مرحلة تم الوصول إليها من المراحل الخمس لنضج الأمن السيبراني عبر أبعاد نموذج النضج. وتُستخدم البيانات لإصدار تقرير قائم على الأدلة يُقدم إلى الحكومة مع توصيات من أجل:
	( قياس مدى نضج قدرات الأمن السيبراني لبلد ما؛
	( تفصيل مجموعة عملية من الإجراءات من أجل الحدّ من فجوات النضج في قدرات الأمن السيبراني وإزالتها؛ 
	( تحديد أولويات الاستثمار وبناء القدرات في المستقبل؛
	( بناء حالات أعمال للاستثمار وما يقابلها من تحسينات متوقعة في أداء الأمن السيبراني الوطني.
	كلا
	نعم - تقدير النضج وليس الترتيب.
	يتكون نموذج نضج قدرات الأمن السيبراني للدول من خمس مراحل من النضج تتراوح من مرحلة البدء إلى المرحلة الديناميكية. وتتضمن مرحلة البدء نهجاً مخصصاً للقدرة، في حين أن المرحلة الديناميكية تمثل نهجاً استراتيجياً وقدرةً على التكيف مع اعتبارات متغيرة تتعلق بالبيئة. إن التواجد في مرحلة معينة يعني أن الدولة في وضع محدد من حيث النضج المتعلق بقدرة الأمن السيبراني.
	ويقترح نموذج نضج قدرات الأمن السيبراني للدول الأدلة التي ستكون مطلوبةً لتحديد مرحلة معينة من النضج لعامل/ جانب ما. وتحقيقاً للوصول إلى مستوى نضج ما في أي بُعد من أبعاد نموذج نضج قدرات الأمن السيبراني للدول، يجب استيفاء جميع المؤشرات الخاصة بعامل/ جانب ما من ذلك البُعد. وعليه، يشير نموذج نضج قدرات الأمن السيبراني للدول بشكل مباشر إلى المجالات التي تتطلب مزيداً من التطوير للوصول إلى المرحلة التالية من النضج والبيانات المطلوبة لإثبات مثل ذلك المستوى من نضج القدرات.
	( ما هي قدرات الأمن السيبراني الحالية في بلد ما؟
	( ما هي فجوات الأمن السيبراني الحالية في بلد ما؟
	( ما هي حالة تنفيذ الاستراتيجية والسياسة؟
	( من هي الجهات الفاعلة المشمولة وما هي الأدوار والمسؤوليات؟
	( ما هي الخطوات التي يمكن أن يتخذها بلد ما ليصبح أكثر أماناً في مجال الأمن السيبراني؟
	بما أن الأفرقة المتخصصة المعدَلة المعنية بنموذج نضج قدرات الأمن السيبراني للدول تجمع مجموعة كبيرة من أصحاب المصلحة على المستوى الوطني بالإضافة إلى الشركاء الدوليين في مكان واحد (حيثما أمكن ذلك)، فإن استعراضات نموذج النضج تتسم بوضع مثالي من حيث التنسيق مع الأنشطة الأخرى، أي قبله وبعده وبالتوازي معه. ويسمح نسق الفريق المتخصص المعدَل المعني بنموذج النضج أيضاً بجمع المدخلات أثناء الجلسة لإجراء تقييمات أخرى، عند الاقتضاء.
	تعد استعراضات القدرات السيبرانية، إلى جانب استعراضات القدرات الوطنية للاستجابة للحوادث وتقييمات المخاطر الوطنية، النشاط الأول في قائمة المنتدى العالمي للخبرة السيبرانية فيما يتعلق بعملية الاستراتيجية الوطنية وجزءأً من مرحلة البدء. ويعد استعراض نموذج نضج قدرات الأمن السيبراني للدول، بفضل نهجه المتمثل في أصحاب المصلحة المتعددين وشموليته ونهجه الشفاف، أمراً مثالياً للجمع بين مختلف أصحاب المصلحة في بلد ما، والممولين وجهات التنفيذ، ولتوفير أساس مشترك يتم على أساسه للتخطيط لنشاط بناء القدرات السيبرانية وتنفيذها. 
	دراسات حالة لنموذج نضج قدرات الأمن السيبراني للدول: شمال مقدونيا وغانا وساموا وجورجيا والتقارير الإقليمية لمنظمة الدول الأمريكية: https://gcscc.ox.ac.uk/case-studies
	دراسة حالة السنغال: الاجتماع السنوي لـلمنتدى العالمي للخبرة السيبرانية في سنغافورة، "الاستراتيجيات الوطنية. مقابلات ما وراء الستار": https://thegfce.org/national-strategies-interviews-behind-the-cover
	البنك الدولي: البرنامج العالمي لقدرات الأمن السيبراني. الدروس المستخلصة والتوصيات من أجل تعزيز البرنامج: https://cybilportal.org/publications/global-cybersecurity-capacity-program-lessons- learned-and-recommendations-towards-strengthening-the-program/
	الأمن السيبراني في دول المحيط الهادئ الجزرية: https://t.co/smxYhtrqBz?amp=1
	إن معظم الجهات المنفذة مؤسسات بحثية حصلت على موافقة أخلاقية من مجالس البحث الخاصة بها لجمع البيانات من أجل إجراء هذا التقييم.
	ويخضع كل تقرير من تقارير نموذج نضج قدرات الأمن السيبراني للدول لاستعراض نظراء من اللجنة التقنية للمركز العالمي لقدرات الأمن السيبراني التي تتألف من كبار الأكاديميين وخبراء في مجال الأمن السيبراني.
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