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BESCHLUSS Nr. 1202
VERTRAUENSBILDENDE MASSNAHMEN DER OSZE
ZUR VERMINDERUNG DER KONFLIKTRISIKEN, DIE SICH
AUS DEM EINSATZ VON INFORMATIONS- UND
KOMMUNIKATIONSTECHNOLOGIEN ERGEBEN

Die OSZE-Teilnehmerstaaten kamen im Beschluss Nr. 1039 des Standigen Rates
(26. April 2012) Uberein, die individuellen und kollektiven Bemiihungen um die Sicherheit
der Informations- und Kommunikationstechnologien (ICTs) und von deren Nutzung (im
Folgenden als ,,Sicherheit der ICTs und von deren Nutzung* bezeichnet) umfassend und
dimensionsubergreifend im Einklang mit den OSZE-Verpflichtungen und in Zusammenarbeit
mit einschldgigen internationalen Organisationen zu verstarken. Ferner beschlossen sie, einen
Satz von Entwiirfen fur vertrauensbildende MaRRnahmen (VBMS) auszuarbeiten, die die
zwischenstaatliche Zusammenarbeit, Transparenz, Berechenbarkeit und Stabilitét starken und
das gegebenenfalls mit der ICT-Nutzung verbundene Risiko einer Fehleinschétzung,
Eskalation oder eines Konflikts vermindern sollen.

Unter Hinweis auf die Rolle der OSZE als regionale Abmachung im Sinne von
Kapitel VIII der UN-Charta bekraftigen die OSZE-Teilnehmerstaaten, dass die in der OSZE
ausgearbeiteten VBMs die Bemiihungen der Vereinten Nationen zur Férderung von VBMs
im Bereich der Sicherheit der ICTs und von deren Nutzung erganzen. Die Umsetzung der
vertrauensbildenden MalRnahmen der OSZE im Bereich der Sicherheit der ICTs und von
deren Nutzung durch die OSZE-Teilnehmerstaaten erfolgt im Einklang mit dem Volkerrecht,
darunter unter anderem die UN-Charta und der Internationale Pakt tber birgerliche und
politische Rechte, sowie mit der Schlussakte von Helsinki und ihrer Verpflichtung zur
Achtung der Menschenrechte und Grundfreiheiten.

Die folgenden VBMs wurden erstmals mit Beschluss Nr. 1106 des Standigen Rates
vom 3. Dezember 2013 verabschiedet:

1. Die Teilnehmerstaaten stellen ihre nationalen Sichtweisen zu verschiedenen Aspekten
nationaler und grenziiberschreitender Bedrohungen fiir die ICTs und deren Nutzung auf
freiwilliger Basis zur Verfligung. Den Umfang dieser Informationen bestimmen die
bereitstellenden Staaten.
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2. Die Teilnehmerstaaten erleichtern auf freiwilliger Basis die Zusammenarbeit
zwischen den zusténdigen nationalen Dienststellen und den Informationsaustausch betreffend
die Sicherheit der ICTs und von deren Nutzung.

3. Die Teilnehmerstaaten fuihren auf freiwilliger Basis und auf geeigneter Ebene
Konsultationen durch, um das Risiko von Fehleinschatzungen und moglichen politischen
oder militarischen Spannungen oder Konflikten, die sich aus der Nutzung von ICTs ergeben
konnten, zu vermindern und Kkritische nationale und internationale ICT-Infrastrukturen,
einschlieBlich deren Integritét, zu schitzen.

4. Die Teilnehmerstaaten tauschen auf freiwilliger Basis Informationen tber die von
ihnen veranlassten Malinahmen zur Gewahrleistung eines offenen, interoperablen, sicheren
und verlasslichen Internets aus.

5. Die Teilnehmerstaaten niitzen die OSZE als Plattform fur Dialog, den Austausch
bewéhrter Methoden, Bewusstseinsbildung und Information tber den Aufbau von
Kapazitaten betreffend die Sicherheit der ICTs und von deren Nutzung, einschlieRlich
wirksamer Malinahmen gegen diesbeziigliche Bedrohungen. AuRerdem werden sie
Madglichkeiten tUberlegen, wie die Rolle der OSZE in diesem Bereich ausgebaut werden kann.

6. Den Teilnehmerstaaten wird nahegelegt, fur zeitgemaRe und wirksame nationale
Rechtsvorschriften zu sorgen, die die bilaterale Zusammenarbeit und einen wirksamen
zeitnahen Informationsaustausch zwischen den zustdndigen Behdrden der Teilnehmerstaaten,
einschlieBlich der Strafvollzugsorgane, auf freiwilliger Basis erleichtern, um die Nutzung der
ICTs zu terroristischen oder kriminellen Zwecken zu verhindern. Die OSZE-Teilnehmer-
staaten sind sich darin einig, dass die OSZE die (iber bestehende Strafverfolgungskanale
laufenden Bemiihungen nicht duplizieren darf.

7. Die Teilnehmerstaaten informieren auf freiwilliger Basis Uber ihre nationale
Organisation sowie Uber ihre nationalen Strategien, politischen Konzepte und

Programme — auch hinsichtlich der Zusammenarbeit zwischen dem 6ffentlichen und dem
privaten Sektor —, die fur die Sicherheit der ICTs und von deren Nutzung von Belang sind;
den Umfang dieser Informationen bestimmen die bereitstellenden Staaten.

8. Die Teilnehmerstaaten bestimmen eine Kontaktstelle, um zweckdienliche
Mitteilungen und den einschlégigen Dialog Uber die Sicherheit der ICTs und von deren
Nutzung zu erleichtern. Sie geben auf freiwilliger Basis die Kontaktdaten bestehender
amtlicher nationaler Einrichtungen bekannt, die mit Zwischenféllen im ICT-Bereich befasst
sind und entsprechende Reaktionen koordinieren, um einen direkten Dialog zu erméglichen
und das Zusammenwirken zwischen den zustandigen nationalen Dienststellen und Experten
zu erleichtern. Die Teilnehmerstaaten werden die Kontaktinformationen jahrlich aktualisieren
und Anderungen spatestens dreiRig Tage nach Eintritt der Anderung bekanntgeben. Die
Teilnehmerstaaten ergreifen freiwillig Malinahmen zur Gewéhrleistung einer schnellen
Kommunikation auf politisch zustdndiger Ebene, damit Bedenken auf der nationalen
Sicherheitsebene zur Sprache gebracht werden kénnen.

9. Um die Gefahr von Missverstandnissen, die sich durch das Fehlen vereinbarter
Begriffsbestimmungen ergeben kénnen, moéglichst gering zu halten und im Interesse der
Kontinuitét des Dialogs stellen die Teilnehmerstaaten als ersten Schritt freiwillig eine Liste
ihrer im Inland im Zusammenhang mit der Sicherheit der ICTs und von deren Nutzung
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verwendeten Begriffe samt einer Erklarung oder Definition der einzelnen Begriffe zur
Verfugung. Jeder Teilnehmerstaat wéhlt dazu auf freiwilliger Basis jene Begriffe aus, deren
Weitergabe er flr besonders zweckmal3ig halt. Auf langere Sicht nehmen sich die
Teilnehmerstaaten vor, ein einvernehmliches Glossar zu erstellen.

10. Zur Erleichterung der Kommunikation tiber die VBMSs nutzen die Teilnehmerstaaten
fur ihren freiwilligen Meinungsaustausch — vorbehaltlich des einschldgigen OSZE-
Beschlusses — die Plattformen und Mechanismen der OSZE, unter anderem das vom
Konfliktverhitungszentrum des OSZE-Sekretariats betriebene OSZE-Kommunikationsnetz.

11. Die Teilnehmerstaaten treten auf Ebene der benannten nationalen Experten alljahrlich
mindestens dreimal im Rahmen des Sicherheitsausschusses und von dessen mit Beschluss
Nr. 1039 des Standigen Rates eingesetzter Informeller Arbeitsgruppe (IWG) zusammen, um
die ausgetauschten Informationen zu besprechen und Uberlegungen Uber eine entsprechende
Weiterentwicklung der VBMs anzustellen. Kandidaten fir die weitere Prufung durch die
IWG konnten unter anderem Vorschlége aus der vom Vorsitz der IWG am 9. Juli 2012 unter
der Dokumentennummer PC.DEL/682/12 verteilten konsolidierten Liste sein, tber die nach
entsprechender Diskussion mit Konsens zu entscheiden sein wird.

Die folgenden VBMs wurden erstmals mit Beschluss Nr. 1202 des Standigen Rates
vom 10. Méarz 2016 verabschiedet:

12. Die Teilnehmerstaaten tauschen auf freiwilliger Basis Informationen aus und fordern
den Austausch zwischen den Staaten in verschiedenen Formaten — darunter Workshops,
Seminare und Runde Tische —, auch auf regionaler bzw. subregionaler Ebene, um das
Spektrum an kooperativen Mallnahmen sowie anderen Prozessen und Mechanismen
auszuloten, die die Teilnehmerstaaten zur VVerringerung der Konfliktrisiken, die sich aus der
Nutzung von ICTs ergeben, beféhigen konnten. Diese Aktivitaten sollten darauf abzielen,
Konflikte, die sich aus der Nutzung von ICTs ergeben, zu verhiiten und eine friedliche
Nutzung von ICTs aufrechtzuerhalten.

Im Hinblick auf diese Aktivitaten wird den Teilnehmerstaaten unter anderem
nahegelegt,

- die Aktivitaten in einem Geiste durchzufuhren, der die zwischenstaatliche
Zusammenarbeit, Transparenz, Berechenbarkeit und Stabilitat starkt;

- mit diesen Aktivitaten die Bemuhungen der Vereinten Nationen zu erganzen und
Uberschneidungen mit der Arbeit anderer Foren zu vermeiden und

- die Erfordernisse und Anforderungen der Teilnehmerstaaten, die sich an diesen
Aktivitaten beteiligen, zu berticksichtigen.

Den Teilnehmerstaaten wird nahegelegt, Vertreter aus dem Privatsektor, der
Wissenschaft, von Exzellenzzentren und aus der Zivilgesellschaft einzuladen und in diese
Aktivitaten einzubinden.

13. Die Teilnehmerstaaten fiihren auf freiwilliger Basis Aktivitaten fur Beamte und
Sachverstandige durch, um autorisierte und geschitzte Kommunikationskanéle zu
ermdglichen und das Risiko einer Fehleinschétzung, Eskalation oder eines Konflikts zu
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vermeiden bzw. zu verringern und die technischen, rechtlichen und diplomatischen
Mechanismen zur Behandlung ICT-relevanter Ersuchen abzukléren. Dies schlief3t die
Nutzung der Kommunikationskandle im Sinne von Beschluss Nr. 1106 des Standigen Rates
nicht aus.

14, Die Teilnehmerstaaten fordern auf freiwilliger Basis und im Einklang mit den
nationalen Rechtsvorschriften 6ffentlich-private Partnerschaften und entwickeln
Mechanismen fir den Austausch bewahrter Verfahren im VVorgehen gegen gemeinsame
Sicherheitsherausforderungen, die sich aus der Nutzung von ICTs ergeben.

15. Die Teilnehmerstaaten férdern, erleichtern bzw. beteiligen sich an der regionalen und
subregionalen Zusammenarbeit zwischen gesetzlich autorisierten Behdrden, die flr den
Schutz kritischer Infrastrukturen zustandig sind, zur Erérterung von Mdoglichkeiten und
Befassung mit Herausforderungen fir nationale sowie grenziiberschreitende ICT-Netze, auf
die diese kritischen Infrastrukturen angewiesen sind.

Die Zusammenarbeit kann unter anderem Folgendes umfassen:
- Austausch von Informationen tiber Bedrohungen fur ICTs
- Austausch bewéhrter Verfahren

- gegebenenfalls Entwicklung gemeinsamer MaRnahmen gegen gemeinsame
Herausforderungen, einschlieBlich von Krisenmanagementverfahren im Fall
grolRraumiger oder grenziiberschreitender Stérungen von ICT-gestltzter kritischer
Infrastruktur

- Annahme freiwilliger nationaler Vereinbarungen zur Klassifizierung von
Zwischenfallen im ICT-Bereich nach Ausmald und Schwere des Zwischenfalls

- Austausch nationaler Sichtweisen der Kategorien von ICT-gestutzten Infrastrukturen,
die die Staaten als kritisch einstufen

- Verbesserung der Sicherheit nationaler und grenziiberschreitender ICT-gestutzter
kritischer Infrastrukturen einschliellich ihrer Integritat auf regionaler und
subregionaler Ebene

- Bewusstseinsbildung im Hinblick auf die Wichtigkeit des Schutzes industrieller
Steuerungssysteme und auf Fragen ihrer Sicherheit in Verbindung mit ICTs sowie die
Notwendigkeit, Prozesse und Mechanismen zur Ldsung dieser Fragen zu entwickeln.

16. Die Teilnehmerstaaten fordern auf freiwilliger Basis eine verantwortungsvolle
Berichterstattung ber Schwachstellen bei der Sicherheit und Nutzung von ICTs und
tauschen einschlagige Informationen (ber verfiighbare Mittel zur Beseitigung dieser
Schwachstellen aus, unter anderem mit mafigeblichen Bereichen der ICT-Wirtschaft

und -industrie, mit dem Ziel, die Zusammenarbeit und Transparenz in der OSZE-Region zu
verstarken. Die OSZE-Teilnehmerstaaten sind sich darin einig, dass dieser Informations-
austausch, wenn er zwischen Staaten erfolgt, Gber autorisierte und geschiitzte Kommuni-
kationskandle abgewickelt werden sollte, einschlielich der gemalk VBM 8 in Beschluss



-5- PC.DEC/1202
10 March 2016

Nr. 1106 des Standigen Rates benannten Kontaktstellen, um Uberschneidungen zu
vermeiden.

Praktische Uberlegungen®

Die folgenden praktischen Uberlegungen werden unbeschadet der Freiwilligkeit der
Aktivitaten im Rahmen der oben beschriebenen VBMs vorgestellt.

Die Teilnehmerstaaten beabsichtigen, den ersten Informationsaustausch bis spétestens
31. Oktober 2014 durchzufihren; anschlielend findet der in den genannten VBMSs
beschriebene Austausch einmal jahrlich statt. Zur Erzielung von Synergien kann der Termin
des jahrlichen Austauschs mit themenverwandten Initiativen der Teilnehmerstaaten in UN-
und anderen Foren zeitlich abgestimmt werden.

Die von den Teilnehmerstaaten mitgeteilten Informationen sollten von jedem von
ihnen vor ihrer Weiterleitung zu einem konsolidierten Beitrag zusammengefasst werden, der
so transparent und aufschlussreich wie maéglich sein sollte.

Die Teilnehmerstaaten kénnen die Informationen in einer beliebigen offiziellen
Sprache der OSZE samt englischer Ubersetzung oder nur auf Englisch Gbermitteln.

Die Informationen werden den Teilnehmerstaaten tber das Dokumentenverteilungs-
system der OSZE zugeleitet.

Rickfragen zu einzelnen Beitragen kénnen von den Teilnehmerstaaten in Sitzungen
des Sicherheitsausschusses und von dessen mit Beschluss Nr. 1039 des Standigen Rates
eingesetzter Informeller Arbeitsgruppe gestellt oder tber etablierte Kontaktmechanismen,
etwa die E-Mail-Kontaktliste und das POLIS-Diskussionsforum, im direkten Dialog mit dem
betreffenden Staat geklart werden.

Die Teilnehmerstaaten bedienen sich flr ihre Aktivitaten geméall Punkt 9 und 10
bestehender OSZE-Organe und -Mechanismen.

Die Abteilung ,,Befassung mit grenziberschreitenden Bedrohungen® wird die
Teilnehmerstaaten auf Ersuchen und im Rahmen verfligbarer Ressourcen bei der Umsetzung
der oben beschriebenen VBMs unterstiitzen.

Bei der Durchfiihrung der VBMs kann es ratsam sein, dass die Teilnehmerstaaten die
Erdrterungen und das Fachwissen anderer einschlégiger internationaler Organisationen, die
sich mit ICT-Fragen beschaftigen, mit einbeziehen.

Uberlegungen?

Die Teilnehmerstaaten treten auf Ebene der benannten nationalen Experten alljahrlich
mindestens dreimal im Rahmen des Sicherheitsausschusses und von dessen mit Beschluss
Nr. 1039 des Standigen Rates eingesetzter Informeller Arbeitsgruppe (IWG) zusammen, um
die ausgetauschten Informationen zu besprechen und Uberlegungen Uber eine entsprechende

1 Erstmals verabschiedet als Teil von Beschluss Nr. 1106 des Standigen Rates vom 3. Dezember 2013.
2 Erstmals verabschiedet als Teil von Beschluss Nr. 1202 des Standigen Rates vom 10. Marz 2016.
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Weiterentwicklung der VBMs anzustellen. Kandidaten fir die weitere Prifung durch die
IWG konnten unter anderem Vorschldge fur VBMs zur Verstarkung der Transparenz, der
Zusammenarbeit und der Stabilitat zwischen Staaten bei der Nutzung von ICTs sein. Diese
Bemduhungen sollten, soweit sie mit dem Mandat der IWG vereinbar sind, die auf Sach-
verstandigenebene verfassten Konsensberichte der Jahre 2013 und 2015 der Gruppe der
Vereinten Nationen von Regierungssachverstandigen fir Entwicklungen auf dem Gebiet der
Information und Telekommunikation im Kontext der internationalen Sicherheit, einschliel3-
lich der darin enthaltenen Empfehlungen betreffend freiwillige VBMs, sowie die Arbeit der
Gruppe zugunsten freiwilliger, nicht bindender Normen, Regeln und Grundsatze fiir ein
verantwortungsvolles Verhalten der Staaten bei der Nutzung von ICTs berucksichtigen und
maoglichst ergénzen.

Die Abteilung ,,Befassung mit grenziiberschreitenden Bedrohungen* wird Gber ihren
Referenten fur Internetsicherheit die Teilnehmerstaaten auf Ersuchen und im Rahmen
verfiigharer Ressourcen bei der Umsetzung der oben beschriebenen VBMs und bei der
Entwicklung moglicher zukunftiger VBMs unterstutzen.



